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Vue d'ensemble

Un réseau WAN est un réseau de communication de données qui couvre une zone géographique étendue. Ces réseaux
possédent des caractéristiques importantes qui les distinguent des réseaux locaux, ou LAN. Le premier cours de ce module
présente une vue d’ensemble des technologies et des protocoles propres aux réseaux WAN. Il explique également ce qui
différencie les réseaux WAN et les réseaux LAN, et ce qui les rapproche.

11 est important de comprendre les différents composants de la couche physique des routeurs. C’est en effet cette
compréhension qui étaiera les autres connaissances et compétences nécessaires pour configurer des routeurs et gérer des
réseaux routés. Ce module traite en détail des composants physiques internes et externes des routeurs. Il décrit ¢galement les
techniques qui permettent de connecter physiquement les diverses interfaces de routeur.

A la fin de ce module, les étudiants doivent étre en mesure de:

Identifier les organisations qui régissent les normes relatives aux réseaux WAN

Expliquer la différence entre un WAN et un LAN, ainsi que le type d’adresses qu’utilise chacun de ces réseaux
Décrire le role d’un routeur au sein d’un réseau WAN

Identifier les composants internes d’un routeur et décrire leurs fonctions

Décrire les caractéristiques physiques d’une routeur

Identifier les principaux ports d’un routeur

Connecter correctement les ports Ethernet, WAN série et console

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

11 Réseaux WAN !

1.2 Routeurs

Ce module porie sur les objectifs suivants de I'examen de certification
CCNA 640-801 :

Planification et Mise en ceuvre et Dépannage Technologie
conception fonctionnement

« Conception d'un « Configuration de + Comparaison des
LAN simple & laide | protocoles de principales

de la technologie routage d'aprés les caractéristiques des
Cisco besoins des environnements LAN
= Conception d'un utilisateurs - Description des
interréseau simple 2 | + Mise en ceuvre de composants

l'aide de Ia protocoles WAN d'equipements
technologie Cisco simples reseau

« Selection-de + Evaluation des
services WAN principales
répundant aux mmméﬂﬂ“quﬁﬁ des
besoins des clients réseaux WAN
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Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et Mise en ceuvre et Dépannage Technologie
conception fonctionnement

« Conception d'un + Configuration de « Evaluation des
interréseau simple & | protocoles de caractéristigues des
l'aide de la routage d'aprés les environnements LAN
technologie Cisco besoins des

« Sélection de + Mise en ceuvre de

protocoles WAN protocoles WAN

répondant aux simples

besoins de la

conception

Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et Technologie
fonctionnement
« Etablissement de - Définition et description |
communication entre un de la structure des =
equipement terminal et la reseaux informatigues et
plate-forme logicielle 105 des technologies
du routeur, et utilisation de associées
I0S en vue de l'analyse du | . peseription du matériel
systeme et du logiciel requis pour
« Description et installation pouvair communiguer via
du materiel et du logiciel un réseau
requis pour pouvoir + |dentification des
communiguer via un réseau | principales
caracteristiqgues des
technologies et des
configurations WAN (Wide
Area Networking)
courantes, el différences |
par rapport aux

technologies LAN les plus
« Description du réle d'un

routeur au sein d'un
régeau WAN

+ |dentification des
principaux composants
internes et extemes d'un
routeur, et description des
fonctionnalités associées

e
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Un réseau WAN est un réseau de communication de données qui couvre une zone géographique étendue, comme un
département, une région ou un pays par exemple. Les réseaux WAN utilisent la plupart du temps les moyens de transmission
fournis par les opérateurs télécom. L

Les principales caractéristiques des réseaux WAN sont les suivantes:

e IlIs relient des équipements géographiquement éloignés.

e  Pour établir un lien ou une connexion entre plusieurs sites, ils utilisent les services de porteuse d'opérateurs tels que
RBOC (Regional Bell Operating Company), Sprint, MCI et VPM Internet Services, Inc.

e Ilsutilisent divers types de connexions série pour accéder a la bande passante sur de vastes zones géographiques.

Distance entre les Emplacement des Nom

unités hotes

10m Piece Reseau LAN Salle de classe

100m Batiment Réseau LAN Ecole

1000m = 1km Campus Réseau LAN Université

10,000m = 10km Ville Réseau métropolitain

100,000m = 100km Pays Réseau WAN Cisco Systems,
Inc.

1,000,000m = 1,000km Continent Reseau WAN Afrique

10,000,000m = 10,000km Flanéte Reéseau WAN Internet

100,000,000m = 100,000km | Systémes terre-lune Reseau WAN Satellites
lerrestres et artificiels

Un réseau WAN se distingue d’un réseau LAN de diverses fagons. Par exemple, contrairement a un réseau LAN, qui relie des
stations de travail, des périphériques, des terminaux et d’autres unités situés dans un méme batiment ou dans un lieu
rapproché, un réseau WAN assure des connexions de données sur une zone géographique étendue. Les entreprises utilisent
les réseaux WAN pour interconnecter leurs divers sites de fagon a pouvoir échanger des informations entre des bureaux
distants.

Un réseau WAN fonctionne au niveau de la couche physique et de la couche liaison de données du modéle de référence OSI.
Il interconnecte des réseaux LAN qui sont généralement séparés par de vastes étendues géographiques. Les réseaux WAN
permettent I’échange de paquets et de trames de données entre les routeurs et les commutateurs qui constituent le réseau
jusqu’aux réseaux LAN qu’ils prennent en charge.

Les équipements suivants sont utilisés dans les réseaux WAN: Z 5

-

:

Routeur

Serveur de
communications
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Les réseaux WAN :

= gouvrent une vaste region géographique,

= permet de cholsir une connexion série de faible colt et de faible prix ou une
connexion ATM ou Fibre Opligue plus rapide, mais plus chére,

= assurent une conneclivité continue ou intermittente.

Des routeurs, qui offrent de nombreux services, y compris ’interconnexion, ainsi que des ports d’interface de réseau
WAN.

Le terme «modemsy inclut des services d’interface de qualité voix, des unités CSU/DSU servant d’interface pour les
services T1-E1 ; des adaptateurs de terminal/terminaison de réseau 1 (NT1) servant d’interface pour les services
RNIS (Réseau Numérique a Intégration de Services).

Des serveurs de communication, qui concentrent les communications utilisateur entrantes et sortantes via le RTC.

EIAMIA-232, V.35, X.21,

HSSI, autres
- ; o
Rou-téu_r- Modem -
ou
Ccsu/Dsu

ETTD Equipement terminal de ETCD Equipement de terminaison de
traitement de données circuit de données
Unité utilisateur avec interface de Extrémiteé de I'unité de communication
connexion a la liaison WAN coté fournisseur du réseau WAN

Les protocoles de liaison de données WAN spécifient la fagon dont les trames sont transportées entre les systémes sur une
méme liaison. 11 s’agit notamment des protocoles congus pour fonctionner avec des services point & point, multipoints et
commutés multi-acces, tels que les services Frame Relay. Les normes de réseau WAN sont définies et gérées par plusieurs
autorités reconnues, dont les organismes suivants:

Modem ou Modem oi.l
CsuU/DsuU Csu/Dsu

HOLC (High Level Data Link Control)

= Frame Relay - Successeur de X.25

PPFP {protocole point-a-paint)

REMIS (Réseau Numerique a Inteégration de Services) (signal de liaison de donnees)

L’UIT-T (Union Internationale des Télécommunications — secteur de normalisation des Télécommunications),
anciennement appelée CCITT (Comité Consultatif International Télégraphique et Téléphonique).
L’Organisation internationale de normalisation (ISO).

L’Internet Engineering Task Force (IETF).

L’Electrical Industries Association (EIA).
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Activité de média interactive

Glisser-Positionner : Identification des unités réseau

A la fin de cette activité, 1’étudiant sera en mesure de comprendre les réseaux WAN.

Un routeur est un type spécial d’ordinateur. Il posséde les mémes composants de base qu’un ordinateur de bureau standard. 11
est doté d’un processeur (UC), de mémoire, d’un systéme de bus, ainsi que de diverses interfaces d’entrée/sortie. Cependant,
les routeurs sont congus pour assurer des fonctions trés spécifiques que n’effectuent pas en général les ordinateurs de bureau.
Par exemple, des routeurs peuvent se connecter, assurer la communication entre deux réseaux et déterminer le meilleur
chemin pour les données a travers les réseaux connectés.

A Pinstar des ordinateurs qui ont besoin d’un systéme d’exploitation pour exécuter les applications, les routeurs doivent étre
équipés d’une plate-forme logicielle IOS (Internetworking Operating Software) pour exécuter les fichiers de configuration.
Ces fichiers contiennent les instructions et les paramétres qui contrélent le trafic entrant et sortant des routeurs. Plus
précisément, en utilisant des protocoles de routage, les routeurs décident du meilleur chemin pour les paquets. Le fichier de
configuration spécifie toutes les informations pour I’installation et 1’utilisation correctes des protocoles de routage -et routés-
sélectionnés ou activés sur le routeur.

Ce cours démontre comment créer des fichiers de configuration a I’aide des commandes 10S, afin de faire exécuter au
routeur un certain nombre de fonctions réseau essentielles. Le fichier de configuration de routeur peut sembler complexe a
premiére vue, mais vous comprendrez mieux son contenu a I’issue de ce cours.

Les principaux composants internes du routeur sont la mémoire vive (RAM), la mémoire vive rémanente (NVRAM), la
mémoire morte (ROM) et les interfaces. L

RAM - La memoire RAM est utilisee pour les informations de
table de routage, la mémoire cache & commutation
rapide, la configuration courante et les files d'attente de
paquets.

NVRAM — La mémoire NVRAM est utilisée pour stocker un

fichier de configuration de démarrage/sauvegarde.

Flash — La mémoire flash est utilisee pour stocker les

images de 'l0S.
ROM - La memoire ROM est utilisee pour stocker
de maniére permanente le code de
diagnostic de démarrage.
Console — Le port console fournit un accés physique pour la
configuration initiale.
Interfaces — Les interfaces fournissent la connectivité LAN et WAN.
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La mémoire vive, également appelée mémoire vive dynamique (DRAM), posséde les caractéristiques et les fonctions
suivantes:

elle contient les tables de routage,

elle contient le cache ARP,

elle contient la mémoire cache a commutation rapide,

elle effectue la mise en mémoire tampon des paquets (RAM partagée),

elle gere les files d’attente de paquets,

elle sert de mémoire temporaire pour le fichier de configuration a la mise sous tension du routeur,
elle perd son contenu a la mise hors tension ou au redémarrage du routeur.

La mémoire vive rémanente (NVRAM) possede les caractéristiques et fonctions suivantes:

e clle assure le stockage du fichier de configuration de démarrage,
e clle conserve son contenu a la mise hors tension ou au redémarrage du routeur.

La mémoire flash posséde les caractéristiques et fonctions suivantes:

elle contient I’image du systéme d’exploitation (I0S),

elle permet de mettre a jour le logiciel sans suppression ni remplacement de puces sur le processeur,
elle conserve son contenu a la mise hors tension ou au redémarrage du routeur,

elle peut stocker plusieurs versions de la plate-forme logicielle 10S,

elle constitue un type de ROM programmable et effacable électroniquement (EEPROM).

La mémoire morte (ROM) posséde les caractéristiques et fonctions suivantes:
e clle gére les instructions du test automatique de mise sous tension (POST),
o clle stocke le programme d’amorgage (bootstrap) et le logiciel de systéme d’exploitation de base,
o clle nécessite un remplacement des puces enfichables sur la carte mére pour procéder aux mises a jour logicielles.

Les interfaces possedent les caractéristiques et fonctions suivantes:

o clles connectent le routeur au réseau pour I’entrée et la sortie des paquets,
e clles peuvent se trouver sur la carte meére ou sur un module séparé.

www.phpmaroc.com 7 info@phpmaroc.com
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Bien qu’un routeur puisse servir pour segmenter des réseaux LAN, son utilisation premiére est celle d’une unité WAN. -1 2

Segment 2 Segment 1

Concentrateur

Concentrateur

Segment 3 Segmenl

« Gestion plus facile, fonctionnalité accrue, multiples chemins actifs

» Domaines de diffusion plus petits
» Fonctionne au niveau de la couche 3

Modem cable Modem RTC

Les routeurs sont dotés 4 la fois d’interfaces LAN et WAN. En fait, les technologies WAN sont fréquemment utilisées pour
connecter des routeurs, et ceux-ci communiquent les uns avec les autres via des connexions WAN. 2 Les routeurs constituent
le backbone des grands intranets et d’Internet. Ils fonctionnent sur la couche 3 du modéle OSI, et prennent des décisions en
fonction des adresses réseau. Les deux fonctions principales d'un routeur sont de sélectionner le meilleur chemin pour les

www.phpmaroc.com 8 info@phpmaroc.com
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paquets et de commuter ces paquets vers l'interface appropriée. Pour ce faire, les routeurs créent des tables de routage et
échangent des informations sur le réseau avec d’autres routeurs.

La couche 3 recherche le meilleur chemin dans l'interréseau.

L’administrateur peut gérer des tables de routage en configurant des routes statiques, mais ces dernicres sont habituellement
gérées de maniére dynamique par un protocole de routage qui échange des informations sur la topologie réseau avec d'autres
routeurs.

Si, par exemple, I’ordinateur (x) a besoin de communiquer avec 1’ordinateur (y) d’un c6té du monde, et avec 1’ordinateur (z)
dans un autre emplacement distant, une fonction de routage pour la circulation des informations est nécessaire, ainsi que des
chemins redondants pour une fiabilité accrue. £ De nombreuses technologies et décisions relatives a la conception des
réseaux découlent de cette volonté de faire communiquer les ordinateurs x, y et z.

-

—

Un interréseau correctement configuré fournit les é1éments suivants:

un adressage cohérent de bout en bout,

des adresses représentant les topologies réseau,
une sélection du meilleur chemin,

un routage dynamique ou statique,

la commutation.
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Nous avons déja dit qu’un réseau WAN fonctionne sur la couche physique et sur la couche liaison de données. Cela ne veut
pas dire que les cinq autres couches du modele OSI sont absentes d’un réseau WAN, mais simplement que les
caractéristiques qui distinguent un réseau WAN d’un réseau LAN se situent en général au niveau de la couche physique et de
la couche liaison de données. Autrement dit, les normes et les protocoles des couches 1 et 2 des réseaux WAN sont différents
de ceux des mémes couches des réseaux LAN.

La couche physique WAN décrit I'interface entre '’ETTD (équipement terminal de traitement de données) et ’ETCD
(équipement de terminaison de circuit de données). En régle générale, ’ETCD est le réseau du fournisseur d’acces et
PETTD, I'unité connectée. Selon ce modele, les services fournis a ’ETTD le sont par I’intermédiaire d’un modem ou
d’une unité CSU/DSU. L

EIAMIA-232, V.35, X.21,
HSEI, autres

Routeur Modem
ou
CsuU/DsU
ETTD Equipement terminal de ETCD Equipement de terminaison de
traitement de données circuit de données
Unité utilisateur avec interface de Extrémite de I'unité de communication
connexion a la liaison WAN coté fournisseur du réseau WAN

La fonction principale d’un routeur est le routage. Le routage s’effectue au niveau de la couche réseau - la couche 3, mais si
un réseau WAN fonctionne au niveau des couches 1 et 2, le routeur est-il alors une unité LAN ou une unité WAN ?

La réponse est « les deux », comme c’est souvent le cas dans le domaine des réseaux. Un routeur peut étre exclusivement une
unité LAN, exclusivement une unité WAN, se situer a la limite entre un réseau LAN et un réseau WAN ou étre a la fois une
unité LAN et une unité WAN.

L’un des rdles d’un routeur au sein d’un réseau WAN consiste a router les paquets au niveau de la couche 3, mais il pourrait
en étre de méme sur un réseau LAN. Par conséquent, le routage n’est pas un role exclusif d’un routeur sur un réseau WAN.
Lorsqu’un routeur utilise les protocoles et normes de la couche physique et de la couche liaison de données qui sont associés
aux réseaux WAN, il fonctionne comme une unité WAN. Le role principal d'un routeur dans un WAN n'est donc pas le
routage, mais la compatibilité des connexions vers et entre les diverses normes physiques et de liaison de données d’un
réseau WAN. Par exemple, un routeur peut étre doté d’une interface RNIS qui utilise 1’encapsulation PPP et d’une interface
série terminant une ligne E1 qui utilise ’encapsulation Frame Relay. Le routeur doit pouvoir transférer un flux de bits d’un
type de service, comme RNIS, vers un autre, comme E1, et changer I’encapsulation de liaison de données de PPP en Frame
Relay.

Les protocoles WAN des couches 1 et 2 sont traités en détail plus loin dans ce cours, mais vous trouverez ci-dessous la liste
des principaux protocoles et normes pour référence.

Normes et protocoles de la couche physique WAN:

EIA/TIA-232
EIA/TIA-449
V.24
V.35

www.phpmaroc.com 10 info@phpmaroc.com
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e X21

G.703

EIA-530

RNIS

T1, T3, El etE3

xDSL

SONET (OC-3, OC-12, OC-48, OC-192)

Normes et protocoles de la couche liaison de données WAN: Z

HDLC (High-level Data Link Control)
Frame Relay

PPP (protocole point a point)

SDLC (Synchronous Data Link Control)
SLIP (Serial Line Internet Protocol)
X.25

ATM

LAPB

LAPD

LAPF

IiiIl_-'..

Modem ou Modem ou
Csu/ibsu csu/Dsu

HOLC (High Level Data Link Control)

= Frame Relay - Successeur de X.25

FPF {protocole point-a-paint)

RIS {Réseau Numérique a Intégration de Services) (signal de liaison de donnges)

Dans le TP, tous les réseaux sont connectés a I’aide de cables série ou Ethernet et les étudiants peuvent voir et toucher tous
les équipements. 1 Dans le monde réel, les cables série ne sont pas connectés dos-a-dos comme pour les besoins de notre TP.
En situation réelle, un routeur pourrait se trouver a New York, et un autre a Sydney. Un administrateur situé a Sydney devra
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se connecter au routeur de New York via le nuage WAN afin de dépanner le routeur de New York.

Mew York

Dans cette configuration de TP, les unités qui constituent le nuage WAN sont simulées par les cables de connexion directe
entre les ETTD et ETCD. ZLa connexion d’une interface de routeur s0/0 a une autre interface de routeur s0/1 simule
I’ensemble du nuage du circuit.

DCE DTE

Activité de média interactive

Glisser-Positionner : Installation de I’équipement de TP

A la fin de cette activité, I’étudiant doit savoir connecter tous les cdbles et toutes les unités dans I’ordre approprié pour
créer la topologie de TP CCNA.

tien que I’architecture exacte d’un routeur varie selon le modéle, la présente section présente les principaux composants
internes de ces équipements Les figures et Zillustrent les composants internes de certains des modéles de routeur Cisco.
Les composants communs sont abordés dans les paragraphes ci-dessous.

www.phpmaroc.com 12 info@phpmaroc.com



Cisco

ccna 2

WWW.cisco.com

L_laux  [_Iconsole
UART double — Emplacements ||| IWIC
interface = ME8030 WIC
Processeur 2524,2525
— P AT
RCMCIA =3 ru-?:::;eur e s :
P systeme 2509-2512 Carte de gestion
2517-2514
ASIC — Ports
Flash == contréle concentrateur Cartes
systéme 2505, 2507, 2516 concentrateu
r et carte-fille
NWRAM — DRAM — EthemetTR
SIMM
Sur carte ;
Boot ROM L= =] Ports Alimen
oot RO DRAM WAN tation
Modules de réseau
Carte principale = Othar NMs |
2 NM RNIS 48
2 ISDN H - eee]
ran = CTLR Henblgks ]
Pont z S| [1ISDN Hroa]
MPCaE0 pCl PCl E‘: @ CTLR [raiagigud :I
PowerQuick hote | | [“Pe
> LE
Emplacement 2 U
e A B I —
Emplacemen | ;
i — LAN O ..(:}'\% “fariantes LAN
1eZx@wWI1EXP
Dbus 1e2x@w1EXP
— LAN 1* 2 1e2x@w1EXP
le2x@wI1EXP
Boot Al MNYVRAM/ Te2x@wiEXP
ROM FLASH || DRAM Console || Cookie || Socket
Al
Allmentation oy
ATW — 412/
e 1 2Y

UC: Le processeur (UC) exécute les instructions du systéme d’exploitation I0S. Ses principales fonctions sont, entre autres,
I’initialisation du systéme, le routage et le contrdle de 1’interface réseau. L’UC est un microprocesseur. Les grands routeurs
sont généralement multiprocesseurs.

RAM: La mémoire vive (RAM) sert a stocker les données de la table de routage, de la mémoire cache a commutation rapide,
de la configuration courante et des files d’attente de paquets. Dans la plupart des routeurs, la mémoire vive fournit un espace
d’exécution pour I’IOS exécutable et ses sous-systémes. La mémoire vive est en général divisée au niveau logique en
mémoire processeur principale et en mémoire d’entrée/sortie (E/S) partagée. La mémoire d’E/S partagée est répartie entre les
interfaces pour le stockage temporaire des paquets. Le contenu de la mémoire vive est perdu lorsque 1’alimentation est
coupée. La mémoire vive est généralement constituée de mémoire vive dynamique (DRAM) et peut étre mise a niveau en
ajoutant des modules mémoire DIMM (Dual In-Line Memory Modules).

Mémoire flash: La mémoire flash est utilisée pour le stockage d’une image compléte de la plate-forme logicielle Cisco 10S.
Le routeur obtient normalement 1’IOS par défaut de la mémoire flash. Ces images peuvent étre mises a niveau en chargeant
en mémoire flash une nouvelle image. L’IOS peut étre au format non compressé ou compressé. Dans la plupart des routeurs,
une copie exécutable de I’TOS est transférée vers la mémoire vive au cours du processus de démarrage. Dans d’autres
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routeurs, I’TOS peut étre exécuté directement a partir de la mémoire flash. L’ajout ou le remplacement des modules SIMM de
mémoire flash ou des cartes PCMCIA permet de mettre a niveau la quantité de mémoire flash.

NVRAM: La mémoire vive rémanente (NVRAM) sert a stocker la configuration de démarrage. Dans certains équipements,
la mémoire NVRAM est constituée de mémoires mortes reprogrammables électriquement EEPROM. Dans d’autres
équipements, c'est une partition de la mémoire flash contenant le code de démarrage. Dans un cas comme dans 1’autre, ces
mémoires conservent leur contenu lors de la mise hors tension.

Bus: La plupart des routeurs comportent un bus systéme et un bus processeur. Le bus systéme est utilisé pour la
communication entre le processeur et les interfaces et/ou les emplacements d’extension. Ce bus transfére les paquets vers et
depuis les interfaces.

Le microprocesseur utilise le bus processeur pour accéder aux composants a partir du stockage du routeur. Ce bus transfére
les instructions et les données vers ou depuis les adresses mémoire spécifiées.

ROM: La mémoire morte (ROM) sert a stocker de fagon permanente le code de diagnostic de démarrage (ROM Monitor). La
ROM a pour principales taches d’exécuter des diagnostics matériels au cours du démarrage du routeur et de charger I’10S de
la mémoire flash vers la mémoire vive. Certains routeurs peuvent également contenir une version réduite de 1’'IOS qui peut
étre utilisée comme source de démarrage alternative. Les mémoires mortes ne sont pas effacables. Elles ne peuvent &tre mises
a niveau qu’en remplagant les puces implantées dans les socles.

Interfaces: Les interfaces permettent au routeur de se connecter avec I’extérieur. Il posséde trois types d’interfaces: LAN,
WAN et Console/AUX. Les interfaces LAN sont en général des ports Ethernet ou Token Ring standard. Les puces de
controleur de ces interfaces fournissent la logique de connexion du systéme au média. Les interfaces LAN peuvent étre fixes
ou modulaires.

Les interfaces WAN incluent des ports série, RNIS et une unité de transmission de données (CSU) intégrée. Comme les
interfaces LAN, les interfaces WAN possedent des puces de contrdleur spéciales pour les interfaces. Les interfaces WAN
peuvent étre fixes ou modulaires.

Les ports Console/AUX sont des ports série principalement utilisés pour la configuration initiale du routeur. Ce ne sont pas
des ports réseau. Ils sont utilisés pour les sessions de terminal a partir des ports de communication de I’ordinateur ou via un
modem.

Alimentation: L’alimentation fournit I’énergie nécessaire au fonctionnement des composants internes. Les grands routeurs
peuvent étre dotés d’alimentations multiples ou modulaires. Certains des petits routeurs sont dotés d’une alimentation
externe.

Activité de média interactive

Glisser-Positionner : Composants internes des routeurs

A la fin de cette activité, 1’étudiant sera en mesure d’identifier les composants internes d’un routeur.

Il n’est pas essentiel de connaitre I’emplacement des composants physiques internes d’un routeur pour savoir ’utiliser.
Toutefois, dans certaines situations, telles que 1’ajout de mémoire, cela peut s’avérer trés utile.
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Les composants proprement dits et leur emplacement varient selon les modéles. La figure _Lidentifie les composants internes
d’un routeur 2600.

Alimentation SIMM flash ROM amorcable DIMM RAM Processeur

La figure Zprésente certains des connecteurs externes d’un routeur 2600.
Ports série

=, | P
Ports J Port Port Interrupteur Connexion
FastEthermnet console  auxiliaire d'alimentation du cordon

d'alimentation

Activité de média interactive

Agrandissement : Routeur Cisco 1721

Dans cette vue agrandie, I’étudiant peut voir un routeur Cisco 1721.

Activité de média interactive

Agrandissement : Routeur Cisco 2621

Dans cette vue agrandie, I’étudiant peut voir un routeur Cisco 2621.
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Les trois types de connexions de base d’un routeur sont les interfaces LAN, les interfaces WAN et les ports de gestion. Les
interfaces LAN permettent au routeur de se connecter au média de réseau local. Il s’agit habituellement d’une forme
d’Ethernet. Cependant, cela pourrait étre d'autres technologies LAN comme Token Ring ou FDDI.

Les réseaux WAN fournissent des connexions a un site distant ou a 1'Internet en utilisant les services d'un provider. Il peut
s’agir de connexions série ou d'autres interfaces WAN. Avec certains types d’interfaces WAN, une unité externe, telle qu’une
CSU, est nécessaire au niveau de la connexion locale du fournisseur d’accés. Dans d’autres cas, le routeur peut étre connecté
directement au réseau du fournisseur d’acces.

La fonction des ports de gestion est différente de celle des autres connexions. Les connexions LAN et WAN fournissent un
réseau de liens a travers lesquels les paquets sont transmis. Le port de gestion fournit une connexion de type texte pour la
configuration et le dépannage du routeur. Les interfaces de gestion communes sont les ports console et les ports auxiliaires.
Ce sont des ports série asynchrones EIA-232. IIs sont connectés a un port de communications sur un ordinateur. L’ordinateur
doit exécuter un programme d’émulation de terminal pour fournir une session texte avec le routeur. Cette session permet a
I’administrateur du réseau de gérer le routeur (ou I'équipement).

Le port console et le port auxiliaire (AUX) sont des ports de gestion. Ces ports série asynchrones ne sont pas congus comme
des ports de réseau. L’un de ces deux ports est nécessaire pour la configuration initiale du routeur. Le port console est
recommandé pour cela. Les routeurs ne possédent pas tous un port auxiliaire.

A la premiére mise en service du routeur, aucun paramétre de réseau n’est configuré. ZLLe routeur ne peut donc
communiquer avec aucun réseau. Pour préparer le démarrage et la configuration initiale, connectez un terminal ASCII RS-
232, ou un ordinateur émulant un terminal ASCII, au port console du systéme. Les commandes de configuration peuvent étre
alors entrées pour configurer le routeur.

Connecteur

Port console — RJ-45

Cable Adaplateur RJ-45 Ordinateur
console a bB-9

Une fois que cette configuration initiale a été entrée dans le routeur via le port console ou le port auxiliaire, le routeur peut
étre connecté au réseau pour le dépannage ou la surveillance.

Le routeur peut aussi étre configuré a distance en utilisant une session Telnet via un réseau IP ou en activant un modem
connecté sur le port console ou le port auxiliaire du routeur. 2
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Connecteur

Port auxiliaire RJ-45

Cable Adaptateur RJ-45  Modem
console a DB-25

Pour le dépannage, il est également préférable d'utiliser le port console plutdt que le port auxiliaire, car il permet par défaut
d'afficher les messages de démarrage, de débogage et les messages d’erreur du routeur. Le port console est également
utilisable avant que les services réseau soient lancés ou lorsqu'ils sont défaillants. Par conséquent, le port console peut étre
utilisé pour les procédures de reprise apres sinistre et de récupération de mots de passe.

Le port console est un port de gestion qui fournit un accés hors bande au routeur. Il est utilisé pour la configuration initiale du
routeur, pour la surveillance, et pour les procédures de reprise aprés sinistre. -1

iicSiding

Forts J Port Port Interrupteur Connexion
FasiEthemet console  auxiliaire d'alimentation du cordon
d'alimentation

Un céble console ou céble a paires inversées et un adaptateur RJ-45 a DB-9 sont utilisés pour connecter le port console a un
PC. ZCisco fournit I’adaptateur nécessaire pour se connecter au port console.
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Connecteur

Port auxiliaire RJ-45

Cable Adaptateur RJ-45  Modem
console a DB-25

Le PC ou le terminal doit prendre en charge 1’émulation de terminal VT100. Un logiciel d’émulation de terminal tel
qu’HyperTerminal est habituellement utilisé. 2

COM1 Properties | %]
Port Settings I

Bits per second: !QEDD

L]

4|

| Data bite: [ |
| Parity: lNone
Stop bits: [1 3

Elow control: [T - |

Bestors Defaults ’

F oK I Canm!l |

Pour connecter le PC a un routeur:

1. Configurez le logiciel d’émulation de terminal sur le PC pour:
e Le port com approprié
9600 bauds
8 bits de données
Aucune parité
1 bit d’arrét
e Aucun controle de flux
2. Connectez le connecteur RJ-45 du cable a paires inversées au port console du routeur.
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3. Connectez I’autre extrémité du cable a paires inversées a 1’adaptateur RJ-45 a DB-9.
4. Connectez I’adaptateur DB-9 femelle a un PC.

= Activité de TP

Exercice : Connexion des interfaces en mode console

L’objectif de ce TP est de connecter un PC a un routeur a 1’aide d’un céble console ou a paires inversées.

Dans la plupart des environnements LAN, le routeur est connecté au réseau a 1’aide d’une interface Ethernet ou Fast Ethernet.
Le routeur est un hote qui communique avec le réseau LAN via un concentrateur ou un commutateur. Cette connexion doit
étre établie a I'aide d'un céble droit. Une interface de routeur 10/100BaseTX nécessite un cable a paires torsadées non blindée
(UTP) de Catégorie 5 ou mieux, quel que soit le type du routeur. -1

Routeur
10/100BASE-TX

Catégorie 5 ou

L
Switch

5

Dans certains cas, la connexion Ethernet du routeur est reliée directement a 1’ordinateur ou a un autre routeur. Ce type de
connexion nécessite un cable croisé.

Vous devez utiliser I’interface correcte. Dans le cas contraire, le routeur et d’autres unités réseau peuvent étre endommagées.
De nombreux types différents de connexions utilisent le méme style de connecteur. Par exemple les interfaces Ethernet,

RNIS de base, Console, AUX, CSU/DSU intégré et Token Ring utilisent le méme connecteur a huit broches, RJ-45, RJ-48 ou
RJ-49.

Pour aider I"utilisateur, Cisco utilise un systéme de codes de couleurs pour identifier ’utilisation de chaque connecteur. La
figure Zprésente certains des connecteurs externes d’un routeur 2600.
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Connecte a

Ethernet RJ-45 jaune Concentrateur ou Droit
commutateur Ethernet
WAN T1/E1 RJ-4BC/ | vert clair Réseau T1 ou E1 RJ-48 T1
CAB1A
Console 8 broches | bleu Port COM d'un ordinateur Console (4 paires
clair inversees)
AUX B broches | noir Modem Console (a paires
inversées)
BRI ST RJ-48C/ |orange Unité NT1 ou PINX (Private RJ-48
CAB1A Integrated Network eXchange)
BRI U WAN RJ-49C/ | orange Réseau RNIS RJ-49
CANMA |
Token UTP, STP | violet Unite Token Ring Token Ring RJ-45
= Activité de TP

Exercice : Connexion des interfaces LAN d’un routeur

WWW.cisco.com

L’objectif de ce TP est d’identifier les interfaces Ethernet ou Fast Ethernet sur le routeur, puis de repérer les cables
appropriés pour connecter le routeur et le PC a un concentrateur ou a un commutateur.

Activité de média interactive

Glisser-Positionner : Connexion des interfaces LAN

A la fin de cette activité, 1’étudiant sera en mesure d’identifier les composants et I’ordre approprié pour la connexion

de I’interface Ethernet d’un commutateur au port AUI d’un routeur.

Les connexions WAN peuvent prendre des formes variées. Un WAN effectue des connexions de données a travers une zone
géographique étendue en utilisant différents types de technologies. Ces services WAN sont habituellement loués a des
fournisseurs de services. Ces types de connexions WAN sont notamment la ligne louée, la commutation de circuits et la
commutation de paquets. -L

www.phpmaroc.com

20

info@phpmaroc.com



Cisco ccna 2 WWW.cisco.com

Seérie synchrone ﬁ
Fd

Ligne louée

¢

Serie
asynchrone, RNIS
—— o “'...-—-b,.
: - /=2 Opérateur B \==
A commutation de circuits Taldcnm ,ﬁ =2 |

N

Serie synchrone
A commutation de paquets .

e,

Fournisseur
de services .J;-' .

B

Pour chaque type de service WAN, 1’équipement placé chez le client pour ’opérateur (CPE), souvent un routeur, est
I’équipement terminal de traitement de données (ETTD). Celui-ci est connecté au fournisseur de services a 1’aide d’un
équipement de terminaison de circuit de données (ETCD), en général un modem ou une unité CSU/DSU. Cette unité est
utilisée pour convertir les données de I’ETTD en un format acceptable pour le fournisseur de services WAN.

Les interfaces de routeur les plus couramment utilisées pour les services WAN sont sans doute les interfaces série. Il suffit
pour sélectionner le cable série appropri¢ de se poser ces quatre questions:

e Quel est le type de connexion vers le périphérique Cisco ? Les routeurs Cisco peuvent utiliser différents connecteurs
pour les interfaces série. 2L interface de gauche est une interface série intelligente. Celle de droite est une
connexion DB-60. La sélection du cable série qui relie le systéme réseau aux unités série est de ce fait une partie
critique de la configuration d’un réseau WAN.

Ports série

W
. - LLEEL  HIERE L) TN 1COMb pa L NS
- " L

@..:.--.m ETHEANET 41 @fb; |_|||l_!’_:'-'1_;'_‘. |._..'®-_ COMSOLE }

e Le systéme réseau est-il connecté a 'ETTD ou a ’ETCD ? ETTD et ETCD sont les deux types d’interfaces série
que les équipements utilisent pour communiquer. La différence clé entre ces deux équipements est que ’ETCD
fournit le signal d’horloge pour les communications sur le bus. La documentation de I’équipement doit spécifier s’il
s’agit d’un ETTD ou d’un ETCD.

e Quelle norme de signalisation 1’équipement nécessite-t-i1? Z Pour chaque équipement différent, une norme série
différente peut étre utilisée. Chaque norme définit les signaux sur le cable et spécifie le connecteur a I’extrémité du
cable. La documentation de 1’équipement devra toujours étre consultée pour connaitre la norme de signalisation.
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Unite :
Utilisateur Connexions aux routeurs
=l =l =] =] =l
DTE l—l [ e | I—i —1 l—l
—1 — B — —

IS =i =i Dﬁﬂ =i

n' nd A AN [ [
DOCE H A = = q =i Fi
1 S— o — T L — L E—

i [eC—=2] [eC—e] [sc0] [eC—0]

csu/
DsU

Fournisseur

de services ) EIATIA-232 EIATIA-449 V.35 X.21 EIA-530
\__,»'h—/

Connexions reseau au niveau CsU/DSU

e Un connecteur male ou femelle est-il nécessaire sur le cble? A.Si le connecteur comporte des broches, ¢’est un
connecteur male. On reconnait un connecteur femelle aux trous prévus pour recevoir les broches du connecteur
male.

EIATIA-232 male v.35 male
\smmmzmmzzmn )P

!

EIAMIA-232 femelle

m'—'_rﬁm.

|

x.21 Male

A= Mis (o e
X.21 femelle EIA/TIA-449 femelle

> I ]ll .- é; SRR i|u|; b
EIA-530 male EIA-613 HSSI male

) D

U

=7 Activité de TP

Exercice : Connexion des interfaces WAN

L’objectif de ce TP est d’identifier les interfaces série sur le routeur et d’identifier et repérer les cébles appropriés pour
interconnecter les routeurs.

Activité de média interactive
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Glisser-Positionner : Connexion des interfaces WAN

A la fin de ce TP, I’étudiant sera en mesure d’identifier les composants et I’ordre de connexion de deux routeurs
connectés via des interfaces séric WAN.

Résumé
La compréhension des points clés suivants devrait étre acquise:

Concepts relatifs aux réseaux WAN et aux réseaux LAN

Réle d’un routeur sur les réseaux WAN et des réseaux LAN
Protocoles WAN

Configuration de 1’encapsulation

Identification et description des composants internes d’un routeur
Caractéristiques physiques d’un routeur

Les ports communs d’un routeur

Comment connecter les ports console, LAN et WAN d’un routeur

* Un réseau WAN est un réseau de transmission de donnges qui couvre une vaste zone
géographigue.

* Un routeur est un ordinateur specialise congu pour effectuer des fonctions speécifigues,
différentes de celles d'un ordinateur de bureau.

Vue d'ensemble

La technologie Cisco est élaborée autour de la plate-forme logicielle Cisco I0OS, c’est-a-dire le logiciel qui contréle les
fonctions de routage et de commutation des équipements réseau. L’administrateur réseau doit avoir une connaissance
approfondie de I’IOS. Ce module présente une introduction aux notions fondamentales de 1’T1OS. Il permettra, par la pratique,
d’examiner les fonctionnalités de ce systéme d’exploitation. Toutes les taches de configuration réseau, des plus basiques aux
plus complexes, nécessitent des bases solides en matiére de configuration de routeur. Le présent module présente les outils et
les techniques de configuration de routeur de base qui seront utilisées tout au long de ce cours.

A la fin de ce module, les étudiants doivent étre en mesure de:

Décrire I’objectif de I'TOS

Décrire le fonctionnement de base de ’IOS

Identifier les diverses fonctionnalités de I'TOS

Identifier les méthodes permettant d’établir une session d’interface de commande en ligne (CLI) avec le routeur
Basculer entre les modes d’exécution des commandes (EXEC) et le mode privilégié

Etablir une session HyperTerminal sur un routeur

Se connecter & un routeur

Utiliser la fonction d’aide de I’interface de commande en ligne

Résoudre les erreurs au niveau des commandes

| A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux themes
suivants :

2.1 Utilisation de la plate-forme logicielle Cisco 10S
|2.2 Démarrage d'un routeur
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Ce module porte sur les objectifs suivants de I'examen de certificationCCMNA
640-801 :

Planificationet Mise en ceuvre Depannage Technologie
conception et
= Mise en ceuvre = Dépannage d'un = Description des
d'un LAN equipement dans un | composants
. Gestion des réseau en d'equipements
fichiers de fonctionnement réseau
configuration des
equipements et de
limage systéme

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et
conception

Mise en ceuvre et Dépannage
fonctionnement

Technologie

* Conception ou = Mise en ceuvre « Dépannage d'un

modification d'un d'un LAN equipement dans un
LAN simple 4 l'aide réseau en
de produits Cisco fonctionnement

Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et
fonctionnement

Technologie

- Description du matériel "

- Etablissement de
et du logiciel requis pour E

communication entre un

equipement terminal et I'0S
du routeur, et utilisation de
I0S en vue de l'analyse du
systéme

= Creation d'une
configuration initiale sur un
routeur et enregistrement

du fichier de configuration
obtenu

= Description et installation
du materiel et du logiciel

requis pour pouvoir
communiguer via un réseau

pouvoir communiguer via
un réseau

+ Description du role et du
fonctionnement de base
de la plate-forme logicielle
Cisco 105

+ |dentification des
principaux composants
internes et extermes d'un
routeur, et description des
fonctionnalités associees
« Identification et descrip-

tion des étapes de la

segu-ence d'amorgage
d'un routeur

A I’instar d’un ordinateur, un routeur ou un commutateur ne peut pas fonctionner sans systéme d’exploitation. Cisco a
nommé son systéme d’exploitation Cisco Internetwork Operating System ou Cisco IOS. C’est I’architecture logicielle qui est
incorporée dans tous les routeurs Cisco et qui constitue également le systéme d’exploitation des commutateurs Catalyst. Sans
systéme d’exploitation, le matériel est inopérant. L’IOS fournit les services réseau suivants:
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e fonctions de routage et de commutation de base,
e acces fiable et sécurisé aux ressources en réseau,
e  ¢volutivité du réseau.

L’IOS utilise une interface de commande en ligne (CLI) comme environnement de console traditionnel. L’IOS est une
technologie centrale qui s’étend a pratiquement tous les produits Cisco. Son fonctionnement peut varier suivant les unités
d’interconnexion de réseaux sur lesquelles il est utilisé.

Cet environnement est accessible de différentes fagons. La session en mode console permet d’accéder a I’interface de
commande en ligne. La console se connecte alors directement a la connexion de console du routeur a partir d’un ordinateur
ou d’un terminal, via une liaison série basse vitesse. L’autre fagon d’accéder a ’interface de commande en ligne CLI consiste
a utiliser une connexion a accés commuté au moyen d’un modem ou d’un null modem connecté au port AUX du routeur.
Aucune de ces méthodes ne nécessite la configuration de services réseau sur le routeur. Une autre méthode consiste a établir
une connexion Telnet avec le routeur. Pour cela, au moins une interface doit étre configurée avec une adresse IP, et des
sessions de terminal virtuelles doivent étre configurées pour la connexion et les mots de passe.

Fouter{config)#

L'interface utilisateur d'un routeur ou d'un commutateur utilise un
programme de terminal ASCII. La version la plus utilisée est le
programme Windows HyperTerminal.

L’interface de commande en ligne (CLI) utilise une structure hiérarchique. Selon les taches que I’utilisateur souhaite
accomplir, cette structure nécessite I’entrée en différents modes. Par exemple, pour configurer une interface de routeur,
I’utilisateur doit passer en mode de configuration d’interface. Dans ce mode, toutes les configurations entrées s’appliquent a
cette interface particuliére. Chaque mode de configuration est signalé par une invite distinctive et n’autorise que les
commandes appropriées pour ce mode.

L’I0S fournit un service d’interpréteur de commande baptisé programme d’exécution des commandes (EXEC). A chaque
entrée de commande, le programme d’exécution valide puis exécute la commande.

Par mesure de sécurité, I’IOS sépare les sessions d’exécution en deux niveaux d’accés. Ces niveaux sont le mode utilisateur
et le mode privilégié. Le mode privilégié est également appelé mode enable. Voici les caractéristiques du mode utilisateur et
du mode privilégié :

e Le mode utilisateur n’autorise qu’un nombre limité de commandes de surveillance de base. C’est ce que 1’on appelle
un mode de « visualisation seule ». Le niveau utilisateur n’autorise aucune commande susceptible de modifier la

configuration du routeur. Le mode utilisateur est identifié par I’invite >. L

Utilisation type
Utilisateur GAD> verification de I'état du routeur |
| Privilégié GAD# accés aux modes de

e Le mode privilégié accéde a toutes les commandes du routeur. Ce mode peut étre configuré pour demander a
I’utilisateur d’indiquer un mot de passe pour pouvoir y accéder. Pour une protection renforcée, il peut également étre
configuré pour demander une ID utilisateur. Ainsi, seuls les utilisateurs autorisés peuvent accéder au routeur. Les
commandes de configuration et de gestion exigent que 1’administrateur réseau soit au niveau privilégié. Le mode de
configuration globale et les autres modes de configuration plus spécifiques ne peuvent étre activés qu’a partir du
mode privilégié. Le mode privilégié peut étre identifié par ’invite #.

Pour accéder au niveau privilégié depuis le niveau utilisateur, entrez la commande enable a I’invite >. ZSi un mot de passe
est configuré, le routeur le demande. Pour des raisons de sécurité, les équipements de réseau Cisco n’affichent pas le mot de
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passe entré. Lorsque le mot de passe correct est entré, I’invite du routeur se change en #, indiquant que 1’utilisateur se trouve
maintenant en mode privilégié. L’entrée d’un point d’interrogation (?) au niveau privilégié entraine I’affichage de davantage
d’options de commande qu’au niveau utilisateur.

GRD> <= Mode utilisateur

GAD-enable

Password:

GLD L ef— Mode privilegié

GAD#disable

Y
g — Mode utilisateur

= Activite de TP
Activité en ligne : Connexion au routeur

L’objectif de ce TP est d’accéder a I’interface de commande en ligne du routeur et d’activer les options de
configuration du niveau privilégié.

= Activité de TP

Activité en ligne : Modes d’interface utilisateur d’un routeur

Dans ce TP, les étudiants vont apprendre a utiliser la commande enable pour passer en mode privilégié dans I’IOS.

Cisco fournit des images IOS pour une vaste gamme de plates-formes de produits de réseau.

Afin d’optimiser la plate-forme logicielle Cisco IOS pour ces différentes plates-formes, Cisco développe différentes images
10S. Chaque image représente un jeu de fonctions adapté aux différentes plates-formes, aux ressources mémoire disponibles,
ainsi qu’aux besoins du client.

Bien qu’il existe différentes I0S pour les différents modéles d’équipements et les jeux de fonctions de Cisco, la structure de
commande de configuration de base reste identique. Les compétences en configuration et en dépannage acquises sur
n’importe quel équipement s’appliquent a une vaste gamme de produits.

La convention d’attribution de noms des différentes versions de 1’TOS comprend trois parties : L

| Le nom comporte trois parties séparées par un tiret (par exemple, xxxx-yyyy-ww) :
| o = plate-forme

| = yyyy = fonctions

= ww = Format - emplacement d'exécution si compresse
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Codes de nom

Plate-forme (matérlel) (liste partielle)
c1005 | 1005

c1600 | 1800

c¢1700 | 1700, 1720, 1750

250, Zoo, 5100, AD (112 and later only)

2600

Catalyst 2800

3620

3640

4000 {11.2 and later only)

2500
c2600

c2B00

€2900 | 2910, 2950
€3620 20
3640

4000

4500

4500, 4700
Fonctions (liste partielle)
) Appletalk

o

boot image

CommServer lite (CiscoPro)

I0S based diagnostic images

ISDN subset (SNMP, IP, Bridging, ISDN, PPP, [PX, Atalk)

-‘rl:lé.ﬁg

IP subset (SNMP, IP, Bridging, WAN, Remote Node, Terminal Services)

IPX

Async

Telco retum (12.0)

reduced IP (SNMP. IP RIPIGRP/EIGRP, Bridging, ISDN, PPP) (C10034)

managed modems

40 bit encryption

galﬂ"lﬂ"".ﬂ:

56 bit encryption

f flash

Format {(emplacement d'exécution de 'image dans le routeur)

l

ram

om

=T=13

relocatable

z Zip compressed (note lower case)

™

m zZip compressed

w "STAC" compressed

<[n]

e laplate-forme sur laquelle I’image est exécutée,
e les fonctions spéciales prises en charge dans I’image,

e I’endroit ou I’image s’exécute avec un indicateur précisant si elle est zippée ou comprimée.

WWW.cisco.com

11 est possible de sélectionner des fonctions spécifiques de I’IOS a I’aide de Cisco Software Advisor. Cisco Software Advisor
est un outil interactif qui fournit les informations les plus a jour et permet de sélectionner des options qui répondent aux

exigences du réseau.

L’un des points essentiels dont il faut tenir compte lors de la sélection d’une nouvelle image 10S est sa compatibilité avec la
mémoire flash et la mémoire RAM. En général, plus la version est récente et plus elle fournit de fonctionnalités, et plus elle
requiert de mémoire. Utilisez la commande show wversion sur I’équipement Cisco pour vérifier I’image en cours et la

www.phpmaroc.com 27

info@phpmaroc.com



Cisco ccna 2 WWWw.cisco.com
mémoire flash disponible. Le site de support Cisco propose des outils qui permettent de déterminer les quantités de mémoire
flash et de mémoire vive nécessaires pour chaque image.

Avant d’installer une nouvelle image IOS sur le routeur, vérifiez si ce dernier répond aux besoins en mémoire pour cette
image. Pour connaitre la quantité de mémoire RAM, exécutez la commande show version: Z

EEM#show version =1
Cigzco Internetwork Operating System Software

ICS {tm) 1700 Software (CLVOD-BNSY-L}, Version

12.2(11) P, RELEASE SOFTWARE (fcl)

- “output cmitted>..

Svstem image file is "flash:21700-y7-mz", booted wvia

flash

cisco 1721 (68380) processeor (revisicon ) with

3584K/512K bytes of memory.

Proacessar board ID 12014633, with hardware revizion

Qoooooon

Bridging scftware.

.25 software, Versien 2.0, NETZ, BFE and GOSIP

compliant.

1 Ethernet/IEEE B02.3 interface(s)

2 serialisync/async) network interface (=)

System/I0 memory with parity disabled L
8K bytes of non-veolatile configuration memory.

6ld4EK bytes of processor beoard PCMCIA flash (Read ONLY)
Configuraticn register is Ox2102

BHM# =]
<output omitted> ... cisco 1721 (68380) processor (revision C) with 3584K/512K

bytes of memory.

Cette ligne indique quelle quantité de mémoire principale et de mémoire partagée est installée dans le routeur. Certaines
plates-formes utilisent une partie de la mémoire DRAM comme mémoire partagée. Cela est pris en compte dans les besoins
en mémoire, aussi les deux valeurs doivent-elles étre ajoutées pour connaitre la quantité de mémoire DRAM installée dans le
routeur.

Pour trouver la quantité de mémoire flash, exécutez la commande show flash:

GAD#show flash
<output omitted>
15998976 bytes total (10889728 bytes free)

Les équipements Cisco ISO possédent trois environnements d’exploitation ou modes distincts: -1
e  Moniteur ROM

e  Mémoire ROM amorgable
e (Cisco IOS
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Environnement Utilisation

d'exploitation

Moniteur ROM > Of ROMMONZ> Panne ou récupération de mot de passe
ROM amorgable Router (boot) > | Mise & niveau d'image flash

Plate-forme logicielle Cisco 105 | Router> Fonctionnement normal

Le processus de démarrage du routeur se charge normalement en mémoire RAM et exécute I’un de ces environnements
d’exploitation. L’administrateur systéme peut paramétrer le registre de configuration pour contrdler le mode de démarrage
par défaut du routeur.

Le moniteur ROM exécute le processus de bootstrap et fournit des fonctions et des diagnostics de bas niveau. Il sert au
redémarrage suite a une panne systéme et a la récupération des mots de passe perdus. Aucune interface réseau ne permet
d’accéder au moniteur ROM. Il n’est accessible qu’au moyen d’une connexion physique directe a travers le port console.

Lorsque le routeur fonctionne en mode ROM amorgable, seul un sous-ensemble limité des fonctions de I’IOS est disponible.
La mémoire ROM amorcable permet les opérations d’écriture en mémoire flash et est principalement utilisée pour remplacer
I’'image 10S qui est stockée en mémoire flash. L’image 10S peut étre modifiée en ROM amorgable en utilisant la commande
copy tftp flash, qui copie une image 10S stockée sur un serveur TFTP dans la mémoire flash du routeur.

Pour fonctionner normalement, un routeur requiert 1’utilisation de ’image 10S compléte qui est stockée dans la mémoire
flash. Sur certains équipements, I’IOS est directement exécuté a partir de la mémoire flash. Cependant, certains routeurs
Cisco requicrent le chargement d’une copie de I’IOS dans la mémoire RAM et son exécution a partir de celle-ci. Certaines
images 1OS sont stockées en mémoire flash dans un format comprimé et doivent étre décompressées lors de la copie vers la
mémoire RAM.

Pour voir I’image et la version de I’TOS qui s’exécute, utilisez la commande show wversion, qui indique également le
parametre du registre de configuration. La commande show £lash permet de vérifier que le systeme dispose de
suffisamment de mémoire pour charger une nouvelle image I0S. 2

EHM#show flash
PCMCIZ flash directory:
File Length Mame/status
1 8007232 cl1700-bnsy-1.212-11.p
[2007298 bytes used, 284160 availlable, £29%1456
totall]
£144E byvtes of processcr board PCMCIA flash {Read
COHNLY )
BHM#

=7 Activité de TP

Activité en ligne : Fonctionnement de I’IOS

Ce TP explique comment placer une nouvelle image 10S sur le routeur.

Pour démarrer, un routeur doit charger le bootstrap et le systéme d'exploitation, ainsi qu’un fichier de configuration. S'il ne
trouve pas le fichier de configuration, le routeur passe en mode setup. A la fin du mode setup, une copie de sauvegarde du
fichier de configuration peut étre enregistrée en mémoire vive rémanente (NVRAM).
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L'objectif des routines de démarrage de la plate-forme logicielle Cisco IOS est de lancer les opérations de routage. Pour ce
faire, les routines de démarrage effectuent les opérations suivantes:

e vérifier que le matériel de routeur a été testé et est opérationnel,
e trouver et charger I’1OS,
e trouver et appliquer le fichier de configuration de démarrage ou passer en mode setup.

Lorsque vous mettez un routeur Cisco sous tension, il effectue un test automatique de mise sous tension (POST). Au cours de
ce test, il exécute les diagnostics chargés en mémoire ROM sur tous les modules physiques. Ces diagnostics vérifient le
fonctionnement de base du processeur, de la mémoire et des ports d'interface réseau. Une fois le matériel vérifi¢, le routeur
initialise le logiciel.

Aprés le test POST, ’initialisation du routeur se déroule comme suit: -1

ROM — Bootstrap Chargement du bootstrap
A —
Memone flash Cisco 108 Recherche et
> i chargement du systéme
Serveur TETP d'exploitation
NVRAM F————» Recherche du fichier de
Confiquration configuration et
Serveur TFTP b———— Ei!e chargement
ou
Console g acces au mode setup

Etape 1 Le chargeur de bootstrap générique de la mémoire ROM s’exécute. Un bootstrap est un jeu d’instructions simple qui
teste le matériel et initialise 1’1OS.

Etape 2 L’IOS peut se trouver a différents endroits. Le champ de démarrage du registre de configuration détermine 1’endroit
a utiliser au moment du chargement de 1’IOS. Si le champ indique un chargement a partir de la mémoire flash ou du réseau,
les commandes boot system du fichier de configuration précisent le nom et ’emplacement exact de 1'image.

Etape 3 L'image du systéme d'exploitation est chargée. Lorsque I'IOS est chargé et opérationnel, une liste des composants
matériels et logiciels s’affiche sur 1’écran de la console.

Etape 4 Le fichier de configuration stocké dans la mémoire NVRAM est chargé dans la mémoire principale, puis il est
exécuté ligne par ligne. Les commandes de configuration lancent les processus de routage, fournissent les adresses aux
interfaces et définissent les autres caractéristiques de fonctionnement du routeur.

Etape 5 Si la mémoire NVRAM ne contient pas de fichier de configuration valide, le systéme d’exploitation recherche un
serveur TFTP disponible. S’il n’en trouve aucun, le dialogue de configuration est établi.

Le mode setup n'est pas congu pour entrer des fonctions de protocole complexes dans le routeur. Sa principale fonction et de
permettre a ’administrateur d’installer une configuration minimale pour un routeur s’il lui est impossible d’obtenir une
configuration d’une autre source.

Dans le mode setup, les réponses par défaut apparaissent entre crochets [ | 4 la suite de la question. Z Appuyez sur la touche
Entrée pour accepter les valeurs par défaut. Au cours du processus de configuration, vous pouvez appuyer sur Ctrl-C a tout
moment pour mettre fin au processus. Lorsque vous achevez la configuration a I’aide de Ctrl-C, toutes les interfaces sont
administrativement désactivées.
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(Routeur

#setup

-—-System Cenfiguraticon Dialog--
At any point you may enter a2 guestion mark
Use ctrl-c to abort configuraticn dialog at any prompt.
Default =ettings are in sguare brackets "[]'.

(|

for help.

Continue with configuration dialeg? [ves].

First, would you like to see the current interface summary?

[ves]

Interface I18-tddress Rz Method Status  Protocol
TockenRingd unassigned No noct set down down
Ethernetl unassigned No noct set down down
Seriall unassigned ofe] not set down down
Fddid unassigned MO not set down down

= Activité de TP
Exercice : Configuration d’un routeur a 1’aide de setup

Au cours de ce TP, les étudiants vont utiliser le dialogue de configuration du systéme (setup) pour établir la
configuration de base d’un routeur.

Une fois le processus de configuration en mode setup terminé, les options suivantes s’affichent :

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.

[2] Save this configuration to nvram and exit.

Enter your selection [2]:

Les routeurs Cisco utilisent des indicateurs LED pour fournir des informations de statut. Ces LED sont différentes selon le
modele de routeur Cisco.

Une LED d’interface indique 1’activité de 1’interface correspondante. Si une LED est éteinte alors que ’interface est active et
correctement connectée, il peut y avoir un probléme. Si une interface est occupée en permanence, sa LED reste toujours
allumée. La LED OK de couleur verte située a droite du port AUX s’allume lorsque le systéme s’initialise correctement. L

Bipus Trainni

i#

Ethermet! Serial 0 Serial 1 BRI OK
Token Ring
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Les exemples des figures _1a Jillustrent les informations et les messages qui s’affichent au cours du démarrage initial. Ces
informations varient selon les interfaces du routeur et la version de I’TOS. Les écrans représentés dans ce graphique sont
fournis pour référence uniquement et peuvent ne pas correspondre exactement a ceux de la console.

System Bootstrap, Version H.X(HMEN) [MMENK ¥¥], RELEASE
SOFTWARE

Copyright (c) 1986-19%¥ by Cisco Systems

2500 processcor with 40%& Ebvtes of main memory

Notice: NVREAM invalid, possibly due to write erase.
Fi: 57979%28+1e23926+258800 at O0xZ000050
BEestricted ERights Legend

Use, duplicaticn, or disclesure by the Government is
subject to restrictions as set forth in subparagraph

i) of the Commercial Computer Software - Restricted
Fights clause at FAR sec. 52.227-19% and subparagraph

() (1) €ii) of the Rights in Technical Data and Computer
Software clause at DFARE sec. Z52.227-7013.

Dans la Figure L, le message “NVRAM invalid, possibly due to write erase”, indique a Iutilisateur que ce routeur n’a pas
encore été configuré ou que la mémoire NVRAM a été effacée. Il faut enregistrer le fichier de configuration dans la mémoire
NVRAM du routeur, puis configurer le routeur pour qu’il utilise ce fichier. La valeur configurée en usine pour le registre de
configuration est 0x2102, ce qui indique que le routeur doit tenter de charger une image IOS a partir de la mémoire flash.

Dans la Figure 2, I"utilisateur peut déterminer la version bootstrap et la version de I'IOS que le routeur utilise ainsi que le
modele de routeur, le processeur et la quantité de mémoire dont dispose le routeur. Ce graphique contient également les
informations suivantes:
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Cisco Systems, Inc.

170 West Tasman Driwve

San Jose, Califocrnia 925134-1704%

Cisco Internetwork Operating Svstem Software

ICE (tm) X000 Software (MMM-X-¥), Versicon XX, M {XMXX)
[HEREW HHK]

Copyright (c) 188&-19%¥ by Cisco Systems, Inc.
Compiled Fri 20-0Oct-9¥ 16:02 by MMMKM

Image text-base: 0x03030FC0, data-base: 0x00001000

bytes of memory.

Processcor board ID Q0000000 ¥.25 scftware, Version H.X¥,
WETZ, BFE and GCSIE compliant.

TH3Z70 Emulaticn software (copyright 18%4 by TGV Inc).
Basic Rate IZDN =oftware, Version X.X.

¥ Ethernet/IEEE B802.3 interface.

2 Serial network interfaces.

1 I3DN Basic Rate interface.

32K bvtes of non-volatile configuration memory.

B19%2K bytes of processor board System flash (Read ONLY)

Cisco 25¥¥ (cBO030) processcr (revisicon &) with 4022E/2048E

le nombre d’interfaces,

les types d’interfaces,

la quantité de mémoire NVRAM,
la quantité de mémoire flash.

Dans la figure ., on voit que Iutilisateur a la possibilité¢ de passer en mode setup. Rappelez-vous que ce mode a pour but de
permettre a I’administrateur d’installer une configuration minimale pour un routeur, s’il est impossible d’obtenir une

configuration d’une autre source.

Notice: WWVERAM inwvalid, possibly due to write erase,
-—— System Configuration Dialeg —-—-

At anv point you may enter a guesticn mark '?' for help.
Fefer to the "Getting Started' Guide for additional help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in sguare brackets '[]°'.

Would you like to enter the initial configuration dialeg?
[ves]:

Tous les routeurs Cisco sont dotés d’un port console série asynchrone TIA/EIA-232 (RJ-45). Des cables et des adaptateurs
sont nécessaires pour connecter un terminal de console au port console. Un terminal de console est un terminal ASCII ou un
PC exécutant un logiciel d’émulation de terminal tel qu’HyperTerminal. Pour connecter un PC exécutant un logiciel
d’émulation de terminal au port console, utilisez le cable a paires inversées RJ-45 a RJ-45 avec I’adaptateur femelle RJ-45 a

DB-9.
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Les paramétres par défaut du port console sont 9600 bauds, 8 bits de données, sans parité, 1 bit d’arrét, et sans contrdle de
flux. Le port console ne prend pas en charge le contréle de flux matériel.

Procédez comme suit pour connecter un terminal au port console du routeur:

Etape 1 _Connectez le terminal a I’aide du cable a paires inversées RJ-45 a RJ-45 et d’un adaptateur RJ-45 a4 DB-9 ou RJ-45 a
DB-25. 1L

Adaptateur RJ-45 8 DB-9

Etape 2 Configurez le terminal ou le logiciel d’émulation de terminal PC & 9600 bauds, 8 bits de données, sans parité, 1 bit
d’arrét, et sans contrdle de flux.

Systéeme d'exploitation Logiciels

Windows 95, Windows 98, Windows NT, HyperTerminal {livré avec Windows),

Windows 2000, Windows XP, Windows Me | ProComm Plus

Windows 3.1 Terminal {livré avec Windows)

Macintosh ProComm, VersaTerm, ZTerm (fourni
separément)

Unix/Linux Minicom

La Figure Zprésente une liste des systémes d’exploitation et du logiciel d’émulation de terminal qui peuvent étre utilisés.

= Activité de TP

Exercice : Etablissement d’une session en mode console avec HyperTerminal

Au cours de ce TP, les étudiants vont connecter un routeur et une station de travail en utilisant un cable console. Ils
configureront ensuite HyperTerminal afin d’établir une session en mode console avec le routeur.

Pour configurer les routeurs Cisco, vous devez accéder a leur interface utilisateur a ’aide d’un terminal ou via un acces a
distance. Lors de I’acces, 1’utilisateur doit se connecter au routeur avant de pouvoir entrer d’autres commandes.

Pour des raisons de sécurité, le routeur offre deux niveaux d’accés aux commandes :

e  Mode utilisateur: Les taches types comprennent notamment la vérification du fonctionnement du routeur. Ce mode
ne permet pas de modifier la configuration du routeur.
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e Mode privilégié: Les taches types comprennent notamment la modification de la configuration du routeur.

L’invite du mode utilisateur s’affiche lors de la connexion au routeur. -1 Les commandes disponibles a ce niveau sont un
sous-ensemble des commandes disponibles en mode privilégié. La plupart de ces commandes vous permettent d’afficher des
données sans changer les paramétres de configuration du routeur.

Router cond is now available.

FPress RETURN toc get started.

User Access Verificaticn

Password:

Fouter:> % Invite du mode utilisateur
Fouterrenable

Password:

Foutery - Invite du mode privilegie
Fouterfdisable

Fouter:>

Router=exit

Pour pouvoir accéder a I'ensemble des commandes, vous devez activer le mode privilégié. A I’invite >, tapez enable. A
I’invite password: , entrez le mot de passe qui a été défini a ’aide de la commande enable secret. Deux commandes
permettent de définir un mot de passe d’acces au mode privilégié: enable password ct enable secret. Siles deux
commandes sont utilisées, la commande enable secret a préséance. Une fois les étapes de connexion terminées, 1’invite
devient #, ce qui indique que le mode privilégié est actif. Il n’est possible d’accéder au mode de configuration globale qu’a
partir du mode privilégié. Il est possible, a partir du mode de configuration globale, d’accéder aux modes spécifiques
suivants:

Interface

Sous-interface

Ligne

Routeur

Mise en correspondance de route

Pour retourner au mode utilisateur a partir du mode privilégié, vous devez entrer la commande disable. Pour retourner au
mode privilégié a partir du mode de configuration globale, tapez exit ou Ctrl-Z. Cette combinaison de touches peut
également étre utilisée pour retourner directement au mode privilégié a partir de n’importe quel sous-mode de configuration
globale.

Si vous entrez un point d’interrogation (?) a I’invite du mode utilisateur ou du mode privilégié, la liste des commandes
disponibles s’affiche a 1’écran. T Remarquez la ligne —-More-- au bas de I’exemple. L’écran affiche plusieurs lignes a la
fois. L’invite -—More-- en bas de I’affichage indique la présence de plusieurs écrans. Chaque fois qu’une invite -—More—
- apparait, I’écran suivant peut étre affiché en appuyant sur la barre d’espacement. Pour afficher uniquement la ligne
suivante, appuyez sur la touche Entrée. Appuyez sur une autre touche pour retourner a I'invite. -
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Cigco=?

access-enable

archive

Efe

od

clear
clock
configure
connect
CopY
--More--
debug

delete

dir
dizable
disconnect

elog
enable
erase
exit

help
isdn

lock
login
logout
more
mrinfo

mrm

mstat

mtrace

no
pad
ping
FPP

www.phpmaroc.com

Exec commands:

access-profile
access-template

name—connection

Create a temporary Access-List
entry

Apply user-prefile to interface
Create a temporary Access-List
entry

manage archive files

For manual emergency modes
setting

Change current directory

Reset functicns

Manage the svstem clock

Enter cenfiguration mode

Open a terminal connection
Copy from one file to ancther

Lebugging functions (see alsc
"undebug')

Delete a file

List files on & filesystem
Turn off privileged commands
Disconnect an existing network
connection

Event=lecgging controcl ccmmands
Turn on privileged commands
Erase a filesystem

Exit from the EXEC

Descripticon of the interactive
help system

Make/disconnect an ISDN data call
on a BRI interface

Lock the terminal

Log in as a particular user
Exit from the EXEC

Display the centents of a file
Fequest neighbor and wersion
informaticn from a multicast
router

IP Multicast Routing Monitor Test
Sheow statistics after multiple
multicast tracerocutes

Trace rewverse multicast path from
destinaticn toc source

Hame an existing network
connection

Disakle debugging functicns
Open a ¥.29 PAD connection
Send echeo messages

Start TETF Point-to-Point
Protocol (EBPP)
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pwd
reload
resums

rlogin

rsh

send

setup

show

=lip
start-chat
systat

telnet
terminal
test

Lraceroute
tunnel
udptn
undekug

verify
where
write

ccna 2
Lisplay current working directory
Halt and perform a cold restart
FEesume an active network
connection
Open an rlogin connecticon
Execute a remocte command
Send a message to other tty lines
Fun the SETUP command facility
Show running svstem informaticon
Start Serial-line IF (SLIF)
Start a chat-script on a line
Display informaticon about
terminal lines
Cpen a telnet connection
Set terminal line parameters
Test subsystems, memory, and

interfaces
Trace route to destinaticn

Open a tunnel connection

Open an udptn connection

Disakle debugging functicns (see
alsa 'debug')

Verify a file

List active connections

Write running configuration to
memory, netwerk, or terminal
Become an ¥.28 PAD

Set ¥.3 parameters on PAD

WWW.cisco.com

Pour accéder au mode privilégié, tapez enable ou I’abréviation ena. Le routeur demandera alors un mot de passe a
I’utilisateur (si ce mot de passe a été défini). Siun ? (point d’interrogation) est tapé a I’invite du mode privilégié, la liste des
commandes affichée est plus longue que celle qui s’afficherait en mode utilisateur. 2
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(Routewr
Cisco#? =]
Exec commands:

access-enable Create a temporary Access-List
entry

access-profile Apply user-profile teo interface

access-template Create a temporary Access-List
entry

archive manage archiwve files

bfe For manual emergency modes
setting

cd Change current directory

clear Reset functions

clock Manage the svystem clock

configure Enter configuration mode

connect Cpen & terminal connecticon

cCopy Copy from ocne file to ancther

debug Debugging functions (see also
'undebug')

delete Delete a file

dir List files on a filesystem

disable Turn off privileged commands

disconnect Disconnect an existing network
connection

elog Event-logging centrol commands

enable Turn on privileged commands

erase Erase a filesystem

exit Exit from the EXEC

help Descripticn of the interactiwve
help syatem

--More-- =

Les données affichées varient selon la version de la plate-forme logicielle Cisco 10S et la configuration du routeur.

Si un utilisateur veut régler I’horloge du routeur mais qu’il ne sait pas quelle commande utiliser pour cela, il peut utiliser la
fonction d’aide. 2L exercice qui suit illustre I’une des nombreuses utilisations de la fonction d’aide.

Cisco#el?
clear clock

Ciscoteleck
% Incomplete command.
Ciscofclock 7

set  EZet the time and date
Ciscofclock set
% Incomplete command.
Ciscofclock set 7

hh:mm:ss Current Time

Vous devez régler I’horloge du routeur En supposant que vous ne connaissez pas la commande, procédez comme suit :
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Etape 1 Utilisez ? pour trouver la commande de réglage de ’horloge. Le texte d’aide indique qu’il faut utiliser la commande
clock.

Etape 2 Vérifiez la syntaxe relative au réglage de I’heure.

Etape 3 Entrez I’heure en précisant I’heure, les minutes et les secondes, comme I’illustre la figure &. Le systéme indique que
des informations supplémentaires doivent étre fournies pour utiliser la commande.

Ciscofclock set 19:50:00

% Incomplete command.

Ciscofclock set 19:50:00 7
<1-31> Day of the month
MONTH Month of the year

Ciscofclock set 19:50:00 14 7

A

% Invalid input detected at "*' marker.

Ciscofclock set 19:50:00 14 July

% Incomplete command.

Ciscofeclock set 19:50:00 14 July 7
<1993-2035> Year

Ciscofclock set 19:50:00 14 July 2003

Etape 4 Appuyez sur Ctrl-P (ou la fléche vers le haut) pour répéter automatiquement la commande précédente. Entrez
ensuite un espace et un point d’interrogation (?) pour afficher les arguments supplémentaires. L’entrée de la commande peut
alors étre terminée.

Etape 5 L’accent circonflexe () et la réponse fournie par I’aide en ligne indiquent une erreur. La position de ’accent
circonflexe indique I’emplacement du probléme éventuel. Pour trouver la syntaxe correcte, entrez de nouveau la commande
jusqu’au niveau de 1’accent circonflexe et entrez un point d’interrogation (?).

Etape 6 Entrez ’année, en respectant la syntaxe appropriée, puis appuyez sur Entrée afin d’exécuter la commande.

= Activité de TP

Activité en ligne : Aide au clavier dans I’interface de commande en ligne

L’objectif de ce TP est de se familiariser avec le systéme d’aide de I’10S.

= Activité de TP

Activité en ligne : Fonction d’auto-complétion de I’IOS

Au cours de ce TP, vous allez apprendre a utiliser la fonction d’auto-complétion (touche de tabulation) et I’historique.

L'interface utilisateur offre un mode d'édition avancée vous permettant de modifier une ligne de commande au cours de la
frappe. Utilisez les séquences de touches illustrées a la figure Lpour placer le curseur sur la ligne de commande afin
d'apporter des corrections ou des modifications. Le mode d'édition avancée est automatiquement activé dans la version
actuelle du logiciel. Vous pouvez toutefois le désactiver en cas d’interférence avec vos scripts. Pour désactiver le mode

d’¢édition avancée, entrez la commande terminal no editing al’invite du mode privilégié.
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Commande Description

Ctrl-A Permet de revenir au début de la ligne de commande.
Esc-B8 Permet de reculer d'un mot.
Ctri-B (ou fleche gauche) Permet de reculer d'un caractére.
Ctrl-E Permet d'atteindre la fin de la ligne de commande.
Ctrl-F {ou fleche droite) Permet d'avancer d'un caractére.

 Esc-F Permet d'avancer d'un mot.

Le mode d’édition offre une fonction de défilement horizontal pour les commandes qui occupent plus d’une ligne a I’écran.
Lorsque le curseur atteint la marge de droite, la ligne de commande se déplace vers la gauche de dix espaces. Les 10 premiers
caracteéres de la ligne sont alors cachés, mais il est possible de faire défiler la ligne en sens inverse pour vérifier la syntaxe du
début de la commande. Pour défiler en sens inverse, appuyez plusieurs fois sur Ctrl-B ou sur la fléche vers la gauche pour
vous déplacer jusqu’au début de la commande. Vous pouvez également appuyer sur Ctrl-A pour retourner directement en
début de ligne.

|Route:r.>$ value for our customers and employees |

Dans I’exemple de la figure 2, la commande occupe plus d’une ligne. Lorsque le curseur atteint la marge de droite, la ligne
se déplace vers la gauche de dix espaces avant d’étre affichée de nouveau. Le symbole du dollar ($) indique que la ligne a été
déplacée vers la gauche. Chaque fois que le curseur atteint la marge de droite, la ligne se déplace de nouveau vers la gauche
de dix espaces.

Les données affichées varient selon la version de la plate-forme logicielle Cisco IOS et la configuration du routeur.

Ctrl-Z est une commande utilisée pour quitter le mode de configuration. Elle permet de retourner au mode privilégié.

Activité de média interactive

Glisser-Positionner : Commandes d’édition avancées

A la fin de cette activité, I’étudiant doit étre en mesure d’identifier I’usage appropri¢ des commandes d’édition
avancée.

L’interface utilisateur fournit I’historique des commandes qui ont été saisies. Cette fonction s’aveére particuliérement utile
pour rappeler des commandes ou des entrées longues ou complexes. La fonction d'historique des commandes vous permet
d'accomplir les taches suivantes:

e  définir la capacité du tampon d’historique des commandes,
e rappeler des commandes,
e désactiver la fonction d’historique des commandes.

Par défaut, la fonction d’historique des commandes est active et le systéme enregistre 10 lignes de commandes dans son
tampon. Pour changer le nombre de lignes de commandes enregistrées par le systéme au cours d’une session de terminal,
utilisez la commande terminal history size ouhistory size._lLe nombre maximum de commandes est de
256.
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Commande Description

Ctrl-P gu fleche vers le haut Rappelle la demiére commande (commande
precedente).

Ctrl-N ou fléche vers le bas Rappelle la demiére commande la plus récente.

Eouter>show history Affiche la mémoire tampon des commandes.

Fouter-terminal history size Définit la taille de la mémoire tampon
number-of-lines historigue des commandes*

Eouter>terminal no editing Désactive les fonctions d'edition avancées.

Fouter-terminal editing Re-enables advanced editing

<Tab> Compléte I'entrée.

*Le nombre varie en fonction de ce qui est affiché sur I'écran de I'utilisateur

Pour rappeler des commandes du tampon d’historique, en commengant par la derniére saisie, appuyez sur Ctrl-P ou sur la
fleche vers le haut. Appuyez plusieurs fois sur ces touches afin de rappeler des commandes plus anciennes. Pour retourner
aux commandes plus récentes du tampon, apres le rappel de commandes au moyen de Ctrl-P ou de la fleche vers le haut,
appuyez plusieurs fois sur Ctrl-N ou sur la fleche vers le bas. Cela a pour effet d’afficher des commandes de plus en plus
récentes.

Pour gagner du temps lorsque vous tapez des commandes, vous pouvez entrer les caractéres uniques de la commande.
Appuyez sur touche Tab, et ’interface complétera 1’entrée pour vous. Lorsque les lettres tapées identifient la commande de
fagon unique, la touche de tabulation ne fait que confirmer visuellement que le routeur a compris de quelle commande il
s’agissait.

La plupart des ordinateurs offrent des fonctions supplémentaires de copie et de sélection. Vous pouvez copier une chaine de
commandes saisie précédemment et la coller ou l'insérer comme commande a exécuter.

Activité de média interactive

Glisser-Positionner : Historique des commandes du routeur

A la fin de cette activité, I'étudiant doit étre en mesure d'identifier I"utilisation correcte des frappes de touches liées a
I’historique des commandes.

Les erreurs sur la ligne de commande ont pour principale origine les erreurs de frappe. Si le mot clé d’une commande est tapé
incorrectement, I’interface utilisateur isole 1’erreur a I’aide d’un indicateur (*). Ce signe est inséré dans la chaine de
commande, a I’endroit ou se trouve une commande, un mot clé ou un argument erroné. L’indicateur d’erreur et le systeme
d’aide en ligne vous permettent de localiser et de corriger aisément les erreurs de syntaxe.

Router#clock set 13:32:00 23 February 99

A

% Invalid input detected at "~" marker.

L’accent circonflexe (*) et la réponse fournie par 1’aide en ligne indiquent une erreur a la ligne 93. Pour trouver la syntaxe
correcte, entrez de nouveau la commande jusqu'au niveau de 1'accent circonflexe et entrez un point d'interrogation (?) :

Router#clock set 13:32:00 23 February ?
<1993-2035> Year
Router#clock set 13:32:00 23 February

Entrez I’année, en utilisant la syntaxe appropriée, puis appuyez sur Entrée afin d’exécuter la commande.
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Router#clock set 13:32:00 23 February 1999

Si une ligne de commande est entrée de fagon incorrecte et que vous appuyez sur la touche Entrée, vous pouvez appuyer sur
la touche vers le haut pour répéter la derniére commande. Utilisez les touches vers la droite ou vers la gauche pour déplacer le
curseur vers ’emplacement ou I’erreur a été faite. Tapez ensuite la correction nécessaire. Si une suppression est nécessaire,
utilisez la touche <Retour arriére>.

Fouter fcomfigure terminal

el

% Invalid input detected at '"*' marker.
Fouterfoonfigure terminal

= Activité de TP

Exercice : Principes fondamentaux de la ligne de commande

Au cours de ce TP, I’étudiant va se connecter a un routeur en mode utilisateur et en mode privilégié, puis utiliser
diverses commandes de routeur de base pour déterminer comment le routeur est configuré.

La commande show version affiche les informations relatives a la version de I’IOS actuellement chargée dans le routeur.
11 s’agit notamment du registre de configuration et de la valeur du champ de démarrage.

La figure _Lprésente les informations suivantes a propos de la commande show version:

la version de I’TOS et informations descriptives,
la version de ROM du bootstrap,

la version de la ROM amorgable,

le temps de fonctionnement du routeur,

la derniére méthode de redémarrage,

le fichier et ’emplacement de 1’image systéme,
la plate-forme de routeur,

la valeur du registre de configuration.

Utilisez la commande show wversion pour identifier ’image IOS et la source de démarrage du routeur.
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Routeur
GRD#show version

Cisce Internetwork Operating System Software

I0S (tm} 1700 Scftware (C1700-BNSY-L), Versicn
12.2(11})PF, ERELEASE SCFTWARE (fcl)

. <output emitted:>.

ROM: System Bootstrap, Version 11.1{10)aa, EARLY
DEFPLOYMENWNT RELEASE SCOFTWARE (fcl)

FOM: 1700 Software (CZ1700-BOOT-R), Version
11.1010)AA, EARLY DEFPLOYMEWNT RELEASE SOFTWARE
{fcl}

GAD uptime is 3 weeks & days 2 hours, 11 minutes
System restarted by power-on

Svstem image file is "flash:c1700-bnsv-1.122-
11.p"; booted wia flash

cigsco 1721 (8B360) processor (revision ) with
35B4K/512KE bytes of memory.

Processor board ID 120146323, with hardware
revision 00000000

Bridging scftware.

.25 software, Version 2.0, WETZ, BFE and GOSIF
compliant.

1 Ethernet/IEEE 802.3 interface(s)

2 serialisync/async) network interface(s)
System/I0 memory with parity disabled

Z048E bytes of DEAM cnboard 2048K bytes of DEAM on
STMM

System running from FLASH

8K bvtes cof non-wvolatile configuraticn memory.
144K byvtes of processor beoard PCMCIZ flash (Read
ONLY)

|:II-~

Configuration register is 0Ox210Z ||

GAD# 4

Résumé
La compréhension des points clés suivants devrait étre acquise :

Roéle de I'IOS

Fonctionnement de base de I’'TOS

Identification des diverses fonctions de ’IOS

Identification des méthodes permettant d’établir une session CLI avec le routeur
Différences entre les modes utilisateur et privilégié

Etablissement d’une session HyperTerminal

Connexion au routeur

Utilisation de la fonction d’aide dans I’interface de commande en ligne
Utilisation des commandes d’édition avancée

Utilisation de I’historique des commandes

Résolution des erreurs sur la ligne de commandes

Utilisation de la commande show version
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* La plate-forme logicielle Cisco 108 contrble les fonctions de routage et de commutation
des unités d'une interconnexion de réseaux.

* La plate-forme logicielle Cisco 103 ufilise une interface de ligne de commande comme
environnement de console traditionnel.

= La plate-forme logicielle Cisco 103 a deux niveaux d'acces ; le mode utilisateur et le mode
privilegie.

* Pour deémarrer, un routeur doit charger le programme bootstrap, le systeme d'exploitation
et un fichier de configuration.
* Les routeurs Cisco utilisent des indicateurs LED pour fournir des informations d'état,

Vue d'ensemble

Il peut s’avérer assez difficile de configurer un routeur pour lui faire exécuter des taches de réseau complexes. Toutefois, les
premiéres procédures sont plutdt simples. Une bonne pratique des procédures et des étapes qui permettent de basculer entre
les différents modes d’un routeur vous permettra d’aborder en confiance les configurations les plus complexes. Ce module
présente les modes de configuration de base d’un routeur et offre 1’occasion d’opérer des configurations simples.

Les administrateurs réseau doivent avoir comme objectif de réaliser une configuration de routeur claire et facile a
comprendre, qui est sauvegardée de fagon réguliere. La plate-forme logicielle Cisco I0S fournit & I’administrateur plusieurs
outils pour insérer des informations dans le fichier de configuration a des fins de documentation. A I’instar du développeur
compétent qui documente chaque étape de sa programmation, I’administrateur doit fournir un maximum d’informations en
prévision de 1’éventuelle prise en main du réseau par une autre personne.

A la fin de ce module, les étudiants doivent étre en mesure de :

Nommer un routeur

Définir des mots de passe

Examiner les commandes show

Configurer une interface série

Configurer une interface Ethernet

Apporter des modifications au routeur

Enregistrer les modifications apportées a un routeur
Configurer une description d’interface

Configurer une banniére du message du jour
Configurer des tables d’hotes

Comprendre I’importance des sauvegardes et de la documentation

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

3.1 Configuration d'un routeur
3.2 Finalisation de la configuration

www.phpmaroc.com 44 info@phpmaroc.com




Cisco

ccna 2

Ce module porte sur les objectifs suivants de I'examen de certification

CCNA 640-801 :

Planification et
conception

Mise en ceuvre et
fonctionnement

Dépannage

WWW.cisco.com

Technologie

= Configuration d'adresses |P, de
masques de sous-reseau ef
d'adresses de passerelles sur
des routeurs et des hdtes

= Configuration d'un routeur en
vue de fonctionnalites
d'administration supplementaires
= Mise en ceuvre d'un LAN

+ Gestion des fichiers de
configuration des equipements et
de limage systéeme

» Craation d'une configuration
initiale sur un routeur

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et
conception

Mise en ceuvre et Dépannage

fonctionnement

Technologie

+ Conception ou
modification d'un
LAN simple a l'aide
de produits Cisco

= Configuration
d'adresses |P, de
masgques de sous-
réseau et

d'adresses de
passerelles sur des
routeurs et des hotes

« Configuration d'un
routeur en vue de
fonctionnalités
d'administration
supplémentaires

= Mise en ceuvre
d'un LAN
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et Technologie

fonctionnement

« Etablissement de
communication entre un
éguipement terminal et
I'OS du routeur, et
utilisation de I'OS en vue
de l'analyse du systéme

» Manipulation des fichiers
de configuration des
equipements et de l'image
systéme

= Création d'une
configuration initiale sur un
routeur et enregistrement
du fichier de configuration
obtenu

Toutes les modifications de la configuration de I’interface de commande en ligne (CLI) apportées sur un routeur Cisco sont
effectuées en mode de configuration globale. D’autres modes spécifiques sont activés en fonction de la modification de
configuration requise, mais ces modes sont tous des sous-ensembles du mode de configuration globale. L

* Mode utilisateur Router>
|
+ Mode privilégié Router#
|
+ Mode de configuration globale “““’r'f“{**"?ﬂﬂ #

—— 7/ [T\ \

configuration

specifiques
Interface Router{config-if)#
Sous-interface Router (config-subif)#
Contrdleur Router {config-controller)#
Ligte de mise en correspondance Router (config-map-list)#
Classe de mise en comespondance Router (conf ig-map-class)#
Ligre Router (config-line)#
Routeur Routar (config-routear)f
Routeur IPX Router (config-ipx-router)#
Mise en correspondance de route Router (config-route-map)#

Les commandes de configuration globale sont utilisées sur un routeur pour appliquer des instructions de configuration qui
affectent I’ensemble du systéme. La commande suivante place le routeur en mode de configuration globale et permet d’entrer
des commandes a partir du terminal :
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REMARQUE:

L’invite change pour indiquer que le routeur est a présent en mode de configuration globale.
Router#configure terminal

Router (config) #

Le mode de configuration globale (global config) est le mode de configuration principal. Voici quelques-uns des modes
auquel vous pouvez accéder a partir du mode de configuration globale:

Mode interface
Mode ligne

Mode routeur

Mode sous-interface
Mode contréleur

Lorsque vous passez dans ces modes spécifiques, 1’invite du routeur se transforme pour indiquer le mode de configuration
particulier. Toute modification de la configuration effectuée s’applique uniquement aux interfaces ou aux processus couverts
par le mode particulier.

Si vous tapez exit alors que vous étes dans 1'un de ces modes de configuration spécifiques, le routeur retourne en mode de
configuration globale. Si vous appuyez sur les touches Ctrl-Z, vous quittez les modes de configuration et vous revenez au
mode privilégié.

L’une des premieres taches de configuration consiste a attribuer au routeur un nom unique. Pour ce faire, vous devez, en
mode de configuration globale, utiliser les commandes suivantes:

Fouter (config) thostname Tokyo
Tokyo (config) #

Router (config) #hostname Tokyo
Tokyo (confiqg) #

Dés que vous appuyez sur la touche Entrée, ’invite passe du nom d’héte par défaut (Router) au nom d’héte nouvellement
configuré, ¢’est-a-dire Tokyo, dans notre exemple.

= Activité de TP
Exercice : Modes de commande et identification d’un routeur

L’objectif de ce TP est d’identifier les modes de base des routeurs que sont le mode utilisateur et le mode privilégié,
puis d’utiliser des commandes pour activer des modes spécifiques.

Les mots de passe limitent I’acces aux routeurs. Ils doivent toujours étre configurés pour les lignes de terminal virtuel et pour
la ligne de console. Les mots de passe sont également utilisés pour contrdler I’accés au mode privilégié pour que seuls les
utilisateurs autorisés puissent apporter des modifications au fichier de configuration.

Les commandes suivantes permettent de définir un mot de passe facultatif mais recommandé sur la ligne de console :
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Router (config) #line console 0

Router (config-line) #password <password>

Router (config-line) #login

Pour que les utilisateurs puissent accéder a distance au routeur a 1’aide de Telnet, un mot de passe doit étre défini sur une ou
plusieurs lignes de terminal virtuel (VTY). En régle générale, les routeurs Cisco prennent en charge cinq lignes VTY
numérotées de 0 a 4, bien que chaque plate-forme matérielle prenne en charge des numéros différents sur les connexions
VTY. Le méme mot de passe est souvent utilisé pour toutes les lignes, mais il arrive parfois qu’une ligne soit définie pour
fournir au routeur une entrée de secours si les quatre autres connexions sont utilisées. Les commandes suivantes sont utilisées
pour définir le mot de passe sur les lignes VTY:

Router (config) #line vty 0 4
Router (config-line) #password <password>
Router (config-line) #login

Le mot de passe enable et le mot de passe enable secret sont utilisés pour limiter 1’accés au mode privilégié. Seul le mot de
passe enable est utilisé si le mot de passe enable secret n’a pas été défini. Il est recommandé de définir et d’utiliser
uniquement le mot de passe enable secret car, contrairement au mot de passe enable, il est crypté. Les commandes suivantes
permettent de définir les mots de passe enable :

Router (config) #enable password <password>
Router (config) #enable secret <password>

11 est parfois préférable que les mots de passe ne soient pas affichés en texte clair dans le résultat des commandes show
running-config ou show startup-config. Cette commande permet de crypter les mots de passe dans le résultat
de configuration:

Router (config) #service password-encryption

La commande service password-encryption applique un cryptage simple a tous les mots de passe non cryptés. La
commande enable secret<password> utilise un puissant algorithme MD5 pour le cryptage.

Mot de passe de console

Router (config) fline console 0
Boutericonfig-line) #password cisco —Fg
.|

Bouter (config-line) #login

Mot de passe de terminal virtuel

Router (config) f#line vty 0 4 —~
Router (config-lines) #password cisco —l-g
e

Router {config-line) #login -

Mot de passe enable
Bouter (config) fenable password san-fran — ﬁ

Cryptage d'un mot de passe

Router (config) fservice password-encryption
Router {config) fenable secret <password>

=7 Activité de TP
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Exercice : Configuration des mots de passe d’un routeur

L’objectif de ce TP est de configurer un mot de passe pour la connexion de console en mode utilisateur, puis un mot de
passe pour des sessions de terminal virtuel (Telnet).

Plusieurs commandes show peuvent étre utilisées pour examiner le contenu des fichiers du routeur ou pour le dépannage.
Dans le mode privilégié et le mode utilisateur, la commande show ? présente une liste des commandes show disponibles.
Cette liste est beaucoup plus longue en mode privilégié qu’en mode utilisateur.

e show interfaces: Affiche les statistiques relatives a toutes les interfaces du routeur. Pour afficher les
statistiques d’une interface spécifique, entrez la commande show interfaces, suivie par le numéro spécifique
de I’interface et du port. Exemple:

Router#show interfaces serial 0/1

e show controllers serial:Affiche les caractéristiques de I’interface. Cette commande doit indiquer le port
ou I’emplacement et le numéro de port (slot/port number) de I’interface série. Par exemple:

Router#show controllers serial 0/1

e show clock: Indique I'heure définie sur le routeur

e show hosts: Affiche une liste de noms et d'adresses d'hdtes se trouvant en mémoire cache

e show users: Indique tous les utilisateurs connectés au routeur

e show history: Affiche un historique des commandes qui ont été saisies

e show flash: Affiche des informations sur la mémoire flash ainsi que la liste des fichiers IOS qui y sont stockés

e show version: Affiche des informations sur le logiciel actuellement chargé en mémoire ainsi que sur les
caractéristiques du matériel et de 1’équipement.

e show ARP: Affiche la table ARP du routeur

e show protocols: Affiche I’état général et propre aux interfaces de tous les protocoles de couche 3 configurés.

e show startup-config: Affiche le contenu de la NVRAM si elle est disponible et valide ou montre le fichier
de configuration référencé par la variable d’environnement CONFIG_FILE.

e show running-config: Affiche le contenu du fichier de configuration exécuté actuellement en mémoire.
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LAE R4show wversion

Cisco Internetwork Cperating System Software

I05 i(tm} 2500 Software (CZ2500-D-L), Version 12.0(2),
EELEASE SCETWARE (fcl)

Copyright {z} 1%28&-2000 by cisco Systems, Inc.
Compiled Mon 24-Jan-00 22:06 by bettvl

Image text-base: 0x03028700, data-base: 0x00001000

]Ii[-:r

ROM: System Booctstrap, Versicn 5.2 (8a), RELEASE SOFTWARE
BOOTFLASH: 3000 Bootstrap Software (IGS-RXBOOT), Version
10.2{Ba), RELEASE SCFTWARE {(fcol)

LAB A uptime is Z5 minutes
System restarted by relcad
System image file is "flash:c2500-d-1 120-%.bin"

cisco 2500 (&e8030) processor (rewision D) with =

B192K/2048K bytes cof memory.

Processor board ID 02001682, with hardware revision

cooo0oadg

Bridging software.

®.25 software, Version 3.0.0.

2 Ethernet/IEEE 802.3 interface(s)

2 5erial network interface(s)

32K bytes of non-volatile configuration memory.

81%2K bytes of processor board System flash (Eead OHLY)

Configuration register is [x2102

LEE Afshow flash

System flash directory:

File Length Name/status =
1 6888680 £2500-d-1 120-9.bin

[6B8E8724 bytes used, 1499884 available, 8388808 toctall

8182K bytes of processor board System flash (Read CNLY)

LAE A#show users

Line Jser Host {(s) Idle Location
* 0 con O idle Q0:00:00
LAR A#

Ii-[él

= Activité de TP

Exercice : Utilisation des commandes de routeur show

L’objectif de ce TP est de vous faire connaitre les commandes de base de routeur show.

=7 Activité de TP

Activité en ligne : Paramétres par défaut

T’ obiectif de ce TP est d’afficher les détails de confiouration et d’interface de hase nour visnaliser les valeurs nar
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défaut du routeur.

Une interface série peut étre configurée depuis la console ou par I’intermédiaire d’une ligne de terminal virtuel. Pour
configurer une interface série, procédez comme suit:

Passez en mode de configuration globale

Passez en mode interface

Spécifiez ’adresse et le masque de sous-réseau de I’interface

Si un cable ETCD est connecté, définissez la fréquence d’horloge. Ignorez cette étape si ¢’est un cable ETTD qui est
connecté.

5. Activez I’interface

b

Dans les commandes suivantes, I'argument Type peut étre remplace par " serial,
ethernet, fastethernet, token ring ", etc. :

Router {config) tinterface type port
Router (config) #interface type siot/port

La commande suivante permet de désactiver l'interface au niveau administratif :

Router (config-if) #shutdown

La commande suivante permet d'activer une interface qui a éte désactivée :

Router (config-if} #no shutdown

La commande suivante permet de quitter le mode de configuration d'interface
actuel :

Router (config-if) fexit

Si I’interface est destinée a acheminer des paquets IP, chaque interface série connectée doit posséder une adresse IP et un
masque de sous-réseau. Configurez I’adresse IP a 1’aide des commandes suivantes :

Router (config) #interface serial 0/0
Router (config-if) #ip address <ip address> <net mask>

Les interfaces série nécessitent un signal d’horloge pour contréler la synchronisation des communications. Dans la plupart
des environnements, un équipement ETCD tel qu’une CSU fournira cette synchronisation. Par défaut, les routeurs Cisco sont
des équipements ETTD, mais ils peuvent étre configurés en tant qu'équipements ETCD.

Sur les liaisons série qui sont directement interconnectées, comme dans un environnement de TP, un des cotés doit étre
considéré comme un équipement ETCD et fournir le signal de synchronisation. L’horloge est activée et sa fréquence est
spécifiée a I’aide de la commande clock rate. Les fréquences d’horloge (en bits par seconde) sont les suivantes : 1200,
2400, 9600, 19200, 38400, 56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000 ou
4000000. Cependant, certains de ces parameétres peuvent ne pas étre disponibles sur certaines interfaces série, en raison de
leur capacité.

Par défaut, les interfaces sont mises hors tension ou désactivées. Pour mettre sous tension ou activer une interface, la
commande no shutdown est exécutée. S’il est nécessaire de désactiver une interface en vue d’une opération de

maintenance ou de dépannage, la commande shutdown est utilisée pour mettre 1’interface hors tension.

Dans I’environnement de TP, nous utiliserons la valeur 56000 comme fréquence d’horloge. Les commandes qui permettent
de définir une fréquence d’horloge et d’activer une interface série sont les suivantes:
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Router (config) #interface serial 0/0
Router (config-if) #clock rate 56000
Router (config-if) #no shutdown

=7 Activité de TP

Exercice : Configuration d'une interface série

Au cours de ce TP, I’étudiant va configurer une interface série sur les routeurs GAD et BHM pour leur permettre de
communiquer.

= Activité de TP

Activité en ligne : Configuration d’une interface série

L’objectif de ce TP est d’accéder a I’interface de commande en ligne du routeur et d’activer les options de
configuration du niveau privilégié.

Si une configuration doit étre modifiée, passez dans le mode approprié et exécutez la commande nécessaire. Par exemple,
pour activer une interface, passez en mode de configuration globale, en mode interface, puis lancez la commande no

shutdown.

Pour vérifier les modifications, utilisez la commande show running-config. Cette commande affiche la configuration
courante. Si les variables affichées ne correspondent pas a celles prévues, vous pouvez corriger I’environnement en effectuant
une ou plusieurs des opérations suivantes:

e entrer la forme négative (no) d’une commande de configuration,

e recharger le systéme afin de rétablir le fichier de configuration d’origine de la mémoire NVRAM,

e  copier un fichier de configuration archivé a partir d’un serveur TFTP,

e supprimer le fichier de configuration de démarrage a I’aide de erase startup-config, puis le redémarrer et

passer en mode setup.

Pour enregistrer les variables de configuration dans le fichier de configuration de démarrage de la mémoire NVRAM, entrez
la commande suivante a I’invite du mode privilégi¢:

Router#copy running-config startup-config
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Modifications en
mode de configuration

v

Examen des resultats
Eouterf#show running-config

Suppression des modifications

| Bouter{config) fne... —

Sauvegarde des modifications

Fouterfcopy running-config
startup-cenfig
Routerfeopy running-config
tftp

* Routerferase startup-confil
Examen du fichier de sauvegarde ™| Routerjraload a g
FEouter#show startup-config

Eouterfecopy startup-config
running-config

'

'

Routerfieapy tftp running-eenfig [—

= Activité de TP

Exercice : Modifications de configuration

L’objectif de ce TP est de configurer certains paramétres de base sur un routeur et d’activer et de désactiver des
interfaces

Une interface Ethernet peut étre configurée depuis la console ou par I’intermédiaire d’une ligne de terminal virtuel.

Si I’interface est destinée a acheminer des paquets IP, chaque interface Ethernet doit posséder une adresse IP et un masque de
sous-réseau.

Router
Fouter (config) #interface el

Fouter{config-if) #ip address 1B3.8.126.2 255.255.255.128
Fouter (config-if) 4no shutdown

Pour configurer une interface Ethernet, procédez comme suit:

Passez en mode de configuration globale

Passez en mode de configuration d’interface

Spécifiez ’adresse et le masque de sous-réseau de I’interface
Activez I’interface

=

Par défaut, les interfaces sont mises hors tension ou désactivées. Pour mettre sous tension ou activer une interface, la
commande no shutdown est exécutée. S’il est nécessaire de désactiver une interface en vue d’une opération de
maintenance ou de dépannage, la commande shutdown est utilisée pour mettre 1’interface hors tension.
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:—/ Activité de TP

Exercice : Configuration d’une interface Ethernet

L’objectif de ce TP est de configurer une interface Ethernet sur le routeur avec une adresse IP et un masque de sous-
réseau.

= Activité de TP

Activité en ligne : Configuration d’une interface Ethernet

Au cours de ce TP, les étudiants vont configurer une interface Ethernet sur un routeur.

11 est important, au sein d’une organisation, de mettre en place des normes relatives aux fichiers de configuration. Cela
permet de contrdler le nombre de fichiers de configuration a gérer, le mode de stockage des fichiers et leur emplacement de
stockage. L

Une norme est un ensemble de régles ou de procédures largement répandues ou officialisées. Une organisation qui n’applique
pas de normes s’expose au chaos en cas d’interruption de service.

Pour gérer un réseau, une norme de support centralisée est indispensable. La configuration, la sécurité, les performances et
diverses autres questions doivent étre gérées de fagon adéquate pour que le réseau fonctionne sans heurt. La création de
normes de cohérence permet de réduire la complexité des réseaux, les temps d’arrét non planifiés et I’exposition a des
événements qui peuvent avoir un impact négatif sur les performances.

| = Une norme est un ensemble de régles ou de procédures largement répandues ou
| officialisées.

+ Une norme de configuration permet de structurer la topologie et de garantir le

| fonctionnement du réseau.

11 est indispensable d’utiliser une description d’interface afin d’identifier des informations importantes concernant par
exemple un routeur, un numéro de circuit ou un segment de réseau spécifique. En se reportant a cette description, un__
utilisateur de réseau pourra se souvenir d’informations spécifiques sur 'interface, telle que le réseau qu’elle dessert. L

La description se limite a un commentaire a propos de I’interface. Bien qu’elle figure dans les fichiers de configuration qui
sont stockés dans la mémoire du routeur, la description n’affecte en rien son fonctionnement. Les descriptions sont créées en
respectant un format standard qui s’applique a chaque interface. La description peut inclure I’emplacement et le role de
I’interface, les autres unités ou emplacements connectés a ’interface et les identificateurs de circuit. Grace aux descriptions,
les personnels de support comprennent mieux 1’incidence des problémes liés a une interface et peuvent résoudre les
problémes plus rapidement.

Description dinterface
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Tokye (config) tinterface e 0

Tokyo (config-if) #description Engineering LAN, Bldg. 18

Pour configurer une description d’interface, passez en mode configuration globale. A partir de ce mode, passez en mode de
configuration d’interface. Utilisez la commande description, suivie des informations. L

Procédure :
LAE A>enable :
- =]

Password:

LAE Afconfigure terminal

Enter configuration commands, one per line. End with
CHNTL-Z. [
LAB A(config) finterface ethernet 0 F—
LAE A(config-if} #description LAN Engineering, Bldg. 2
LAB A(config-if) fexit

LAB A(config) fexit

LAE Af#show running-config

00:18:36: FS5YS-H-CONFIG I: Configured from console by
consoles

Building configuration...

Procédure :

interface Ethernet(

description LAN Engineering, Bldg. 2
ip address 15%2.5.5.1 255,255.255.0
no ip directed-broadcast!

e

Etapes de la procédure:
Passez en mode de configuration globale en entrant la commande configure terminal.
Passez en mode d’interface spécifique (par exemple interface Ethernet 0) interface ethernet 0.

Entrez la description de la commande, suivie des informations que vous voulez voir s’afficher. Par exemple, Réseau XYZ,
Immeuble 18.

Revenez en mode privilégié a 1’aide de la commande ctrl-Z.

Enregistrez en mémoire NVRAM les modifications de la configuration a 1’aide de la commande copy running-config
startup-config.

Voici deux exemples de descriptions d’interface:

interface Ethernet 0
description LAN Engineering, Bldg.2
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interface serial 0
description ABC network 1, Circuit 1

:—/ Activité de TP

Exercice : Configuration de descriptions d’interface

Au cours de ce TP, I’étudiant va s’exercer a choisir une description d’interface et a utiliser le mode de configuration
d’interface pour entrer ensuite cette description.

Comme son nom ’indique, une banniére de connexion s’affiche lors de la connexion, et permet de transmettre un message
destiné a tous les utilisateurs du routeur (pour les avertir, par exemple, d’un arrét imminent du systéme).

Ces banniéres de connexion peuvent étre lues par tout le monde. Par conséquent, vous devez faire trés attention a la formule
choisie pour le message de la banniere. Un message “Bienvenue” qui invite tout le monde a entrer n’est probablement pas

approprié. L

On préferera par exemple un avertissement indiquant de ne pas tenter de se connecter sans autorisation. Par exemple, un
message tel que “Systéme sécurisé. Acces autorisé uniquement ! indique aux visiteurs indésirables que toute intrusion est
interdite et illégale.

Router

LAEB A conl is now available

Press RETURN to get started.

This is & secure system. Authorized Rccess CHLY!!!
User Access Verificaticon

Password:

LAE Arenable

Password:

LAB R#

Une banniére du message du jour (MOTD) peut étre affichée sur tous les terminaux connectés.

Passez en mode de configuration globale pour configurer une banniére. Utilisez la commande banner motd, suivie d’un
espace et d’un séparateur comme le signe di¢se (#). Ajoutez un message du jour (MOTD), suivi d’un espace et du méme
séparateur. L
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Tokya (config) fbanner motd #
| You have entered a secure

: system, authorized access
| ONLY! #

Pour créer et afficher un message du jour, procédez comme suit:

1. Passez en mode de configuration globale en entrant la commande configure terminal.
2. Entrez la commande banner motd # The message of the day goes here #.
3. Enregistrez les modifications en langant la commande copy running-config startup-config.

= Activité de TP
Exercice : Configuration du message du jour (MOTD)

L’objectif de ce TP est d’entrer dans le routeur un message du jour (MOTD) qui sera vu par tous les utilisateurs
lorsqu’ils se connecteront.

=7 Activité de TP

Activité en ligne : Gestion interne

L’objectif de ce TP est d’implémenter des paramétres de configuration de base sur un routeur. 11 s’agit notamment de
définir les paramétres d’horloge du routeur, des descriptions d’interface et des messages du jour.

La résolution de nom d’hdte est le processus qu’utilise le systéme informatique pour associer un nom d’hote a une adresse IP.

Pour pouvoir utiliser des noms d’hétes afin de communiquer avec d’autres unités IP, les équipements réseau tels que les
routeurs doivent étre en mesure d’associer les noms d’hote aux adresses IP. Une liste de noms d’hétes et de leurs adresses IP

associées a pour nom table d’hétes. L
Voici un exemple de configuration de table d'hdtes sur un routeur :

Router (config) #ip host Auckland 172.16.32.1
Router {config) #ip host Beirut 19%2.168.53.1
Router (config) #ip host Capetown 192.168.89.1
Router (config) #ip host Denver 10.202.8.1

Une table d’hotes peut inclure tous les équipements d’une organisation de réseau. Un nom d’hote peut étre associé a chaque
adresse IP unique. La plate-forme logicielle Cisco IOS conserve en mémoire cache les correspondances nom d’hote-adresse
de sorte que les commandes d’exécution puissent les utiliser. Cette mémoire cache accéleére le processus de conversion des
noms en adresses.

Contrairement aux noms DNS, les noms d’hotes ne sont significatifs que sur le routeur sur lequel ils sont configurés. La table

d’hotes permettra a I’administrateur réseau de taper soit le nom d’hdte proprement dit, comme Auckland, soit I’adresse IP
pour I’envoi d’une requéte Telnet & un hote distant. -1
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Pour attribuer des tables d’hotes aux adresses, passez d’abord en mode de configuration globale. Entrez la commande ip
host, suivie du nom de la destination et de toutes les adresses IP ou I’équipement est accessible. Cela établit une
correspondance entre le nom d’hote et chacune de ses adresses IP d’interface. Pour atteindre 1’hote, utilisez la commande
telnet ou ping avec le nom du routeur ou une adresse IP qui est associée au nom du routeur. L

LAE ht¢show heosts

Default domain is not set

Hame/addrezs loockup uses domaln service
Name serwvers are

Host Flags Rge Type Address(ss)

LAE_A {perm, OF) b Iz 182.5.5.1 205.7.5.1 201.100.11.1
LAE B (pesm, OK) ** IF 219.17.100.2 189,6.13.1 201.100.11.2
LAE C (pesm, OE} ** IF 223.8.151.1 204,204,771 199.5.13.,2
LAE D (pesm, OE)} ** IF 210,93,105.1 204.204.7.2

LAE E (pegfm, OK} =* IF 210,.93,105.2

Les adresses |P correspondent aux interfaces directement
connectées sur chague routeur de ce réseau.

La procédure de configuration de la table d’hétes est la suivante: 2

Nomdu Type de

routeur routeur

| Lab_A 2514 192.5.5.1 205751 |201.100.111 |-
| Lab_B 2501 219.17.100.1 |- 199.6.13.1 201.100.11.2
| Lab_C 2501 223.8.151.1 - 20420471 199.6.13.2
Lab D 2501 210.93.1051 - - 204.204.7.2
| Lab_E 2501 210.93.105.2 - - -
1. Passez en mode de configuration globale sur le routeur.
2. Entrez la commande ip host, suivie du nom du routeur et de toutes les adresses IP associées aux interfaces sur

chaque routeur.
3. Continuez jusqu’a ce que tous les routeurs du réseau soient entrés.
4. Enregistrez la configuration en mémoire NVRAM.

= Activité de TP

Exercice : Configuration de tables d’hotes

L’objectif de ce TP est de créer des tables d’hotes IP associant des noms de routeurs a des adresses IP.

= Activité de TP

Activité en ligne : Configuration de tables d’hotes

Au cours de ce TP, I’étudiant va créer des tables d’hotes IP qui permettent a un routeur d’utiliser des noms pour
identifier toutes les interfaces qui lui sont connectées.
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La configuration des équipements réseau détermine comment le réseau va se comporter. La gestion de la configuration des
équipements comprend les taches suivantes:

e Listage et comparaison les fichiers de configuration sur les équipements actifs
e Stockage des fichiers de configuration sur les serveurs de réseau
o Installations et mises a niveau de logiciels

Les fichiers de configuration doivent étre stockés en tant que fichiers de sauvegarde pour parer a toute éventualité. Les
fichiers de configuration peuvent étre stockés sur un serveur réseau, sur un serveur TFTP ou encore sur un disque stocké en
lieu siir. L La documentation doit étre incluse avec ces informations hors connexion.

-2

Enregistrez les fichiers de configuration sur :

* Un serveur TFTP
+ Un serveur de réseau
+ Un disque conservé dans un endroit sir

Une copie actuelle de la configuration peut étre stockée sur un serveur TFTP. La commande copy running-config
tftp, comme l’illustre la figure L, peut étre utilisée pour stocker la configuration actuelle sur le serveur TFTP du réseau.
Pour ce faire, procédez comme suit :

s

Fouterfcopy running-config tftp

Eemote host []7 131.108B.2.155
Hame of configuration file to writel[tckyo-configl ?tokve.2
Write file tokyo.2 to 131.108.2.1557 [confirm] v

Writing tokye.2 110011 [QK]

Etape 1: Entrez la commande copy running-config tftp.

Etape 2: Entrez ’adresse IP de 1’hote ou sera stocké le fichier de configuration.
Etape 3: Entrez le nom que vous voulez attribuer au fichier de configuration.
Etape 4: Confirmez vos choix en répondant oui & chaque fois.
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Un fichier de configuration stocké sur I'un des serveurs du réseau peut étre utilisé pour configurer un routeur. Pour ce faire,

procédez comme suit:

1. Passez en mode configuration en entrant la commande copy tftp running-config, comme l'illustre la

figure 2.

v

routerfcopy tftp running-config

Host or network configuration file [host]?

Configure using tokyo.2 from 131.108.2.1557

tokyo#

IFP address cof remcte host [255.255.255.255]17

131.108.2.°

Name of configuration file [Router-config]? tokvo.Z

[confirm] W

Booting tokye.2 frem 131.108.2.155:!'1 [OQE-874/1c000 byvtes]

135

2. A l’invite du systéme, sélectionnez un fichier de configuration d’héte ou de réseau. Le fichier de configuration de
réseau comprend des commandes qui s’appliquent a tous les routeurs et serveurs de terminaux du réseau. Le fichier
de configuration d’hote comprend des commandes qui s’appliquent & un seul routeur. A l'invite du systéme, entrez
l'adresse IP de I'hote distant ou se trouve le serveur TFTP. Dans cet exemple, le routeur est configuré a partir du

serveur TFTP qui se trouve a I’adresse IP 131.108.2.155.

3. A linvite du systéme, entrez le nom du fichier de configuration ou acceptez le nom par défaut. Le nom du fichier est
basé sur les conventions d'appellation d'UNIX. Le nom de fichier par défaut est hostname-config pour le
fichier hote et network-config pour le fichier de configuration de réseau. Dans un environnement DOS, les
noms de fichier sont limités a huit caractéres, avec une extension de trois caractéres (par exemple, router. c£g).
Confirmez le nom du fichier de configuration et I'adresse du serveur TFTP fournis par le systéme. Dans la figure 2,
notez que l'invite du routeur affiche immédiatement le nom tokyo. Vous avez ainsi la preuve que la

reconfiguration est effective dés que le nouveau fichier est téléchargé.

La configuration du routeur peut étre également sauvegardée en capturant le texte dans le routeur et en I’enregistrant sur une
disquette ou sur un disque dur. Si vous devez recopier le fichier sur le routeur, utilisez les fonctions d’édition standard du
programme émulateur de terminal pour coller le fichier de commandes dans le routeur.

= Activité de TP

Exercice : Copie, édition et collage de configurations

L’objectif de ce TP est de capturer la configuration courante d'un routeur et de I'enregistrer dans un fichier texte ASCII

a l'aide du programme HyperTerminal.

Résumé
Cette section résume les points clés de la configuration d’un routeur.
Le routeur comporte plusieurs modes d'exécution:

Mode utilisateur

Mode privilégié

Mode de configuration globale
Divers autres modes de configuration.
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L’interface de commande en ligne peut étre utilisée pour modifier la configuration:

Définition du nom d’hote
Définition de mots de passe
Configuration des interfaces
Modication des configurations
Affichage des configurations

La compréhension des points clés suivants devrait étre acquise:

e Les normes de configuration sont des éléments clés du succés de toute organisation qui souhaite disposer d’un
réseau efficace.

e Les descriptions d’interface peuvent comporter des informations importantes pour aider les administrateurs réseau a
comprendre et dépanner leurs réseaux.

e Les banniéres de connexion et les messages du jour fournissent des informations aux utilisateurs lorsqu’ils se
connectent au routeur.

e Lesrésolutions de nom d’hote traduisent les noms en adresses IP pour permettre au routeur de convertir rapidement
les noms les noms en adresses.

e Lasauvegarde et la documentation de la configuration sont cruciales pour un fonctionnement sans heurt du réseau.

Le routeur comporte les modes suivants :
= Mode utilisateur

= Mode privilegie

* Mode de configuration globale

= Autres modes de configuration

Vue d'ensemble

Les administrateurs réseau se plaignent parfois du manque de précision et d’exhaustivité de la documentation de certains
réseaux. Le protocole CDP (Cisco Discovery Protocol) peut s’avérer utile dans ses situations, en vous aidant a établir une
représentation de base du réseau. CDP est un protocole propriétaire indépendant du média qui est utilisé pour la découverte
du voisinage réseau. Il affiche uniquement des informations sur les équipements voisins directement connectés mais s’avere
toutefois un outil puissant.

Dans de nombreux cas, apres la configuration initiale d’un routeur, I’administrateur a du mal a s’y connecter directement
pour apporter des modifications de configuration ou accomplir d’autres opérations. Telnet est une application TCP/IP qui
permet de se connecter a distance a I’interface de commande en ligne (CLI) d’un routeur a des fins de configuration, de
surveillance et de dépannage. Cet outil est indispensable pour le professionnel du réseau.

A 1a fin de ce module, les étudiants doivent étre en mesure de:

Activer et désactiver le protocole CDP

Utiliser la commande show cdp neighbors

Déterminer quels équipements voisins sont connectés a quelles interfaces locales

Rassembler des informations d’adresse réseau sur les équipements voisins a I’aide du protocole CDP
Etablir une connexion Telnet

Vérifier une connexion Telnet

Se déconnecter d'une session Telnet

Interrompre une session Telnet

Exécuter des tests de connectivité alternative

Dépanner les connexions de terminal a distance
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A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes

suivants :
4.1 Découverte du voisinage réseau et connexion
4.2 Obtention dinformations sur les egquipements distants

WWW.cisco.com

Ce module porte sur les objectifs suivants de 'examen de cerlification CCNA 640-801 :

Mise en ceuvre et Dépannage
fonctionnement

Planification et

Technologie

conception

= Exécution du
depannage d'un
LAN simple

« Depannage de
l'adressage IP et de
la configuration des
hites

» Dépannage d'un
equipement dans un
réseau en
fonctionnement

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et
conception

Mise en ceuvre et Dépannage
fonctionnement

Technologie

= Exécution du
dépannage d'un LAN
et d'un VLAN

= Dépannage de
l'adressage IP et de
la configuration des
hotes

= Dépannage d'un
equiperment dans un
reseau en
fonctionnement
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

WWW.cisco.com

Conception et support Mise en ceuvre et

Technologie
fonctionnement

= Utilisation d'un sous-
ensemble de commandes
Cisco 10S pour analyser et
signaler les problémes sur le
reseau

» Utilisation des protocoles
integres de la couche 3 a la
couche 7 pour établir, tester,

= Etablissement de
communication entre un
éguipement terminal et
'"OS du routeur, et
utilisation de I'0S en vue
de l'analyse du systéme
= Utilisation des
commandes intégrées a

interrompre ou arréter la MNOS pour analyser et
connectivite aux signaler les problemes sur
equipements distants a partir | le réseau

de la console du routeur = Découverte el ana'ﬁ'&
du voisinage reseau
depuis le routeur via la
fonctionnalite de couche
liaison de donnees intégrée
= Utilisation des protocoles
intégreés de la couche 3 a
la couche 7 pour établir,
tester, interrompre ou
arréter la connectivite aux
eguipements distants 3
partir de la console du
routeur

=
N

CDP (Cisco Discovery Protocol) est un protocole de couche 2 qui relie des médias physiques de niveau inférieur et des
protocoles de couche réseau de niveau supérieur, comme ’illustre la figure L. CDP permet d’obtenir des informations sur les
équipements voisins, comme leurs types, les interfaces du routeur auxquelles ils sont connectés, les interfaces utilisées pour
établir les connexions, ainsi que leurs numéros de modéle. CDP est indépendant du média comme du protocole, et il
s’exécute sur tous les équipements Cisco, par-dessus le protocole SNAP (Subnetwork Access Protocol).

Adresses IPX
d'entrée de TCP/IP d AppleTalk Autres
couche €
supérieure
:3::;‘;!: Le protocole CDP decouvre et affiche les
de données informations relatives aux unités Cisco
. directement connectées.
Cisco
Meédias s
supportant LAN Rel ATM Autres
SNAP gy
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CDP Version 2 (CDPv2) est la version la plus récente de ce protocole. Cisco IOS (Version 12.0(3)T ou ultérieure) prend en
charge CDPv2. CDP Version 1 (CDPv1) est activé par défaut avec la plate-forme logicielle Cisco IOS (Version 10.3 a
12.0(3)T).

Lors du démarrage d’un équipement Cisco, CDP démarre de facon automatique et permet a I’équipement de détecter les
équipements voisins qui exécutent comme lui ce protocole. CDP s’exécute sur la couche liaison de données et permet a deux
systemes de se découvrir, méme s’ils utilisent des protocoles de couche réseau différents.

Chaque équipement configuré pour CDP envoie périodiquement des messages, appelés annonces, aux équipements réseau
directement connectés. Chaque équipement annonce au moins une adresse a laquelle il peut recevoir des messages SNMP
(Simple Network Management Protocol). Les annonces contiennent également des informations de « durée de vie » ou durée
de conservation, indiquant pendant combien de temps les équipements récepteurs doivent conserver les informations CDP
avant de les éliminer. De plus, chaque équipement écoute les messages CDP périodiques envoyés par les autres équipements
afin d’identifier ceux qui se trouvent dans le voisinage.

CDP sert principalement a découvrir tous les équipements Cisco qui sont directement connectés a un équipement local.
Exécutez la commande show cdp neighbors pour afficher les mises a jour CDP sur 1’équipement local.

IP routeur,
AppleTalk

299

routeur,
CLNS

Une commande unigue recapitule les protocoles et les adresses
sur la cible (par exemple, un routeur Cisco voisin).

La figure Lillustre la facon dont le protocole CDP transmet a I'administrateur réseau les données recueillies. Tous les
routeurs exécutant le protocole CDP partagent avec leurs voisins des informations protocolaires. L’administrateur réseau peut
visualiser les résultats de cet échange d’informations via CDP sur une console reliée a un routeur local.

L’administrateur utilise la commande show cdp neighbors pour afficher les informations sur les réseaux directement
connectés au routeur. CDP fournit des informations sur chaque équipement CDP voisin en transmettant des TLV (Type
Length Value), ¢’est-a-dire des blocs d’informations incorporés dans des annonces CDP.

Les TLV d’équipement affichées par les commandes show cdp neighbors sont notamment:

I’identifiant,

I’interface locale,

la durée de conservation,

la capacité,

la plate-forme,
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e I’ID du port.

Les TLV suivantes ne sont comprises que dans CDPv2:

e le nom de domaine de gestion VTP,

e le VLAN natif,

e le mode Full-Duplex ou Half-Duplex.

ccna 2

WWW.cisco.com

Remarquez que le routeur situé¢ au niveau le plus bas sur la figure n'est pas directement connecté au routeur de la console de
I'administrateur. Pour obtenir des informations CDP sur cet équipement, l'administrateur doit établir une session telnet avec
un routeur qui lui est directement connecté.

Les commandes suivantes sont utilisées pour mettre en oeuvre, surveiller et mettre a jour les informations CDP: L

Commande Mode Usage

cdp run Mode de configuration Active COP globalement sur le
globale routeur,

cdp enable Mode de configuration Active CODP sur une interface.

d'interface

clear cdp counters

Mode privilegie

Remet a zéro les compteurs de
trafic.

show cdp

Mode utilisateur ou
privilagie

Indigue l'intervalle entre les
transmissions des annonces
CDP, Ia durée de validite
d'une annonce COP pour un
port donne (en secondes) el la
version de l'annonce,

show cdp entry (* |
device-name [*]
[protocol |
version] }

Mode utilisateur ou
privilégie

Affiche les informations
relatives & un voisin spécifigue.
L'affichage peut &tre limité aux
informations de version ou de
protocole.

show cdp interface
[type number]

Mode utilisateur ou
privilégie

Affiche les informations relatives

aux interfaces sur lesquelles le
protocole CUH est active.

show cdp
neighbors
[type number]
[detail]

Mode utilisateur ou
privilégie

Indigue le type et le nom de
Furité détectée, le numéro et le
type de linterface locale (port), la
durée de validite de l'annonce
CDP pour le port (en secondes),
le numéro de produit de M'unité et
D du port. L'utilisation du mot-
cle " detail * permet d'afficher
des informations sur I'lD du
VLAN natif, le mode duplex et le
nom de domaine VTP associe
aux unites voisines,

I
|

e cdp run
e cdp enable

e show cdp traffic
e clear cdp counters Z
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Router

Ftlé#show cdp traffic
CDP counters:
Total packets cutput: &, Input:d
Hdrsyntax: 0, Chksum errcr: 0, Encaps failed:0
No memory: 0; Invalid packet: 0, Fragmented:1
CDP wersicnl advertisements output: 0, Input:0
COP wersieonl advertisements ocutput: 4, Input:s
Etl#clear cdp counters
Ftl#show ecdp traffic
COP counters:
Total packets cutput: 0, Input:0
Hdrsyntax: D; Chksum errer: 0, Encaps failed:0
No memory: 0, Invalid packet: 0, Fragmented:J
CDP wersicnl advertisements cutput: 0, Input:l
CDP wersicong advertisements cutput: 0, Input:0
Etl#

show cdp [ |

Router

CDP Version 1

Ftitshow cdp

Global CDP information:
Sending CDP packets every &0 secconds
Sending a heldtime walue of 180 seconds

Rt3#

CDF Versien 2

Etl#show cdp

Global CDP informaticn
Sending CDP packets every &0 seconds
Sending a heldtime walue of 150 seconds
Sending CDPvZ advertisments is enabled

Frl#

show cdp entry {*|nom-équipement[*][protocol | version]} 4

www.phpmaroc.com 66

info@phpmaroc.com



Cisco ccna 2 WWW.cisco.com
Router
Ftl#show edp entry Rt2

Device ID: Rt2

Entry address{es):

IP address: 192.188.2.Z2

Platform: cisceo 2621, Capabkilities: Router

Interface: Serizl0/0, PortID{ocutgoing port): Serialn/0
Holdtime: 13% sec

Version:

Cisco Internetwork Operating System Software

I0S (tm)C260] Scftware(CZal0-DO35-M), Version 12.0(5)TI,
EELELRSE

SOFTWARE (fel)

Copyright (o) 1986-19%9%2 by cisco System, Inc.

Compiled Tue 17-RAug-992 13:18 byvomong

gdvertisement wersion:?
Etl# ||

e show cdp interface [type number] [ |

Router

Etl¢show cdp interface serial(/0
Seriall/0 is up, line protocol is up
Encapsulaticn HDLC
Sending CDP packets every &0 seccnds
Holdtime is 180 seconds

Ftléshow cdp interface fastethernet0/0

FastEthern=t0/0 i=s up, line protocel is up
Encapsulaticn ARPA
Sending CDP packets every ol secconds
Heldtime is 180 seconds

FCl#

e show cdp neighbors [type number] [detail] E

Router

FtZ#show edp neighbors
Capability Codes: R-Router, T-Trans Bridge, B-Source
Route Bridge, 5-Switch, H-Host, I-IGMP, r-Repeater

DewvicelDl Local Intrfce Heldtme Capablty Platform Port ID

Rt3 serd/1 152 R 2500 Serl
Etl Serd/0 121 E 2a20 Serd/0
Rr2#
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La commande cdp run est utilisée pour activer CDP de fagon globale sur le routeur. Par défaut, ce protocole est activé
globalement. La commande cdp enable est utilisée pour activer CDP sur une interface particuliére. Sur la version 10.3 de
la plate-forme logicielle Cisco IOS, CDP est activé par défaut sur toutes les interfaces prises en charge pour envoyer et
recevoir des informations CDP. CDP pourrait étre activé sur chacune des interfaces des équipements a I’aide de la commande

cdp enable.

=7 Activité de TP

Activité en ligne : Mise en oeuvre, surveillance et maintenance du protocole CDP

Au cours de ce TP, les étudiants vont apprendre certaines des commandes associées au protocole CDP (Cisco
Discovery Protocol), ainsi qu’a afficher certaines informations CDP.

Le protocole CDP est un protocole simple ne surchargeant pas les réseaux. Une trame CDP peut étre de petite taille mais
fournir de nombreuses informations utiles sur les équipements Cisco voisins connectés.

Ces informations peuvent étre utilisées pour créer un schéma de réseau des équipements connectés. Les équipements
connectés aux équipements voisins peuvent étre découverts a 1’aide de Telnet, puis en utilisant la commande show cdp

neighbors.

rt?#show cdp neighbors
Capability Codes: E-Router, T-Trans Bridge, B-Source
Boute Bridge, ES-Switch, H-Host, I-IGMPE, r-Repeater

DevicelD Leocal Intrfece Holdtme Capablty Platform Peort ID

Et3 Serd/1 152 E 2500 Eerl
Rtl Serl/0 121 2] 2620 Serl/0
RtZ4

= Activité de TP

Exercice : Création d’un schéma de réseau a 1’aide de CDP

Au cours de ce TP, les étudiants vont utiliser les commandes CDP pour obtenir des informations sur les équipements
réseau voisins

Pour désactiver CDP au niveau global, exécutez la commande no CDP run en mode de configuration globale. ZLSi CDP
est désactivé de fagon globale, il est impossible d’activer des interfaces individuelles pour ce protocole.
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Etl#show cdp =
Global CDP informaticon
Sending CDF packets every el seconds
Sending & heoldtime wvalue of 180 seconds
Sending CDPvE advertisements is enabled
Etl#configure terminal
Enter configuraticon commands, cne per line. End with
CNTL/Z
Ftl{config)#no cdp run
Ftl{contig) #*Z
Etl#show cdp
%CDP is not enabled
FEtl#configure terminal
Enter configuration commands, ocne per line. End with
CHTL/Z
Etl{config) fedp run
Rtliconfigl #*~2
Ftl#show cdp
Global CDP information:
Sending COF packets every &l seconds
Sending a2 heoldtime walue of 180 seconds
Sending CDPvZ2 advertisements is enabled
Etl# =

Sur la version 10.3 de la plate-forme logicielle Cisco I0S, CDP est activé par défaut sur toutes les interfaces prises en charge
pour envoyer et recevoir des informations CDP. Toutefois, sur certaines interfaces, telles que les interfaces asynchrones, CDP
est désactivé par défaut. Si CDP est désactivé, utilisez la commande CDP enable en mode de configuration d’interface.
Pour désactiver CDP sur une interface spécifique une fois qu’il a été activé, utilisez la commande no CDP enable en
mode de configuration d’interface.

Vous pouvez utiliser les commandes suivantes pour afficher la version, les informations de mise a jour, les tables et le trafic:
o
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Commande
clear cdp table

ccna 2

Description
Supprime la table d'informations COP relative aux unités voisines,

clear cdp counters

Remet 4 zéro les compteurs de trafic.

show cdp traffic

Affiche les compteurs COP, notamment le nombre de paguets
envoyes et recus, ainsi gue les erreurs de somme de contrile.

show debugging

Affiche l'information concemant les types de débogage qui sont
presentement actifs.

debug cdp adjacency

Informations CDP sur les unités voisines

WWW.cisco.com

debug cdp events Evénements CODP

debug cdp ip Informations IP CDP
debug cdp packets CDP packet-related information
cdp timer Indigue la fréquence d'envoi de mises & jour COP par la plate-

forme logicielle Cisco 105.
Indigue le délai de conservation & envoyer dans le paquet de
mises a jour COP,

Affiche des informations CDP globales, notamment sur les
compteurs et les délais de conservation.

cdp holdtime

shoew edp

e clear cdp table
e clear cdp counters
e show cdp trafficZ

Rtz e

EtZ#show cdp traffic

COF counters:
Taotal packets cutput: 526,
Hdr svyntax: 0, Chksum errcr: 0,
No memory: 0, Invalid packet: 0,
ChP wersicn 1 advertisements cutput:
COP wersicn 2 advertisements cutput:

Input: 323
Encaps failed: 0
Fragmented: 0O

168,
3538,

153
170

Input:
Input:

e show debugging

e debug cdp adjacency
e debug cdp events

e debug cdp ip

e debug cdp packets

e cdp timer

e cdp holdtime

e show cdp

=4 Activité de TP
Exercice : Utilisation des commandes CDP
Au cours de ce TP, les étudiants vont utiliser les commandes CDP pour obtenir des informations sur les réseaux et les

équipements voisins.

= Activité de TP
Activité en ligne : Protocole ARP
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Au cours de ce TP, les étudiants vont utiliser la commande show ARP, qui est un autre moyen d’obtenir des
informations sur les équipements voisins.

= Activite de TP
Activité en ligne : Voisins CDP

Au cours de ce TP, les étudiants vont utiliser les commandes du protocole CDP (Cisco Discovery Protocol).

Telnet est un protocole de terminal virtuel qui fait partie de la pile de protocoles TCP/IP. Il permet de se connecter a des
hotes distants. Telnet offre une capacité de terminal réseau ou de connexion a distance. Telnet est une commande EXEC de
I’IOS qui permet de vérifier le logiciel de la couche application entre 1’origine et la destination. Il s’agit du mécanisme de test
le plus complet qui soit.

Telnet fonctionne au niveau de la couche application du modéle OSI. A Telnet s appuie sur TCP afin de garantir un
acheminement correct et ordonné des données entre le client et le serveur.

7 Application |——3tclnet

6 Présentation

5 Session

ping
trace

SRS .| show ip route

4 Transport

2Liaison de données 3 (zhow interface

1 Physique

Un routeur peut établir simultanément plusieurs sessions Telnet entrantes. La plage comprise entre zéro et quatre sert a
spécifier cing lignes VTY ou Telnet. Ces cinq sessions Telnet entrantes pourraient avoir lieu en méme temps.

Il est a noter que la vérification de la connectivité de la couche application est un dérivé de Telnet. La principale utilisation de
Telnet est la connexion a distance aux équipements réseau. Telnet est une application simple et universelle.

La commande 10S EXEC de Telnet permet a un utilisateur d’envoyer une requéte Telnet d’un équipement Cisco a une autre
équipement. Avec I’implémentation Cisco du protocole TCP/IP, il n’est pas nécessaire d’entrer la commande connect ou
telnet pour établir une connexion Telnet. Vous pouvez entrer le nom d’héte ou I’adresse IP du routeur. Pour mettre fin a
une session Telnet, utilisez les commande EXEC exit ou logout. &L
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Paris

131.108.100.152

To'kyn

Lancer une session:
Denver>telnet paris

Mettre fin 2 une session
Farizsrexit

Pour lancer une session Telnet, n’importe laquelle des alternatives suivantes peut étre utilisée:

Denver>connect paris
Denver>paris
Denver>131.108.100.152
Denver>telnet paris

Un nom ne peut fonctionner qu’en présence d’une table de noms d’hdtes ou d’un accés 8 DNS pour Telnet. Sinon, vous
devez entrer I’adresse IP du routeur distant.

A T’aide de Telnet, vous pouvez effectuer un test afin de déterminer s’il est possible ou non d’accéder a un routeur distant.
Comme Iillustre la figure 2, si vous réussissez a connecter le routeur de York au routeur de Paris via Telnet, vous avez
effectué un test de base de la connexion réseau. Cette opération peut étre exécutée en mode utilisateur ou en mode privilégié.

New York

S’il est possible d’obtenir I’acces distant via un autre routeur, alors au moins une application TCP/IP peut atteindre le routeur
distant. Une connexion Telnet réussie indique que l'application de couche supérieure fonctionne correctement.

Si vous pouvez établir une connexion Telnet avec un routeur, mais pas avec un autre, 1'échec de Telnet est vraisemblablement
da a des problémes spécifiques d'adressage, d'attribution de noms ou d'autorisation d'acces. Ces problemes peuvent exister

sur votre routeur ou sur celui que vous avez tenté d'atteindre via Telnet. Dans ce cas, essayez d’exécuter la commande ping,
traitée plus loin dans cette section. La commande ping permet de tester de bout en bout les connexions sur la couche réseau.

Une fois la requéte Telnet terminée, déconnectez-vous de 1’hote. La connexion Telnet se termine aprés dix minutes
d’inactivité par défaut, ou si vous entrez la commande exit a I’invite de commande.
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= Activité de TP

Exercice : Etablissement et vérification d’une connexion Telnet

Au cours de ce TP, les étudiants vont établir une connexion Telnet avec un routeur distant et vérifier que la couche
application entre I’origine et la destination fonctionne correctement.

L’une des principales fonctions de la commande telnet est la commande d’interruption. Cependant, il existe un probléme
potentiel lorsqu’une session Telnet est interrompue alors que vous appuyez sur la touche Entrée. La plate-forme logicielle
Cisco IOS reprend la derniére connexion Telnet interrompue. La touche Entrée est fréquemment utilisée. Avec une session
Telnet interrompue, il est possible de se reconnecter a un autre routeur. Cela est risqué si des modifications sont apportées a
la configuration ou si des commandes EXEC sont utilisées. Soyez particuliérement attentif au routeur qui est utilisé lorsque
vous utilisez la fonction Telnet interrompue.

Une session est interrompue pendant une durée limitée. Pour reprendre une session Telnet interrompue, il vous suffit
d’appuyer sur Entrée. La commande show sessions indique les sessions Telnet actives.

La procédure de déconnexion d’une session Telnet est la suivante:

o Entrez la commande disconnect
e A lasuite de la commande, entrez le nom ou I’adresse IP du routeur. Exemple:

Denver>disconnect paris
Pour interrompre une session Telnet, procédez comme suit:

e Appuyez sur Ctrl-Shift-6, puis sur x
e Entrez le nom du routeur ou son adresse IP

Lancer une session

DCenver>telnet paris

Mettre fin a une session 131.108.100.152

Pariz>exit Paris

Interrompre une session

Paris><Ctrl><shift><e><x>
Denver>

Denver

Reprendre une session

Denver><Return> Tokyo

Se déconnecter d'une session

fenver>disconnect paris

Afficher les sessions

Denver#show sessions

Conn Host Address Idle Conn Name
ik Paris 1 il i W T B s 5 Paris

2 Tokyo 126, 02 .57 .63 (b Tokyo
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= Activité de TP

Exercice : Interruption et déconnexion de sessions Telnet

WWW.cisco.com

Au cours de ce TP, les étudiants vont établir une session Telnet avec un routeur distant, puis interrompre et rétablir

cette session.

Plusieurs sessions Telnet peuvent étre ouvertes simultanément. L’utilisateur peut alors permuter entre les deux sessions. Le

nombre de sessions ouvertes simultanément est défini par la commande session limit.

Pour permuter entre sessions en quittant une session et en reprenant une session ouverte précédemment, utilisez les

commandes illustrées dans la figure 2T

Commande Usage

Ctrl-shift-6 then x Quuitte la session actuelle et revient a linvite EXEC.

| Resume Rétablit la connexion.

Une nouvelle connexion peut étre établie a I’invite EXEC.

Plusieurs sessions Telnet peuvent étre utilisées et interrompues a 1’aide de la séquences Ctrl-Shift-6, puis x. La session peut
étre reprise a I’aide de la touche Entrée. Si vous utilisez cette touche, la plate-forme logicielles Cisco IOS reprend la
connexion a la derniére connexion Telnet interrompue. Si elle est utilisée, la commande resume requiert un identifiant de

connexion. Vous pouvez afficher ce dernier a ’aide de la commande show sessions. Z

Router

Denver>telnet Paris

User Access Verification
Fassword: sxmmx

Denver>telnet Tokyo

User Access Verification
FPassword: wmxxuw

Denver»show sessions

Conn Host Address Idle
1 131.108.100.152 0
2 127.102.57.63 0

=7 Activité de TP

Exercice : Opérations Telnet avancées

L’objectif de ce TP est d’utiliser la commande telnet pour accéder a distance a d’autres routeurs.

www.phpmaroc .com

Trying Teokve (127.102.57.83)....0pen

Trying Paris (131.105.100.152)..Cpen

Paris= (User pressed Ctrl-Shift- 6, then x)

Tokyo>  (User pressed Ctrl-Shift-6, then x)
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Un grand nombre de protocoles réseau prennent en charge un protocole d’écho qui contribue a faciliter le diagnostic de la
connectivité de base d’un réseau. Les protocoles d’écho permettent de vérifier si les paquets de protocole sont en cours
d’acheminement. La commande ping envoie un paquet a I'hote de destination et attend un paquet de réponse de celui-ci. Les
résultats du protocole d'écho peuvent aider a évaluer la fiabilité chemin-hote et les délais sur le chemin. Ils permettent aussi
de déterminer si I’acces a 1'hote est possible et si ce dernier fonctionne. 1 s’agit d’un mécanisme de test des plus
¢lémentaires. Cette opération peut étre exécutée en mode utilisateur ou en mode privilégié.

Couche réseau

Requéte d'écho

172.16.1.5
Réponse d'écho '

Router>ping 172.16.1.5

Type escape segquence to abort.

Sending 5, 100 byte ICMP Echos to 172.16.1.5,
timeout is 2 seconds:

Success rate is 100 percent,

round-trip min/avg/max = 1/3/4 m=

Router>

La cible de la commande ping 172.16.1.5 de la figure da répondu aux cinq datagrammes envoyés. Les points d'exclamation
(") indiquent chaque écho réussi. Si votre écran affiche un ou plusieurs points (.) au lieu de points d’exclamation, cela signifie
que l'application de votre routeur a été temporisée pendant qu'elle attendait un paquet d'écho de la cible précisée dans la
commande ping. La commande utilisateur ping permet de diagnostiquer la connectivité de base d’un réseau. Elle utilise le
protocole ICMP (Internet Control Message Protocol). H

Peut-on atteindre 87 | | Peut-on atteindre B 7

- Requéte
| d'écho ICMP
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Réponse 1
décho __ |
ICMP

La commande traceroute constitue 1’outil idéal pour rechercher la destination des données envoyées sur un réseau. Elle est
semblable a la commande ping, mais au lieu de tester la connectivité de bout en bout, elle teste chaque étape de
I’acheminement. Cette opération peut étre exécutée en mode utilisateur ou en mode privilégié.

Dans cet exemple, le chemin entre York et Rome est analysé. Il doit passer par Londres et Paris. Si I’'un de ces routeurs est
inaccessible, trois astérisques s’affichent (*) a la place du nom du routeur. La commande traceroute continuera a essayer
d’atteindre 1’étape suivante jusqu’a ce que vous utilisiez la séquence d’échappement Ctrl-Shift-6. 5
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Paris
172.16.16.2

Rome
172.16.33.5

Londres
172.16.12.3

Yorkitraceroute ROME

Type escape to abort.

Tracing the route teo Bome (172.16.33.5}
1 LOWNDON (172.16.12.3) 8 msec 8 msec 4 msec
2 PARIS (172.16.16.2) 8 msec 8msec 8msec
3 ROME (172.16.33.5) Bmsec Bmsec dmsec

York#

Le test de vérification de base suivant porte également sur la couche réseau. Exécutez la commande show ip route pour
déterminer s’il existe une entrée correspondant au réseau cible dans la table de routage. Cette commande sera abordée plus en
détail dans un prochain module de ce cours.

La procédure d’utilisation de la commande ping est la suivante:

e ping adresse IP ou nom de destination
e appuyez sur la touche Entrée

La procédure d’utilisation de la commande traceroute est la suivante:

e traceroute adresse IP ou nom de destination
e appuyez sur la touche Entrée

=7 Activité de TP

Exercice : Tests de connectivité — Ping

Au cours de ce TP, les étudiants vont utiliser la commande ping pour envoyer des datagrammes ICMP a un héte cible.

:—/ Activité de TP

Exercice : Tests de connectivité — Traceroute

Au cours de ce TP, les étudiants vont utiliser la commande traceroute pour déterminer le chemin entre une origine et
une destination.

= Activité de TP

Activité en ligne : Tests de connectivité alternative — Ping

Au cours de ce TP, les étudiants vont utiliser la commande ping pour envoyer des datagrammes ICMP a un hote cible
et ensuite accomplir les travaux a I’aide des informations extraites.
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Les problemes d’adressage sont les problémes les plus fréquents sur les réseaux IP. Vous pouvez utiliser les trois commandes
suivantes pour résoudre des problémes liés aux adresses:

e pingutilise le protocole ICMP pour vérifier la connexion matérielle et I’adresse IP au niveau de la couche réseau.
Il s’agit d’un mécanisme de test des plus élémentaires.

e telnet vérifie le logiciel de la couche application entre 1’origine et la destination. Il s’agit du mécanisme de test le
plus complet qui soit.

e traceroute permet de détecter les pannes entre les stations d’origine et de destination. Elle utilise les valeurs
TTL (durée de vie) pour générer des messages a partir de chaque routeur utilisé sur le chemin.

7 Application |———=|teclnet

6 Présentation

5 Session

4 Transport

3 Reseau — 5i23erouts

2 Liaison de données

1 Physique

=7 Activité de TP

Exercice : Résolution des problémes d’adresse IP

Au cours de ce TP, les étudiants vont configurer deux routeurs et deux stations de travail sur un petit réseau WAN.

Résumé

La compréhension des points clés suivants devrait étre acquise:

Activation et désactivation de CDP

Utilisation de la commande show cdp neighbors

Identification des équipements voisins et des interfaces locales auxquels ils sont connectés
Collecte des informations d’adresse réseau sur les équipements voisins a 1’aide de CDP
Etablissement d’une connexion Telnet

Vérification d’une connexion Telnet

Déconnexion d’une session Telnet

Interruption d’une session Telnet

Exécution de tests de connectivité alternative

Dépannage de connexions de terminal a distance
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* Le protocole CDP est un protocole de couche 2 qui relie des médias physiques de niveau
inférieur et des protocoles de couche réseau de niveau supérieur.

* CDP permet d'obtenir des informations sur les unités voisines.

* Vous pouvez utiliser Telnet afin de tester 'accessibilité a partir d'un routeur distant.

+ Les informations affichées par la commande ping peuvent aider a evaluer |a fiabiliteé chemin-
hote, les delais sur le chemin, et I'accessibilité ou le fonctionnement de I'hote.

+ La commande traceroute constitue I'outil idéal pour rechercher la destination des données
envoyS8es sur un réseal.

Vue d'ensemble

Aucun routeur Cisco ne peut fonctionner sans la plate-forme logicielle Cisco I0S (Internetwork Operating System). Chaque
routeur Cisco utilise une séquence d’amorcage prédéterminée pour localiser et charger I’'TOS. Ce module décrit les étapes et
I’importance de cette procédure.

Les équipements réseau Cisco fonctionnent en utilisant plusieurs fichiers différents, y compris des images de I’IOS et des
fichiers de configuration. Un administrateur réseau qui souhaite que son réseau fonctionne toujours sans heurt et de fagon
fiable doit gérer ces fichiers soigneusement de sorte que les versions appropriées soient toujours utilisées et les sauvegardes
nécessaires effectuées. Ce module décrit également le systéme de fichiers Cisco et fournit les outils qui permettent de le gérer
de facon efficace.

A la fin de ce module, les étudiants doivent étre en mesure de:

Identifier les étapes de la séquence d’amorgage d’un routeur
Déterminer comment un équipement Cisco localise et charge 1’TOS
Utiliser la commande boot system

Identifier les valeurs du registre de configuration

Décrire brievement les fichiers utilisés par ’IOS et leurs fonctions
Lister les emplacements des différents types de fichiers sur le routeur
Décrire brievement les parties du nom I0S

Enregistrer et restaurer les fichiers de configuration a 1’aide de TFTP et par copier-coller
Charger une image I0S via TFTP

Charger une image I0S via XModem

Vérifier le systéme de fichiers a 1’aide des commandes show

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

5.1 Sequence de démarrage d'un routeur et verification
9.2 Gestion du systéme de fichiers Cisco
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Ce module porte sur les objectifs suivants de I'examen de certification CCMA 640-801 :

Planification et
conception

Mise en czuvre et Dépannage

fonctionnement

Technologie

= Conception d'un
LAN simple a l'aide
de la technologie
Cisco

= Conception d'un
interréseau simple a
l'aide de la
technologie Cisco

= Mise en euvre
d'un LAN

= Exécution du
dépannage d'un
LAN simple

= Depannage d'un
equipement dans un
reseau en
fonctionnement

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et
conception

Mise en czuvre et Dépannage

fonctionnement

Technologie

- Conception ou = Mise en ceuvre = Exécution du

modification d'un d'un LAN dépannage d'un LAN

LAN simple a l'aide et d'un VLAN

de produits Cisco « Dépannage d'un
equipement dans un
reseau en
fonctionnement
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Mise en ceuvre et Technologie

Conception et support

= Utilisation d'un sous-

fonctionnement

= Manipulation des fichiers

» |[dentification et

+

ensemble de commandes de configuration des description des étapes de =
Cisco 108 pour analyser et équipements et de limage la séquence d'amorcage
signaler les problémes sur le | systéme d'un routeur

reseau
= Utilisation des protocoles

= Creation d'une
configuration initiale sur un

= Description de [impact
des commandes config-

intégrés de la couche 3ala | routeur et enregistrement register et boot system
couche 7 pour établir, tester, | du fichier de configuration surla séquence
interrompre ou améter la obtenu d'amorgage du routeur

= Description du rdle et
du fonctionnement de

connectivité aux
eguipements distants a partir

= Utilisation des
commandes intégrées a

de la console du routeur IOS pour analyser et base de la plate-forme
signaler les problémes sur logicielle Cisco 10S
le réseau

= Utilisation des protocoles
integrés de la couche 3 a
la couche 7 pour établir,
tester, interrompre ou
arréter la connectivite aux
equipements distants a
partir de la console du
routeur

« Etablissement de
communication entre un
equipement terminal et
I'IOS du routeur, et
utilisation de O3S en vue
de I'analyse du systeme

=

N

L'objectif des routines de démarrage de la plate-forme logicielle Cisco 10S est de lancer les opérations de routage. Le routeur
doit effectuer fiablement son travail de connexion des réseaux configurés. Pour ce faire, les routines de démarrage exécutent
les opérations suivantes:

e  Tester les composants matériels du routeur

e Trouver et charger I’'IOS

e  Rechercher et appliquer des instructions de configuration, y compris les fonctions des protocoles et les adresses des
interfaces

La figure _Lillustre la séquence et les services utilisés pour initialiser le routeur.
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ROM —— | BoOL1SIrap ROM

Mémoire flash |——————3» | Cisco 10S Recherche et

Serveur TFTP . chargement du
ROM systéme

> d'exploitation

NVRAM —_— Recherche et

Serveur TFTP Fichier de chargement du fichier

configuration | de configuration ou

> accés au mode setup

Console

Activité de média interactive

Glisser-Positionner : Séquence d’amorgage d’un routeur

WWW.cisco.com

A la fin de ce TP, I’étudiant sera en mesure de comprendre la séquence dans laquelle le routeur s’amorce.

L’emplacement par défaut de la plate-forme logicielle Cisco I0S dépend de la plate-forme matérielle. En régle générale, le
routeur recherche les commandes boot system enregistrées dans la mémoire NVRAM. La plate-forme logicielle Cisco 10S
offre plusieurs alternatives. D’autres sources peuvent étre spécifiées pour le logiciel, ou le routeur peut utiliser sa propre

séquence de secours pour charger le logiciel. L

Registres de configuration
Enregistrés dans la mémoire NVRAM, les difféerents paramétrages du registre de
configuration permettent de modifier les caractéristiques fondamentales de I'lOS qui
identifient 'emplacement de démarrage de I'image Cisco 105 (par exemple, avec la
commande config-mode).

¥

Routerdconfigure terminal

Router (config) #boot system flash IOS_filename

Router {config) sboot system tftp I0OS filename tftp address
Router (config) #boot aystem ROM

[Ctrl-2]
Routerdcopy running-config startup-config
L]
| Commandes " boot system " introuvables dans la mémoire NVRAM
¥
| Obtenir I'OS par défaut a partir de la mémaoire flash
¥
| Mémoire flash vide
¥
"TFTP server unavailable” Vient de I'0S limité stocké en ROM
¥

| Serveur TFTP non disponible

¥

| Obtention d'une version limitée du logiciel Cisco 10S de la ROM
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Les parametres du registre de configuration (config-register) permettent les solutions alternatives suivantes:

e Vous pouvez définir des commandes boot system du mode de configuration globale pour entrer les sources de
secours que le routeur utilisera dans I’ordre indiqué. Lors du redémarrage, le routeur utilisera ces commandes si
nécessaire.

e Sila mémoire NVRAM ne contient pas de commandes boot system que le routeur peut utiliser, le systéme par
défaut utilise I'IOS en mémoire flash.

e Sila mémoire flash est vide, le routeur tente d’utiliser TFTP pour charger une image IOS a partir du réseau. Le
routeur utilise la valeur du registre de configuration pour créer le nom du fichier a partir duquel il amorcera une
image systeme par défaut stockée sur un serveur du réseau.

e Siunserveur TFTP n'est pas disponible, le routeur chargera une version limitée de I'IOS de la ROM.

Activité de média interactive

Glisser-Positionner : Comment un équipement Cisco localise et charge ’OS

A la fin de cette activité, I’étudiant sera en mesure d’identifier le processus suivi par un équipement Cisco pour trouver
I’IOS au cours de I’amorgage.

Les trois exemples suivants illustrent ’utilisation de plusieurs commandes boot system pour préciser la séquence d’amorcage
de secours de la plate-forme logicielle Cisco 10S. IIs présentent les entrées boot system spécifiant que I’image 10S sera
d’abord chargée a partir de la mémoire flash, puis a partir d’un serveur de réseau, et enfin, a partir de la mémoire ROM.

e  Mémoire flash — Une image systeéme de la mémoire flash peut étre chargée. Grace a cette méthode, les informations
stockées en mémoire flash ne sont pas affectées par les pannes de réseau pouvant survenir lors du chargement
d’images systéme a partir d’un serveur TFTP. L

Fouterfconfigure terminal

Fouter{config) 4boot system flash gsnew -image
[Ctrl-Z]

Fouterfeopy running-config startup-config

e Serveur réseau — Si la mémoire flash est endommagée, une image systéme peut étre chargée a partir d’un serveur
TFTP. 2

Fouterfeconfigure terminal

Fouter (config) fboot system tftp IOS_ image 172.16.13.111
[Ctrl-Z]

Fouterfoopy running-config startup-config

e  Mémoire ROM — Si la mémoire flash est endommagée et que le serveur de réseau ne réussit pas a charger I’image,
I’amorgage a partir de la mémoire ROM est la derni¢re option de bootstrap du logiciel. Toutefois, I’image systéme
stockée en mémoire ROM ne représente qu’une partie de la plate-forme logicielle Cisco IOS (elle ne contient pas
tous les protocoles, fonctions et configurations de I’IOS complet). De plus, si le logiciel a été mis a jour depuis
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I’achat du routeur, la mémoire de ce dernier peut contenir une ancienne version. 3
[ L

Fouterf{configure terminal
FEouter (config) #boot system rom
[Ctrl-Z]
Routerfecopy running-config startup-config

La commande copy running-config startup-config enregistre les commandes dans la mémoire NVRAM. Le
routeur exécutera, si nécessaire, les commandes boot system selon I’ordre dans lequel elles ont été initialement entrées en
mode de configuration.

=7 Activité de TP

Exercice : Utilisation de la commande boot system

Au cours de ce TP, les étudiants vont afficher des informations sur I’'image 10S qui s’exécute sur le routeur.

= Activité de TP

Activité en ligne : Préparation des commandes boot system

Au cours de ce TP, les ¢tudiants vont afficher des informations relatives a la procédure d’amorgage du routeur, en
utilisant les commandes show appropriées.

L’ordre suivant lequel le routeur cherche les informations de bootstrap est déterminé par la valeur du champ d’amorcage du
registre de configuration. Le paramétre du registre de configuration par défaut peut étre modifi¢ a ’aide de la commande de
configuration globale config-register. Utilisez un nombre hexadécimal comme argument pour cette commande.
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Fouter#show wversion

Cisco Internetwork Operating System Software  IO0S
(tm} 2500 Software (C2500-J5-L), Version 12.1(5},
RELEASE SOFTWARE (fcl) Ceopvright (c) 182B&-2000 by
cisco Systems, Inc. Compiled Wed 25-0ct-00 05:18
by cmong Image text-base: 0x03071DE0, data-base:
0=00001000

ROM: Svystem Bootstrap, Version 5.2 (8z), RELEASE
SOFTWARE BCOOTFLASH: 3000 Bootstrap Software (IGS-
RXBOOT), Versien 10.2(8a), RELEASE SOFTWARE (fcl)
Fouter uptime is 7 minutes System returned to ROM
byv reload Svstem image file is "flash:c2500-9s-

L 121-5.bin".

software

cisco 25200 (&B030) processcor (revisicn D) with
16384KE/2048E bytes of memcry. Frocessor beard ID
with hardware revisicn 0303000000 Bridging

H.25 software, Versicon 32.0.0. SuperLAT
(copyright 1990 by Meridian Technology

Corpl. TH3Z270 Emulaticon scitware. 1 Token
Ring/IEEE 802.5 interface(s) 2 Serial network
IZK bytes of non-wvolatile

OZ8e 477,
snftware.

interface (s)
configuration memory. 16384K bytes of processecr
board System flash (Read COHLY)

Configuration register is 0Ox214Z L

Le registre de configuration est un registre de 16 bits qui se trouve dans la mémoire NVRAM. Les quatre derniers bits du
registre de configuration forment le champ d’amorgage. Pour que les 12 bits supérieurs ne soient pas modifiés, extrayez
d’abord les valeurs en cours du registre de configuration a ’aide de la commande show version. I Utilisez ensuite la
commande config-register, en modifiant uniquement la valeur du dernier chiffre hexadécimal.

Pour modifier le champ d’amorgage dans le registre de configuration, suivez ces directives: 2.

Valeur Description

Oxnnn0

Utilisation du mode moniteur ROM (démarrage manuel 2
I'aide de la commande b)

Oxnnm

Armorce la premiére image dans |a flash. Cependant, sur des
plateformes plus anciennes, 'amorgage se fera sur une version
de I'lOS plus ancienne située dans la ROM

Oxnnn2 a 0xnnnF

Recherche des commandes "boot system” dans la mémoire
NVEAM (Oxnnn2 est la valeur par defaut si le routeur a une
mémoire flash)"

e  Pour passer en mode moniteur ROM, attribuez la valeur Oxnnn0 au registre de configuration, ou nnn représente la
valeur précédente des chiffres non liés au champ d’amorgage. Cette valeur définit les bits du champ d’amorgage a la
valeur binaire 0000. A partir de ce mode, amorcez le systéme d’exploitation manuellement en entrant la commande
b a I’invite du mode

e Pour démarrer a partir de la premicre image de la flash ou démarrer a partir de I’IOS dans la ROM (dépendant de la
plateforme), réglez le registre de configuration a Oxnnnl, ou nnn est la valeur précédente des bits qui ne faisait pas
partie du champ d’amorgage. Cette valeur régle les bits du champ d’amorgage a la valeur binaire 0001. Les
plateformes plus anciennes, telles que Cisco 1600 et 2500, s’amorceront sur une version limitée de 1’10OS Cisco
située dans la ROM. Les versions plus récentes, telles que Cisco 1700, 2600 et les routeurs de haut de gamme
s’amorceront a partir de la premiére image de la flash
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e  Pour configurer le systéme pour qu’il utilise les commandes boot system de la NVRAM, attribuez la valeur Oxnnnl
au registre de configuration, ot nnn représente la valeur précédente des chiffres non liés au champ d’amorgage. Ces
valeurs définissent les bits du champ d’amorcage a une valeur binaire comprise entre 0010 et 1111. L’utilisation des
commandes boot system en mémoire NVRAM est ’option par défaut.

= Activité de TP

Activité en ligne : Registre de configuration

Au cours de ce TP, les étudiants vont apprendre & modifier la procédure d’amorcage d’un routeur.

Plusieurs éléments peuvent étre a I’origine du mauvais amorgage d’un routeur:

e le fichier de configuration comporte une instruction boot system manquante ou incorrecte,
e une valeur du registre de configuration est incorrecte,

e I’image flash est corrompue,

e une panne matérielle.

Lors de son amorgage, le routeur recherche une instruction boot system dans le fichier de configuration. Cette instruction
peut forcer le routeur a s’amorcer a partir d’une image autre que celle de I'TOS en mémoire flash. Pour identifier la source de
I’image d’amorgage, tapez la commande show version et cherchez la ligne qui identifie la source de ’image d’amorgage.

e ——

-

|_'~|

-

Fouter#show wversion =

Cisco Internetwork Operating System Ecftware 105
(tm) 2aU0 Software {(C2o00-Jd8-L), Version l&£.14{3};
RELEASE SOFTWARE (fol) Copyright (o) 1986-2000 by
cisco Systems, Inc. Compiled Wed 25-Qct-00 05:18
by cmong Image text-base: Jx02071DED, data-base:
0x0003100D

ROM: System Bootstrap, Versicon 5.2 (Ba), RELEASE
SOFTWARE BOOTFLASH: 3000 Boeotstrap Scoftware (IG3-
R¥BOOT), Version 10.2(Ba), RELEASE SOFTWARE (£fcl)
Fouter uptime is 7 minutes System returned toc ROM
by relcad System image file is "flash:c2500-j=-
l_LEl—E.hin"

cisco 2500 (680300 processor (revision D) with
1e384E/2048K bytes of memory. Processcr board ID
03867477, with hardware rewvision 00030000 Bridging
software. ¥.25 software, Version 3.0.0. SuperlAT
scftware (ceopvright 1920 by Meridian Technclogy
Corp). THNI270 Emulation software. 1 Token
Bing/IEEE B02.:5 interface({s) 2 Serial netwocrk
interface{s) 32K bvtes of ncocn-volatile
configuraticon memcry. 16384EK bvtes of processor
board System flash (Read OHLY)

Configuraticon register is Ox2142 =

www.phpmaroc.com 86 info@phpmaroc.com




Cisco ccna 2 WWW.cisco.com
Utilisez la commande show running-config et recherchez une instruction boot system au début de la
configuration. Si I’instruction boot system désigne une image 10S incorrecte, supprimez cette instruction a 1’aide de la
forme no de la commande.

Un parametre de registre de configuration incorrect empéchera 1’'IOS de se charger a partir de la mémoire flash. La valeur du
registre de configuration indique au routeur ou obtenir I’TOS. Cela peut étre confirmé a 1’aide de la commande show
version et en examinant la derniére ligne du registre de configuration. La valeur correcte varie selon chaque plate-forme
matérielle. A des fins de référence, vous pouvez imprimer les informations affichées par la commande show version. Si
la documentation de I’interréseau n’est pas disponible, vous trouverez des ressources sur le CD de la documentation Cisco ou
sur le site Web de Cisco pour identifier la valeur de registre de configuration correcte. Corrigez la valeur en modifiant le
registre de configuration et en 1’enregistrant en tant que configuration de démarrage.

Si le probléme persiste, il se peut que le fichier d’image flash du routeur soit corrompu. Dans ce cas, un message d’erreur doit
s’afficher lors de I’amorcage. Ce message peut avoir plusieurs formes. Exemples :

open: read error...requested 0x4 bytes, got 0x0

trouble reading device magic number

boot: cannot open "flash:"

boot: cannot determine first file name on device "flash:"

Si I’image flash est corrompue, une nouvel I0S doit étre chargé dans le routeur.

Si aucun des éléments précédents ne semble étre a I’origine du probléme, le routeur présente peut-étre une panne matérielle.
Dans ce cas, contactez le centre d’assistance technique de Cisco (TAC) On n’est jamais totalement a 1’abri d’une défaillance
matérielle.

REMARQUE:

Les commandes show running-configou show startup-config n’affichent pas la valeur du registre de
configuration.

=7 Activité de TP

Exercice : Dépannage des problémes d’amorgage du registre de configuration

Au cours de ce TP, les étudiants vont vérifier et documenter les paramétres du registre de configuration relatifs a la
méthode d’amorgage.

=7 Activité de TP

Activité en ligne : Dépannage d’une panne d’amorgage de ’IOS

Au cours de ce TP, les étudiants vont vérifier et documenter les paramétres du registre de configuration relatifs a la
méthode d’amorgage, configurer ensuite le routeur pour qu’il s’amorce a partir de la mémoire NVRAM et enfin
recharger le routeur.

Les routeurs et commutateurs ne peuvent fonctionner sans logiciel. Les deux types de logiciels nécessaires sont les systémes
d’exploitation et de configuration.

Le systéme d’exploitation qui est utilisé dans pratiquement tous les équipements Cisco est la plate-forme logicielle Cisco I0S
(Internetwork Operating System). Ce logiciel permet au matériel d’assurer sa fonction de routeur ou de commutateur. Le
fichier de I’TOS occupe plusieurs méga-octets.

Le logiciel qu’utilise un routeur ou un commutateur est appelé fichier de configuration ou config. La configuration contient
les instructions qui définissent comment 1’équipement doit effectuer le routage ou la commutation. Un administrateur réseau
crée une configuration qui définit la fonctionnalité souhaitée de 1’équipement Cisco. La configuration peut spécifier des
fonctions telles que 1’adresse IP des interfaces, les protocoles de routage et les réseaux a annoncer. Le fichier de configuration
occupe en général quelques centaines a quelques milliers d’octets.
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Chaque composant logiciel est stocké en mémoire dans un fichier séparé. Ces fichiers sont ¢galement stockés dans différents
types de mémoire. L

RAM
Configuration
courante

NVRAM

Configuration
de demarrage

Flash

Image 103

L’IOS est stocké dans une zone de la mémoire appelée flash. La mémoire flash assure le stockage rémanent d’un I0S qui
peut étre utilisé comme systéme d’exploitation au démarrage. La mémoire permet la mise a niveau de 1’IOS ou stocke
plusieurs fichiers I0S. Dans de nombreuses architectures de routeur, I’IOS est copié et exécuté a partir de la mémoire vive
(RAM).

Une copie du fichier de configuration est stockée en mémoire vive rémanente (NVRAM) pour étre utilisée comme
configuration au cours du démarrage. C’est ce que I’on appelle la « configuration de démarrage. La configuration de
démarrage est copiée en RAM a I’amorgage. Cette configuration en RAM est celle utilisée pour faire fonctionner le routeur.
C’est ce que I’on appelle la « configuration courante.

A compter de la version 12 de I’1OS, une interface unique vers tous les systémes de fichiers qu’utilise un routeur est fournie.
C’est ce que I’on appelle le systeme de fichiers I0S (IFS). L’IFS fournit une méthode unique pour la gestion de I’ensemble
des systémes de fichiers utilisés par un routeur. Il s’agit notamment des systémes de fichiers de la mémoire flash, des
systémes de fichiers réseau (TFTP, RCP et FTP) et de lecture ou d’écriture de données (NVRAM, configuration courante,
ROM). L’TFS utilise un jeu commun de préfixes pour spécifier les unités du systéme de fichiers. 2

Prefixe Description

bootflash: Memoire bootflash

Mémoire flash. Ce préfixe est disponible sur toutes les plates-
formes. Pour les plates-formes sans unité appelee flash, le
flash: prefixe flash: est associe a slot0:. Ainsi, le préfixe flash: peut
étre utilisé pour faire référence a la zone de mémoire flash
principale sur toutes les plates-formes.

flh: Fichiers journaux de chargement de la mémoire flash

fip: File Transfer Protocol (FTP) network server

nvram: NVRAM

rcp: Serveur de réeseau RCP (Remole Copy Protocol)

Sioto: Premiére carte mél‘m:ni_re flash PCMCIA (Personal Computer
Memory Card International Association)

Slot1: Deuxieme carte memoire flash PCMCIA

S Contient la mémoire systéme, y compris la configuration
courante

Tftp: Serveur de réseau TFTP
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11 utilise la convention URL pour spécifier les fichiers sur les unités du réseau et sur le réseau. La convention URL identifie
I’emplacement des fichiers de configuration a la suite du point-virgule sous la forme
[[[//emplacement]/répertoire]/nomdefichier]. 2L IFS prend également en charge le transfert de fichiers FTP.

Pre 10S Version 12.0 Commands 10S Version 12.x Commands

configure network (pre-Cisco IOS
REelease 10.3)

copy rcp running-config

copy tftp running-config

copy figp: system: munning-config
copy rop: system: munning-config
copy tftp: system:running-config

=

configure overwrite-network
(pre-Cisco IOS Release 10.3)
copy rcp startup-config

copy tftp startup-config

copy fip: nwram: startup-config
copy rop: wram: startup-config
copy tftp: nvram:startup-config

show configuration (pre-Cisce
105 Release 10.3)
show startup-cenfig

more nveam:startup-config

write erase (pre-Cisco IOS
REeleasa 10.3)
erase startup-config

write memory (pre-Cisece IOS
Release 10.3)

copy running-config startup-
config

copy system: running-config
nvram: startup-oconfieg

write network (pre-Cisco IOS
Felease 10.3)

copy running-config rcp
copy running-config tftp

copy system: running-config fip:
copy system: running-config rop:
copy system: running-config tftp:

write terminal (pre-Cisco IO0S
Eelease 10.3)

Eshcw running-config

more system: running-config

Activité de média interactive

Glisser-Positionner : Vue d’ensemble du systéme de fichiers IOS

A la fin de cette activité, I’étudiant sera en mesure de citer les fichiers de configuration et leurs emplacements.
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Cisco développe plusieurs versions différentes de I’'TOS. Ce systémes prend en charge des plates-formes et des fonctions
matérielles variées. Cisco développe et publie continuellement de nouvelles versions de 1’IOS.

Pour identifier les différentes versions de son systéme, Cisco utilise une convention d’attribution de noms pour les fichiers
I0S. Cette convention spécifie différents champs dans les noms. Ces champs contiennent notamment I’identification de la
plate-forme matérielle, ’identification du jeu de fonctions et la version numérique. L

c2600-3s-1 121-3.bin

A A T

Muméro de version (12.13)

Format de fichier (relocalisable ;non comprime)

Ensemble de fonctions (version " entreprise " avec
capacités étendues)

Plate-forme matérielle (2600)

La premiere partie du nom de fichier IOS identifie la plate-forme matérielle pour laquelle cette image est congue.

La deuxiéme partie identifie les diverses fonctions incluses dans le fichier. De nombreuses fonctions sont proposées. Elles
sont regroupées dans des images logicielles. Chaque fonction contient un sous-ensemble spécifique de fonctions 10S. Voici
des exemples de catégories de jeux de fonction:

e Basic — Un jeu de fonctions de base pour la plate-forme matérielle, par exemple IP et IP/FW

e Plus — Un jeu de fonctions de base, plus des fonctions supplémentaires telles qu’IP Plus, IP/FW Plus et Enterprise
Plus

e Encryption — L’ajout des jeux de fonctions de cryptage de données 56 bits, comme Plus 56, a un jeu de fonctions
«basic» ou «plusy. Il peut s’agir par exemple d’IP/ATM PLUS IPSEC 56 ou d’Enterprise Plus 56. A partir de la
version 12.2 de la plate-forme logicielle Cisco I0S, les indicateurs de cryptage k8 et k9 sont utilisés:
k8 — Inférieur ou égal au cryptage sur 64 bits a partir de la version 12.2 de I’'TOS
k9 — Supérieur au cryptage sur 64 bits (sur 12.2 et versions supérieures)

La troisieme partie du nom indique le format de fichier. Elle indique si I’IOS est stocké en mémoire flash dans un fichier
compressé et s’il est transférable. Si I’image flash est compressée, 1’IOS doit étre décompressé a ’amorcage lors de sa copie
dans la mémoire RAM. Une image transférable est copiée de la mémoire flash dans la mémoire RAM pour y étre exécutée.
Une image non transférable est directement exécutée dans la mémoire flash.

La quatrieme partie du nom de fichier identifie la version de I’TOS. Ce numéro de version numérique s’incrémente a mesure
que Cisco développe de nouvelles versions de I’'TOS.

Activité de média interactive

Glisser-Positionner : Conventions d’attribution de noms de 1'10S
A la fin de cette activité, I’étudiant sera en mesure d’identifier les différents champs du nom de ’image I0S.
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Dans un routeur ou un commutateur Cisco, la configuration courante est en mémoire RAM et la configuration de démarrage
est stockée par défaut dans la mémoire NVRAM. Pour prévenir une perte éventuelle de la configuration, cette configuration
de démarrage doit €tre sauvegardée. L’une des copies de sauvegarde de la configuration peut €tre stockée sur un serveur
TFTP. La commande copy running-config tf£tp peut étre utilisée pour cela. 1 Les étapes de ce processus sont
énumérées ci-apres:

GAl#copy running-config tftp
2ddress or name of remcte host
[12182 . 168.119.20

Destination filename [GAD-confgl?

£24 bytes copied in 7.05 secs
GAD#

o Entrez la commande copy running-config tftp.

e A Tlinvite, entrez I’adresse IP du serveur TFTP pour stocker le fichier de configuration.

e Entrez le nom que vous voulez attribuer au fichier de configuration ou acceptez le nom par défaut.
e Confirmez les choix en tapant yes chaque fois.

La configuration du routeur peut étre restaurée en chargeant le fichier de sauvegarde de la configuration a partir d’un serveur
TFTP. ZLes étapes suivantes décrivent ce processus:

GAD#copy tftp running-config

Bddress or name of remcte host []17
192.168.11%2.20
Source filename []72GAD-confg

Destination filename [running-config]?
Aocessing tftp:/ 1592 168.11%, 20/GAD-
conidg..

Loading GAD-confg from 122.168.11%9.20
ivia FastEthernet 0/0):
teErrrrrrrrrErErrrYErLLYELLLYELNLLY

[CE-824 bytes]
c2d bytes copied in 2.45 sec:
GADH

Entrez la commande copy tftp running-config.

A Iinvite, sélectionnez un fichier de configuration d’héte ou de réseau.

A Tlinvite du systéme, tapez l'adresse IP du serveur TETP ou se trouve le fichier de configuration.
A l'invite du systéme, entrez le nom du fichier de configuration ou acceptez le nom par défaut.
Confirmez le nom du fichier de configuration et I'adresse du serveur fournis par le systéme.

=7 Activité de TP

Exercice : Gestion des fichiers de configuration avec TFTP
Au cours de ce TP. les étudiants vont sauvegsarder une conie du fichier de sauveeoarde du routeur nuis rechareer le
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fichier de configuration de sauvegarde a partir d’un serveur TFTP dans la mémoire RAM d’un routeur.

Une autre fagon de créer une copie de sauvegarde consiste a capturer les informations affichées par la commande show
running-config. Cela est possible a partir d’une session de terminal. I1 suffit de copier le résultat, de le copier dans un
fichier texte, puis d’enregistrer le fichier texte. Quelques modifications devront ensuite €tre apportées au fichier avant de

I"utiliser pour restaurer la configuration sur le routeur. 1 2

# dsh - HyperTerminal s

Fie Edit View Call | Transfer Help

0|z @@] o Send Fie. . I

-

Receive File. ., |

Capture Text

Sard TE-xt Fhl LR
Capture to Printer

T

Interface Seriall
dezcriptien Seriall Interface on the RTA
ip address 152.168.4.89.255,255.255.240
ng ip directed-breadcast

alias
alia=z
I

axec stop reload
EXEC O COopy run ztart
line con 0

password cisco

login

Lransport input neone

router
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# dsh - HyperTerminal =10} x|
Fle Edit Yiew Call Transfer Help

Dﬁ@@%fﬁ'ﬁ?

GAD¥configure terminal :_I
Enter configurateon commands,one per line.End with
CHNTLy A .

GAD{config)

GAD{config) #service timestamps debug uptime
GAD{config} #service timestamps log uptime
GAD{configléne service passeord-encryption
GAD({config}#!

GAD(config) fthostname GAD

Mme

GAD({config-line)#line auxl

GAD {config=-line)#line wvivl 4

Gﬂl{conf;q—line?#pasawcrd clsco

:l{r'onf"q line)#login
Hoconfig-line) #!

31'{Lon£ g-lins) fend
GAD{copy running-config startup-config
Destination filename [startup-configl?
Building cenfiguratien..
[OK]
GAD#
-
«| | b
cmnecteduuu 59 Auto detect [Autudeten:t [5CRC 1 =

Pour capturer la configuration en utilisant le texte affiché sur I’écran HyperTerminal:

Sélectionnez Transfert

Sélectionnez Capturer le texte

Indiquez le nom du fichier texte pour la capture de la configuration

Sélectionnez Démarrer pour commencer la capture du texte

Affichez la configuration a I’écran en entrant show running-config
Appuyez sur la barre d'espacement chaque fois que I’invite “- More —” apparait.

A il

Lorsque la configuration compléte est affichée, arrétez la capture en procédant comme suit:

1. Sélectionnez Transfert
2. Sélectionnez Capturer le texte
3. Sélectionnez Arréter

Une fois la capture terminée, vous devez modifier le fichier de configuration pour supprimer le texte superflu. Pour adapter
ces informations afin de pouvoir les recoller dans le routeur, supprimez tout texte inutile de la configuration capturée. Vous
pouvez ajouter des commentaires a la configuration afin d’en expliquer certaines parties. 11 suffit pour cela de placer un point
d’exclamation “!” en début de ligne.

Le fichier de configuration peut étre modifié a I’aide d’un éditeur de texte tel que le Bloc-notes. Pour utiliser le Bloc-notes,
cliquez sur Fichier > Ouvrir. Trouvez le fichier capturé et sélectionnez-le. Cliquez sur Quvrir.

Vous devez supprimer les lignes qui contiennent:

e show running-config
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e Building configuration...
e Current configuration:
e - More -
e Ainsi que les lignes qui suivent le mot “End”.

A la fin de chaque section d’interface, ajoutez la commande no shutdown. Cliquez ensuite sur Fichier > Enregistrer pour
enregistrer la version propre de la configuration.

La configuration de sauvegarde peut étre restaurée a partir d’une session HyperTerminal. Avant de procéder a la restauration,
vous devez supprimer du routeur toute trace de configuration. Pour ce faire, entrez la commande erase startup-
config a I’invite privilégiée puis redémarrez le routeur en entrant la commande reload.

HyperTerminal peut également étre utilisé pour restaurer une configuration. La sauvegarde propre de la configuration peut
étre copiée dans le routeur.

Passez en mode de configuration globale du routeur.

A partir d’HyperTerminal, cliquez sur Transfert > Envoyer un fichier texte.

Sélectionnez le nom du fichier pour la configuration de sauvegarde enregistrée.

Les lignes du fichier seront introduites dans le routeur comme si vous les tapiez.

Recherchez toute erreur éventuelle.

Une fois la configuration entrée, appuyez sur la touche Ctrl-Z pour quitter le mode de configuration globale.
Restaurez la configuration de démarrage a I’aide de copy running-config startup-config.

De temps a autre, vous devez mettre & jour au restaurer 1’IOS. Dés que vous recevez un routeur, il est conseillé de
sauvegarder son systéme d’exploitation. Cette image IOS peut étre stockée dans un serveur central avec d’autres images 10S.
Ces images peuvent étre utilisées pour restaurer ou mettre a niveau I’IOS sur les routeurs et commutateurs de 1’interréseau.

Un service TETP doit s’exécuter sur ce serveur. La sauvegarde de I’TOS peut étre démarrée a partir du mode privilégié 1’aide
de la commande copy flash tftp. Le routeur demandera a I’utilisateur d’entrer 1’adresse IP du serveur TFTP ainsi que
spécifier un nom pour le fichier de destination.

L’I0S peut étre restauré ou mis a jour avec I’aide de la commande copy tftp flash. Le routeur demandera de nouveau
a l’utilisateur d’entrer 1’adresse IP du serveur TFTP. Lorsque I’utilisateur indique le nom de fichier de I’image 10S sur le
serveur, le routeur lui demande ensuite s’il souhaite effacer la mémoire flash. C’est souvent le cas lorsqu’il n’y a pas
suffisamment de mémoire flash disponible pour la nouvelle image. Lors de I’effacement de I’image de la mémoire flash, une
série de « e » apparait pour montrer la progression du processus. -1
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GAD4copy tftp flash

Adaoress or name of remote host []7122.1e8.119.20
Source filename []7 C2&600-js-1 121-3.bin

Destinaticn filename [C2800-js-1 121-3.bin]?
Accessing tftp://1%2.168.119.20/ C2600-js-1 121-3.bin
Erase flash: before copying? [confirm]

Erasing the flash file system will remove all files
Continue? [confirm]

Erasing device seeees._ ccsesceceesece srased

Loading C2600-js-1 121-3.bin from 122.168.11%.20 (via
FastEthernet 0/0): trrbrrrrrrner prrpiprerrreripyne
Verifving Check sum ............ Ok

[OCE-8908589 bytes]

8906589 bytes copied in 277.45 secs

[ELNNE

Un (1) s’affiche chaque fois qu’un datagramme est téléchargé. Ce processus peut étre long, étant donné que I’image [0S
occupe plusieurs méga-octets.

La nouvelle image flash est vérifiée dés la fin de son téléchargement. Le routeur peut étre alors rechargé pour utiliser la
nouvelle image I0S.

= Activité de TP
Exercice : Gestion des images 10S via TFTP

Au cours de ce TP, les étudiants vont sauvegarder une copie de I’TOS d’un routeur de la mémoire flash vers un serveur
TFTP.

Si I’image IOS en mémoire flash a été effacée ou altérée, il peut étre nécessire de restaurer I’IOS & partir du mode moniteur
ROM (ROMmon). Dans plusieurs architectures matérielles Cisco, le mode ROMmon est identifié par 1’invite rommon 1 >.

La premiere étape de ce processus consiste a déterminer pourquoi I’image IOS ne s’est pas chargée depuis la mémoire flash.
Cela peut étre di a une image corrompue ou manquante. La mémoire flash doit étre examinée avec la commande dir
flash:.

Si vous détectez une image qui semble étre valide, tentez de démarrer a partir de cette image. Utilisez la commande boot
flash:. Par exemple, si le nom de I’image était c2600-is-mz.121-5, vous entrerez la commande:

rommon 1>boot flash:c2600-is-mz.121-5

Si le routeur s’amorce correctement, vous devez examiner plusieurs éléments pour déterminer pourquoi le routeur s’est
amorcé a partir de ROMmon plutdt que d’utiliser I’'TOS de la mémoire flash. D’abord, utilisez la commande show
version pour vérifier dans le registre de configuration s’il est configuré pour la séquence d’amorgage par défaut. Si la
valeur du registre de configuration est correcte, utilisez la commande show startup-config pour rechercher une
commande boot system ordonnant au routeur d’utiliser I’TOS pour ROM monitor.

Si le routeur ne s’amorce pas correctement a partir de ’image ou s’il n’y pas d’image 10S, vous devrez télécharger un nouvel
IOS. Le fichier IOS peut étre configuré soit en utilisant Xmodem pour restaurer I’image via la console, soit en téléchargeant
I’image en utilisant TFTP a partir du mode ROMmon.

www.phpmaroc.com 95 info@phpmaroc.com




Cisco ccna 2 WWWw.cisco.com
Télécharger en utilisant Xmodem a partir de ROMmon

Pour que vous puissiez restaurer I’IOS via la console, le PC local doit contenir une copie du fichier IOS a restaurer et un
programme d’émulation de terminal tel qu’HyperTerminal. L’IOS peut étre restauré en utilisant la vitesse par défaut de 9600
bps de la console. Le débit peut étre porté a 115200 bps pour accélérer le téléchargement. La vitesse de la console peut étre
changée a partir de ROMmon en utilisant la commande confreg. Apres I’exécution de la commande confreg, le routeur
demandera les divers paramétres qui peuvent étre modifiés. L

rommon 1 rconfreg =

Configuraticn Summary
LLoutput omitteds..
console baud: 2200
beoot: the ROM Monitor

do vou wish to change the configuraticon? v/n [nl: v
enagble "diagnostic mode™? v/n [n]:

LLoutput omitteds.

enable "ignore system config infe"? v/n [n]:

change conscle baud rate? v/n [n]: v

enter rate: 0 = %9g00, 1 = 4800, 2 = 1200, 3 = 2400

4 = 182200, b = 38400, & = L5700, v = 115200 [3]: 7

change the boot characteristics? v/n [n]:

Configuraticn Summary
enabled are:
break/abort has effect
console baud: 115200
koot: the ROM Monitor

do you wish to change the configuratien? v/no [n]:

You must reset or power cycle for new conflg to take
effect.

Lorsqu’il vous est demandé “change console baud rate? y/n [n]:” et que vous répondez y, une invite s’affiche pour
sélectionner la vitesse. Aprés avoir modifié la vitesse de la console et redémarré le routeur en mode ROMmon, vous devez
arréter la session de terminal a 9600 bps et en démarrer une nouvelle a 115200 bps, vitesse identique a celle de la console.

Vous pouvez utiliser la commande Xmodem a partir du mode ROMmon pour restaurer 1’image de I’IOS a partir du PC. Le
format de la commande est xmodem -c cimage file name. Par exemple, pour restaurer un fichier d’image IOS dont

le nom est ¢2600-is-mz.122-10a.bin, tapez la commande:

xmodem -c c2600-is-mz.122-10a.bin 2
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h\

rommon 1 >
rommon 1 rxmodem —7
¥xmodem: illegal option -- 7

usage: xmodem [-cyrx] <destinaticon filename>
-z CRC-1la
-y ymodem-batch protocel
-r copy image to dram for launch
- do not launch on downleoad completion
rommon 2 xmodem -c¢ c2600-is-mz.122-10a.bin

Do not start the sending program yet...

Warning: &ll existing data in boctflash will be lost!
Invoke this application enly for disaster recovery.
Do you wish te continue? yv/m [n]: v
Eeady to receiwve file c2a00-is-mz.122-10a.kin

Le -c indique au processus Xmodem d’utiliser le code de redondance cyclique (CRC) pour controler les erreurs au moment
du téléchargement.

Le routeur vous demandera de ne pas commencer le transfert et affichera un message d’avertissement. Ce message indique
que le bootflash va étre effacé et vous demande si vous voulez poursuivre. Si vous continuez le processus, le routeur
demande alors s’il peut lancer le transfert.

Vous devez alors lancer le transfert a partir de I’émulateur de terminal. Dans HyperTerminal, sélectionnez Transfert >
Envoyer un fichier. Ensuite, dans la boite de dialogue Envoyer un fichier, indiquez le nom/emplacement de 1’image,

sélectionnez Xmodem comme protocole, puis lancez le transfert. L’état du transfert apparait dans la boite de dialogue Envoi
des fichiers. &
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| 11520-HyperTerminal 1

rommen 1 > =
rommon 1 =
rommon 1 > xmodem
xmodem: illegal (]
usage: =modem [-
-c CRC-16

-y Ymodem-batch Y| packet [77561 Error checking: |[CRC

-r copy image to
—% do neot launch|| | Retiess |0 Total retries: [1

rommon 2 >

Xmodem files send for 11520

Sending: |D:'|.tamp1rczﬁm-is-mz.12‘1-1ﬂa.bh

- Last error- (Got retry request

rommon £ =

rommon 2 > xmoder Flle: |IIIIIIIII!IIIIIIIIIIII |Bi592kufﬁﬂ1ﬁk
o not start the

File Elapzed: |00c33:01 Remaining: [0kDd28 Throughput: AZ2300 bps
5539820 byl Cancel | cpsibps |
WARNING : All el
Invcke this application enly for disaster recovery.
Do you wish te contine? vw/n |nl: v
Feady to receive file c2600-is-mz.122-10z.bin ...

Une fois le transfert terminé, un message apparait, indiquant que la mémoire flash a été effacée. Le message Téléchargement
terminé ! s’affiche ensuite. Avant de redémarrer le routeur, vous devez a nouveau paramétrer la vitesse a 9600 bps et le
registre de configuration a 0x2102. Entrez la commande config-register 0x2102 a I’invite du mode privilégié.

Lorsque le routeur se réamorce, vous devez arréter la session de terminal a 115200 bps et démarrer celle a 9600 bps.

:—/ Activité de TP

Exercice : Procédures de récupération des mots de passe

Au cours de ce TP, les étudiants vont accéder a un routeur avec un mot de passe (enable) de mode privilégié inconnu.

=7 Activité de TP

Exercice : Gestion des images I0S avec ROMmon et Xmodem

Au cours de ce TP, les étudiants vont récupérer un routeur de la gamme Cisco 1700 utilisant le moniteur ROM
(ROMmon) (rommon >) en raison d’une image IOS d’amor¢age manquante ou corrompue.

L’IOS peut étre restauré a partir d’une session TFTP. Le téléchargement en utilisant TFTP a partir de ROMmon est le moyen
le plus rapide de restaurer une image de 1’IOS sur le routeur. Vous devez pour cela définir des variables d’environnement,
puis utiliser la commande tftpdnld.

Etant donné que ROMmon a des fonctions trés limitées, aucun fichier de configuration n’est chargé durant 1’amorgage. Le
routeur n’a par conséquent aucune configuration d’IP ou d’interface. Les variables d’environnement fournissent une
configuration minimale qui permettent transfert via TFTP de I’1OS. Le transfert ROMmon TFTP ne fonctionne que sur le
premier port LAN, c’est pourquoi un jeu simple de parameétres IP a été défini pour cette interface. Pour définir une variable
d’environnement ROMmon, vous devez taper le nom de la variable, le signe égal (=), puis la valeur de la variable
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(VARIABLE_NAME=value). Par exemple, pour définir I’adresse IP a 10.0.0.1, tapez IP_ADDRESS=10.0.0.1 a I'invite
ROMmon. ‘L

REMARQUE:
Tous les noms de variables tiennent compte des majuscules.

Les variables minimales nécessaires pour utiliser tftpdnld sont les suivantes:

IP_ADDRESS — L’adresse IP sur ’interface LAN

IP_SUBNET_MASK - Le masque de sous-réseau pour I’interface LAN
DEFAULT_GATEWAY - La passerelle par défaut pour I’interface LAN
TFTP_SERVER — L’adresse IP du serveur TFTP

TFTP_FILE — Le nom du fichier IOS sur le serveur

Pour vérifier les variables d’environnement ROMmon, la commande set peut étre utilisée. L

rommon 1l0-»seat
IF ADDRESS=10.0.0.1
IF BUBNET MASK=Z55.2533.255.0
DEFAULT GATEWAY=10.0.0.234
TFTE SERVER=192.1%68.1.1
TFTP _FILE=GAD/original 2003 Jan 22/c2&00-i-mz.121-5

Une fois que les variables sont définies pour le téléchargement de 1’IOS, la commande t£tpdnld est entrée sans arguments.
Le ROMmon propage alors les variables et un message de confirmation apparait, indiquant que la mémoire flash sera effacée.

2

rommon 12 >=tftpdnld

IF ADDREEEZS: 10.0.0.1
IP SUBWNET MASE: 255.253.255.0
CEFAULT GATEWAY: 10.0.0.254
TFTE SEEVER: 1%2.,168.1.1
TFTP FILE: GAD/original 2003 Jan 22/
c2el0-i-mz.121-5%
Invoke this command for disaster recovery only.
WARNING: all existing data in all partitions con
flash will be leost!
Do you wish to continue? v/n: [nl: v
Receiving GAD/criginal 2003 Jan 22/cZe00-i-
from 192, 1g8.1. 0t trrrrerrrvrryrrrty bt
File reception completed.
Copying file GAD/original 2003 Jan 22/c2800-1i-
to flash.
Erasing flash at Dxe0720000
program flash location Oxc0440000
rommon 13>
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Un ! s’affiche a chaque réception d’un datagramme du fichier de I’'TOS. Une fois la réception terminée, la mémoire flash est
effacée et le nouveau fichier d’image de I’IOS est écrit. Plusieurs messages s’affichent au terme du processus.

Apres I’écriture de la nouvelle image en mémoire flash et lorsque I’invite ROMmon s’affiche, le routeur peut étre redémarré
en tapant i. Il doit a présent s’amorcer a partir de la nouvelle image IOS en mémoire flash.

Plusieurs commandes vous permettent de vérifier le systéme de fichiers du routeur. La commande show version est’une
d’elles. ILa commande show version peut étre utilisée pour vérifier I'image actuelle et la quantité totale de mémoire
flash. Elle vérifie également deux autres €léments concernant le chargement de I’1OS. Elle identifie ’origine de 1’image 10S
que le routeur a utilisée pour I’amorgage et affiche le registre de configuration. Le paramétre du champ d’amorgage du
registre de configuration peut étre examiné pour déterminer a partir d’ou le routeur va charger 1I’10S. Si ces valeurs ne
correspondent pas, cela peut provenir d’une image I0S corrompue ou manquante en mémoire flash ou de la présence de
commandes boot system dans la configuration de démarrage.

] .

T |

EHM#show wersion =
Cisco Internetwork Cperating System Scftware
IO5 (tm) 1700 Software (C17O0-BHEY-L), Versicn
12.2{11)P, BRELEASE SOFTWARE (fcl)

coEpntput omitteds.

Syatem image file is "flash:el700-bnsy-1.122-
11.p", booted via flash

cisco 171 {68380} processcor (revisicon C) with
35B4K/512K bytes of memerv.

Processor board ID 120146323, with hardware
revision 00000000

Bridging software.

.25 software, Version 2.0, HETZ, BFE and GOSIF
compliant.

1 Ethernet/IEEE 802.3 interface(s)

2 serialisync/async) network interface(s)

System/I0 memcry with parity disabled

2Z048K bytes of DRAM onbeoard 2048KE bytes of DRAM on
SIMM

System running from FLASH

BE bytes of nen-volatile configuration memory.
6144K bytes of processor board PCMCIA flash (Read
OMNLY)

Configuration register is 0Ox2102

EHM#

La commande show £lash peut également étre utilisée pour vérifier le systéme de fichiers. ZCette commande sert a
identifier la ou les image(s) IOS en mémoire flash ainsi que la quantité de mémoire flash disponible. Elle est souvent utilisée
pour confirmer qu’il y a amplement assez d’espace pour stocker une nouvelle image 10S.
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EEM#show flash
PCMCIA flash directocry:
File Length Hame/status
1 007232 ¢1700-bnsy-1.212-11.p
[60072%6 bvtes used, 2841&0 availakle, £29145¢
total]
0l44E bytes of processor board PCMCIA flash (Read
ONLY)
BEM#

Comme nous I’avons déja indiqué, le fichier de configuration peut contenir des commandes boot system. Ces derniéres
peuvent étre utilisées pour identifier I’origine de I’'image d’amorgage 10S souhaitée. Plusieurs commandes boot system
peuvent étre utilisées pour créer une séquence de secours pour découvrir et charger un IOS. Ces commandes boot system
seront traitées dans 1’ordre de leur apparition dans le fichier de configuration.

Résuméldentifier les étapes de la séquence d’amorgage d’un routeur
Déterminer comment un équipement Cisco localise et charge I’'TOS
Utiliser la commande boot system

Identifier les valeurs du registre de configuration

Résoudre les problémes

Identifier les fichiers utilisés par 1’TOS et leurs fonctions

Identifier les emplacements des différents types de fichiers sur le routeur
Identifier les différentes parties du nom 10S

Gérer des fichiers de configuration a I’aide de TFTP

Gérer des fichiers de configuration par copier-coller

Gérer des images 10S via TFTP

Gérer des images [0S via XModem

Vérifier le systéme de fichiers a 1’aide des commandes show

* Les routines de démarrage du routeur sont les suivantes :
« Tester les composants matériels du routeur
= Rechercher et charger la plate-forme logicielle Cisco 105
= Rechercher el appliguer les instructions de configuration
« La plate-forme logicielle Cisco |08 est stockée dans la mémoire flash.
= Le fichier de configuration est stocke dans la mémaoire NVERAM pour étre utilisé lors du
déemarrage.

Vue d'ensemble

Le routage n’est rien d’autre que la spécification de directions pour naviguer de réseau en réseau. Ces directions, également
appelées routes, peuvent étre indiquées de fagon dynamique par un autre routeur ou attribuées de fagon statique par un
administrateur.

Ce module introduit le concept de protocoles de routage dynamique. Il décrit les classes du protocole de routage dynamique
et donne des exemples de protocoles dans chacune de ces classes.

Un administrateur réseau choisit un protocole de routage dynamique en fonction de nombreuses considérations. La taille du
réseau, la bande passante des liaisons disponibles, la puissance de traitement des routeurs du réseau, les marques et les
modeles de routeurs sur le réseau ainsi que les protocoles déja utilisés sont autant de facteurs a prendre en compte. Ce module
détaille les différences entre des protocoles de routage afin d’aider les administrateurs réseau a faire leur choix.
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A la fin de ce module, les étudiants doivent étre en mesure de:

Expliquer la signification du routage statique

Configurer les routes statiques et les routes par défaut

Vérifier et dépanner les routes statiques et les routes par défaut
Identifier les classes de protocoles de routage

Identifier les protocoles de routage a vecteur de distance

Identifier les protocoles de routage a état de liens

Décrire les caractéristiques de base des protocoles de routage communs
Identifier les protocoles IGP

Identifier les protocoles EGP

Activer le protocole RIP (Routing Information Protocol) sur un routeur

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

6.1 Introduction au routage statique
6.2 Vue d'ensemble du routage dynamique
6.3 Vue d'ensemble des profocoles de routage

Ce module porte sur les objectifs suivants de l'examen de certificationCCNA
640-801 :

Planification et Mise en ceuvre et Dépannage

fonctionnement

Technologie

conception

- Sélection d'un « Configuration de + Evaluation des
protocole de routage | protocoles de caracteristigues des
approprié d'aprés routage d'apres les protocoles de
les besoins des besoins des routage
utilisateurs utilisateurs

« Mise en euvre

d'un LAN

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et Mise en ceuvre et Dépannage

fonctionnement

Technologie

conception

- Sélection d'un + Configuration de + Evaluation des
protocole de routage | protocoles de caracteristigues des
approprie d'aprés les | routage d'apres les protocoles de
besoins des besoins des routage

utilisateurs utilisateurs

= Conception ou = Mise en ceuvre

modification d'un d'un LAN

LAM simple a l'aide

de produits Cisco
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support

Mise en ceuvre et
fonctionnement

Technologie

= Utilisation des protocoles
intégrés de la couche 3 4 la
couche ¥ pour établir, tester,
interrompre ou arréter la
connectivité aux
eguipements distants a partir
de la console du routeur

= Utilisation des protocoles
intégrés de la couche 3 3 la
couche 7 pour etablir, tester,
interrompre ou arréter la
connectivité aux
eguipements distants a partir
de la console du routeur

» Description des
concepls associés au
routage, ainsi que des
differents protocoles et
methodes visant a sa
realisation

WWW.cisco.com

Le routage est le processus qu’un routeur utilise pour transmettre des paquets vers un réseau de destination. Un routeur prend
des décisions en fonction de I’adresse IP de destination d’un paquet. Tout le long du chemin, les divers équipements se
servent de 1’adresse IP de destination pour orienter le paquet dans la bonne direction afin qu’il arrive a destination. Pour
prendre les bonnes décisions, les routeurs doivent connaitre la direction a prendre jusqu’aux réseaux distants. Lorsque les
routeurs utilisent le routage dynamique, ces informations sont fournies par les autres routeurs. Lorsque le routage statique est
utilisé, un administrateur réseau configure manuellement les informations sur les réseaux distants.

Etant donné que les routes statiques doivent étre configurées manuellement, toute modification de la topologie réseau oblige
I’administrateur a ajouter et supprimer des routes statiques pour tenir compte des modifications. Dans un grand réseau, cette
maintenance manuelle des tables de routage peut générer une forte charge de travail administratif. Sur les petits réseaux ou
peu de modifications sont possibles, les routes statiques ne requicrent que trés peu de maintenance. En raison des impératifs
administratifs, le routage statique n’offre pas la méme évolutivité que le routage dynamique. Méme dans les grands réseaux,
les routes statiques qui sont prévues pour atteindre un but précis sont souvent configurées en conjonction avec un protocole
de routage dynamique.

Statique

Utilise une route programmee dans le
routeur par un administrateur réseau.

Dynamique

Utilise une route qu'un protocole de routage
modifie automatiqguement en fonction des
changements de topologie ou de trafic.
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Les opérations de routage statique s’articulent en trois parties:

e L’administrateur réseau configure la route
e Le routeur insére la route dans la table de routage
e  Les paquets sont acheminés a 1’aide de la route statique

Puisqu’une route statique est configurée manuellement, I’administrateur doit la configurer sur le routeur a I’aide de la
commande ip route. La syntaxe correcte de la commande ip route est illustrée a la figure L

I
Hoboken{config) #ip route 172.16.1.0 255.255.255.0 s0
commande

Dans les figures Zet 2, I’administrateur réseau du routeur Hoboken doit configurer une route statique qui pointe sur les
réseaux 172.16.1.0/24 et 172.16.5.0/24 liés aux autres routeurs. L’administrateur peut entrer I’'une ou ’autre des deux
commandes pour atteindre cet objectif. La méthode de la figure Zspécifie I’interface sortante. La méthode de la figure 5
spécifie I’adresse IP du saut suivant du routeur adjacent. L’une ou I’autre des commandes insérera une route statique dans la
table de routage du routeur Hoboken.

\ v - >
g h.;;l" o o
A AV AV AV
A LaS, B b LN T
S 3 3 &

172.163.1
124

> %

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 sl
commande feseaude  masguede  passerelle
destination  sous-réseau
Hoboken (config) #ip route 172.16.5.0 255.255.255.0 s0
commande féseaude  masquede passerelle
destination sous-reseal
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L
THy W s w
3 o o o
v AV AV AV
A L Yy L%
N o U v 3

=} hob
172.16.3.1
124

’S £

‘Hoboken (config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1

commande éseaude masque de passerelle
destination  sous-réseau
Hoboken{config) #ip route 172.16.5.0 255.255.255.0 172,16.4.2
commande éseaude  masqgue de passerelle
destination sous-réseau

La distance administrative est un paramétre optionnel qui donne une mesure de la fiabilité de la route. Plus la valeur de la
distance administrative est faible et plus la route est fiable. Ainsi, une route dont la distance administrative est faible sera
insérée avant une route identique dont la distance administrative est élevée. La distance administrative par défaut est 1 quand
on utilise une route statique. Lorsqu'une interface de sortie est configurée comme passerelle dans une route statique, la route
statique apparait comme étant directement connectée. Ceci peut parfois porter a confusion, car une route vraiment
directement connectée a une distance administrative de 0. Pour vérifier la distance administrative d’une route donnée.
Utilisez la commande show ip route adresse, oul’option adresse est I’adresse IP de cette route. Si I’on souhaite une
distance administrative autre que celle par défaut, il faut entrer une valeur comprise entre 0 et 255 aprés le saut suivant ou
I’interface sortante:

waycross (config) #ip route 172.16.3.0 255.255.255.0 172.16.4.1 130

Si le routeur ne peut pas atteindre I’interface sortante qui est empruntée sur la route, la route n’est pas installée dans la table
de routage. Cela veut dire que si cette interface est arrétée, la route n’est pas inséré dans la table de routage.

Les routes statiques sont quelques fois utilisées a des fins de sauvegarde. Il est possible de configurer sur un routeur une route
statique qui ne sera utilisée qu’en cas d’échec de la route acquise de fagon dynamique. Pour utiliser une route statique de
cette manicre, attribuez simplement une valeur de distance administrative supérieure a celle du protocole de routage
dynamique utilisé.

= Activité de TP

Activité en ligne : Utilisation de la route dynamique

Au cours de ce TP, I’étudiant va apprendre & créer une route statique.

=7 Activité de TP

Activité en ligne : Routes statiques

Au cours de ce TP, les étudiants vont s’entrainer a utiliser des routes statiques en dépannant un réseau connecté de la
fagon décrite sur la carte topologique.
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Cette section décrit les étapes de configuration des routes statiques et donne un exemple de réseau simple pour lequel des
routes statiques peuvent étre configurées.

Pour configurer des routes statiques, procédez comme suit:

Etape 1: Déterminez tous les préfixes, masques et adresses désirés. Les adresses peuvent étre soit une adresse locale, soit
une adresse de saut suivant qui méne a I’adresse désirée.

Etape 2: Passez en mode de configuration globale.

Etape 3: Tapez la commande ip route avec une adresse de destination et un masque de sous-réseau, suivis de la
passerelle correspondante de 1’étape 1. L’inclusion d’une distance administrative est facultative.

Etape 4: Répétez I’étape 3 pour autant de réseaux de destination que définis a I’étape 1.
Etape 5:  Quittez le mode de configuration globale.
Etape 6: Enregistrez la configuration courante en mémoire NVRAM en utilisant la commande copy running-config

startup-config.

Le réseau de I’exemple est une configuration simple comportant trois routeurs. _Hoboken doit étre configuré de fagon a
pouvoir atteindre le réseau 172.16.1.0 et le réseau 172.16.5.0. Ces deux réseaux possédent un masque de sous-réseau
255.255.255.0.

A b A
™ ; : =
}35":"' »5:‘? -@?‘ ne
v ne v Av
A B 1 L) Mt
L.
& ¢ ¢ ¢

172.16.1.1
124

172.16.3.1

Les paquets dont le réseau de destination est 172.16.1.0 doivent étre acheminés vers Sterling et ceux dont 1’adresse de
destination est 172.16.5.0 doivent étre routés vers Waycross. Vous pouvez configurer des routes statiques pour accomplir
cette tache.

Les deux routes statiques seront d’abord configurées pour utiliser une interface locale comme passerelle vers les réseaux de
destination. 2 Comme ’adresse administrative n’a pas été spécifiée, elle prendra la valeur 1 par défaut quand la route est
installée dans la table de routage.
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Cisco

Mon administrateur m'a
indiqué comment accéder &
des réseaux sur les routeurs
Sterling et Waycross.

172.16.2.1 172.16.2.2 £ 1721641 172.164.2

124 124 124 124

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 sl
Cette commande pointe vers le réseau LAN Sterling

Hehoken (cenfig) ¥ip route 172.16.5.0 255.255.255.0 s0
Cette commande pointe vers le réseau LAN Waycross

Les deux mémes routes statiques peuvent également étre configurées a 1’aide d’une adresse du saut suivant comme
passerelle. 2 La premiére route vers le réseau 172.16.1.0 posséde une passerelle 172.16.2.1. La deuxiéme route vers le réseau
172.16.5.0 a une passerelle 172.16.4.2. Puisque la distance administrative n’a pas été spécifiée, elle a par défaut la valeur

Mon administrateur m'a
indigué comment accéder &
des réseaux sur les routeurs
~_ Sterling et Waycross.

172.16.2.1 172.16.2.2 1721641  172.164.2
f24 f24 f24 24

Wi
172.16.5.1
24

172.16.11]
(24

Eoboken (config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1
Cette commande pointe vers le réseau LAN Sterling

Hoboken (config) #ip route 172.16.5.0 255.255.255.0 172.16.4.2
Cette commande pointe vers le réseau LAN Waycross

= Activité de TP
Activité en ligne : Configuration de routes statiques

Au cours de ce TP, I’étudiant va apprendre a configurer des routes statiques.
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Les routes par défaut permettent de router des paquets dont les destinations ne correspondent & aucune autre route de la table
de routage. Les routeurs sont généralement configurés avec une route par défaut pour le trafic destiné a Internet, puisqu’il est
souvent incommode et inutile de maintenir des routes vers tous les réseaux d’Internet. Une route par défaut est en fait une
route statique spéciale qui utilise le format:

ip route 0.0.0.0 0.0.0.0 [adresse de saut suivant | interface de sortie ]

Le masque 0.0.0.0, lorsque lié par un ET logique a ’adresse IP de destination du paquet a acheminer, générera toujours le
réseau 0.0.0.0. Si le paquet ne correspond pas a une route plus spécifique de la table de routage, il sera acheming vers le
réseau 0.0.0.0.

Pour configurer des routes par défaut, procédez comme suit:

Etape 1 Passez en mode de configuration globale.

Etape2 Entrez la commande ip route avec 0.0.0.0 comme préfixe et 0.0.0.0 comme masque. L’option adresse de la
route par défaut peut étre soit I’interface du routeur local qui permet de se connecter vers 1’extérieur, soit ’adresse
IP du routeur dans le saut suivant

Etape 3 Quittez le mode de configuration globale.

Etape 4 Enregistrez la configuration courante en mémoire NVRAM en utilisant la commande copy running-config
startup-config.

Dans la section Configuration de routes statiques, les routes statiques ont été configurées sur le routeur Hoboken pour rendre
accessibles les réseaux 172.16.1.0 sur Sterling et 172.16.5.0 sur Waycross. Il doit a présent étre possible d’acheminer des
paquets vers ces deux réseaux a partir d’Hoboken. Cependant, ni Sterling ni Waycross ne sauront comment retourner des
paquets a un réseau non directement connecté. Une route statique pourrait étre configurée sur Sterling et Waycross, pour
chacun des réseaux de destination non directement connectés. Cela ne serait pas une solution assez évolutive dans le cas d’un
grand réseau.

Le routeur Sterling se connecte a tous les réseaux non directement connectés via I’interface série 0. Le routeur Waycross a
uniquement une connexion a tous les réseaux non directement connectés, via I’interface série 1. Une route par défaut sur

Sterling et Waycross assurera le routage de tous les paquets qui sont destinés aux réseaux non directement connectés. -1 2.
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Cisco

Mon administrateur m'a

indigué comment accéder a
tous les réseaux non

directement connectés a8 moi.

172.16.4.1
17216.21 4721622 124 172.16.4 2

f24 124 124

172.16.1.1 1?2.15.3.1-
24

Waycross (config) #ip route 0.0.0.0 0.0.0.0 s1
Cette commande pointe vers tous les réseaux non directement connectés

Mon administrateur m'a

indiqué comment acceder 8
tous les réseaux non
directement connectés 4 moi.
172.16.4.1
172.16.2.2 124 172.16.4.2

f24 124

172.16.5.1
124

1721611 172.16.31
{24 24

Sterling(config)#ip route 0.0.0.0 ©0.0.0.0 SO
Cette commande pointe vers tous les réseaux non directement connectés

= Activité de TP

Activité en ligne : Configuration de 1’acheminement par défaut

Au cours de ce TP, les étudiants vont configurer une route statique par défaut.

www.phpmaroc.com 109

WWW.cisco.com

info@phpmaroc.com



Cisco ccna 2 WWW.cisco.com

Une fois les routes statiques configurées, il est important de vérifier qu’elles figurent dans la table de routage et que le
routage fonctionne comme prévu. La commande show running-config permet de visualiser la configuration courante
en mémoire RAM afin de vérifier que la route statique a été entrée correctement. La commande show ip route permet
quant a elle de s’assurer que la route statique figure bien dans la table de routage.

Pour vérifier la configuration des routes statiques, procédez comme suit:

e En mode privilégié, entrez la commande show running-config pour visualiser la configuration courante.

e  Vérifiez que la route statique a été correctement entrée. Si la route n’est pas correcte, il vous faudra repasser en
mode de configuration globale pour supprimer la route statique incorrecte et en insérer une correcte.

e Entrez la commande show ip route.

e  Vérifiez que la route qui a été configurée figure dans la table de routage.
_ S,
Fouterfshow running-config

Current configquraticon : 953 bytes
I

mE

version 12.1

service timestamps debug uptime
service timestamps lcg uptime

no service password-encryption

[}

hostname Bouter

!

memory—-size iomem 15

ip subnet-zero

no ip finger

I

interface FastEthernetl/0

ip-address 192.188.1.1 255.255.255.0
ip access-group Z in

I

interface Seriall/0

ip address 200.200.2.1 255.255.255.0
ip access-group 101 in

F

access-list 2 deny 172.19.1.1

accesgs-list 2 permit 172.15.1.0 0.0.0.255
gocoess-list 2 deny 112.18.0.0 0.0.255.255
access=-list 2 permit 172.0.0.0 0.255.255.255
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agccess—-list 101 permit top 1%2.1e8.8.0 0.0.0.255 any
eq telnet
access-list 101 permit teop 192.168.6.0 0.0.0.255% any
eq ftp

Cisco

line con 0

transport input none
line aux 0

line vty 0 4

!
no scheduler allocate
end

WWW.cisco.com

{—|:|

e ——

Fouter#show ip route

Codes: C - connected, 5 - static, I - IGREP, E - RIF,

M - mobile, B - BGF, [ - EIGRE,

E¥X - EIGEF external, 0O - OS5FF,

I - OEPF inter area,

N1 - OSPF HMS32Z external tvpe 1,

N2 — GSPF NESSA external type 2,

El - QEPF external type 1,

E2 - OSPF external tvpe 2,

E - EGP, i - I5-I&5, L1 - IS5-I5 level-1,

L2 = I5-1I5 level-2, ia - I5-I5 inter area,

* — pandidate default, U - per-user static
route,

o - ODR, P - pericdic downloaded static route

Gateway of last rescrt is not set

iz 200.200.2.0/24 is directly connected, Seriall/0
5 172.18.0.0/1a [1/0] wia 200.200.2.2

[ 192.168.1.0/24 is directly connected,
FastEthernet0/0

mE

=111

=7 Activité de TP

Activité en ligne : Vérification de la configuration d’une route statique

Au cours de ce TP, les étudiants vont utiliser les commandes show pour vérifier la configuration de la route statique

par défaut qui a été créée au cours du précédent TP.
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6.1  Introduction au routage statique
6.1.6  Dépannage de la configuration de route statique

Dans la section «Configuration des routes statiques», nous avons configuré des routes statiques sur le routeur Hoboken pour
rendre accessibles les réseaux 172.16.1.0 sur Sterling et 172.16.5.0 sur Waycross L

Mon administrateur m'a
indiqué comment accéder &
tous les réseaux hon
directement connectés a moi,

172.16.4.1
1721621 4721622 124 172.16.4.2

f24 124 (24

172.16.1.1 172.16.56.1

Waycross (config) #ip route 0.0.0.0 0.0.0.0 S1
Cette commande pointe vers tous les reseaux non directement connectés

Si nous utilisons cette configuration, les noeuds du réseau 172.16.1.0 de Sterling ne peuvent atteindre ceux du réseau
172.16.5.0. A partir du mode privilégi¢ sur le routeur Sterling, utilisez la commande ping vers un neeud du réseau
172.16.5.0. Cette commande échoue.

R Pl B s I3 i Ealiaae & 2

[11]-]

Hoboken$#show ip route
CodesiC-oonnected, S-static, I-IGRE, R-RIP,M-mobile,B-BGE
D-EIGREP, EX-EIGRP external.C- Q5PF, [A-0SPF inter area
N1-05PF WSSA external type 1,NZ-0SPF HNS3R external typez
E1-05PF external type 1,EZ2-05PF external type 2, E - EGP
i=15-15,L1~-I5~15 level-1,L2-15-15 level-2,1a-15-15 inter
area

* —pandidate default, U - per-user static route, o — CDR
P -periodic downloaded static route

Gateway of last rescrt is not set

172.16.0.0/24 is subnetted, 5 subnets

c 172.1%6.4.0 is directly connected, Seriall

3 172.18.5.0 1is directly connected, Seriall

5 172.16.1.0 is directly connected, Seriall

£ 172.16.2.0 is directly connected, Seriall

c 172.18.3.0 is directly connected, FastEthernetd
Hoboken#

www.phpmaroc.com 112 info@phpmaroc.com




Cisco ccna 2 WWWw.cisco.com
Maintenant utilisez la commande traceroute de Sterling vers I’adresse qui a été utilisée précédemment avec la
commande ping. Prenez note de I’endroit ou la commande traceroute échoue. Elle indique que le paquet ICMP a été
renvoyé depuis Hoboken mais pas depuis Waycross. ZLe probléme se situe donc au niveau d’Hoboken ou de Waycross.
Etablissez une connexion Telnet avec le routeur Hoboken. Tentez a nouveau d’exécuter une commande ping sur le noeud

du réseau 172.16.5.0 connecté au routeur Waycross. Elle doit aboutir, car Hoboken est directement connecté 8 Waycross. 5

Sterlingd#ping 172.16.5.1 =]
Type escape sequence to abort.

Sending 5,100-byte ICMP Echos to 172.1e.5.1,timecut is 2
seconds:

Success rate is 0 percent {0/5)

Sterling#traceroute 172.16.5.1

Type escape sequence to abort.

Tracing the route to 172.1a.5.1
1 172.19.2.2 16 msec ld msec l& msec
2 1/2.1a.4.2 22 msec 28 msec *

3 * * *
4 & +* &
b * * *
E * *
_||' * *
3 L L W

Hoboken#ping 172.16.5.1
Type escape seguence to abort.
Sending &%, 100-byte ICMP Echos to 172.16.5.1, timecut is
¢ seconds:

cess rate is 100 percent(5/5),round-trip min/avg/max
= 32/32/32 m=

Hoboken#ping 172.16.1.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.1.1, timecut is
Z seconds:

Success rate is 100 percent(5/5),round-trip min/favg/max
= 32/32/37 m=s
Hoboken#
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= Activité de TP

Exercice : Configuration de routes statiques

Au cours de ce TP, les étudiants vont utiliser les commandes show pour vérifier la configuration de la route statique
par défaut qui a été créée au cours du précédent TP.

= Activite de TP
Activité en ligne : Routes statiques

Au cours de ce TP, les étudiants vont configurer des routes statiques entre des routeurs pour permettre le transfert de
données sans utiliser de protocoles de routage dynamiques.

Les protocoles de routage différent des protocoles routés sur le plan de la fonction comme de la tache.

Un protocole de routage est le systéme de communication utilisé entre les routeurs. Le protocole de routage permet a un
routeur de partager avec d’autres routeurs des informations sur les réseaux qu’il connait, ainsi que sur leur proximité avec
d’autres routeurs. Les informations qu’un routeur recoit d’un autre routeur, a I’aide d’un protocole de routage, servent a
construire et & mettre a jour une table de routage. L

Protocole routé utilisé entre
des routeurs pour
acheminer le trafic utilisateur

Exemples : IP et IPX

Protocole de routage utilise
entre des routeurs pour
mettre & jour les tables

Exemples : RIF, IGRP, OSPF

Exemples:

Protocole d'informations de routage (RIP)

Protocole IGRP (Interior Gateway Routing Protocol)

Protocole EIGRP (Enhanced Interior Gateway Routing Protocol)
Protocole OSPF (Open Shortest Path First)

Un protocole routé sert a diriger le trafic utilisateur. Il fournit suffisamment d’informations dans son adresse de couche réseau
pour permettre ’acheminement d’un paquet d’un hote a un autre en fonction de la méthode d’adressage.

Exemples :
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e Le protocole Internet (IP)
e Le protocole IPX (Internetwork Packet Exchange)

Un systéme autonome est un ensemble de réseaux gérés par un administrateur commun et partageant une stratégie de routage
commune. Pour le monde extérieur, un systéme autonome est per¢u comme une entité unique. Il peut étre exécuté par un ou
plusieurs opérateurs tout en présentant au monde extérieur une vue cohérente du routage.

L'InterNIC (Internet Network Information Center), un fournisseur de services ou encore un administrateur attribue un numéro
d’identification a chaque systéme autonome. Ce numéro est un nombre a 16 bits. Les protocoles de routage, tels que I’'IGRP
de Cisco, nécessitent Iattribution d’un numéro de systéme autonome unique.

Routeurs sous administration commune

L’objet d’un protocole de routage est de construire et mettre a jour la table de routage. Cette table contient les réseaux acquis
et les ports associés a ces réseaux. Les routeurs utilisent des protocoles de routage pour gérer des informations recues d’autres
routeurs, les informations acquises de la configuration de ces propres interfaces, ainsi que des routes configurées
manuellement.

Le protocole de routage prend connaissance de toutes les routes disponibles. 1l insére les meilleures routes dans la table de
routage et supprime celles qui ne sont plus valides. Le routeur utilise les informations de la table de routage pour transmettre
les paquets de protocole routé.

L’algorithme de routage est une composante essentielle du routage dynamique. Chaque fois que la topologie du réseau est
modifiée en raison de la croissance, d'une reconfiguration ou d'une panne, la base de connaissances du réseau doit également
étre modifi¢e. La base de connaissances du réseau doit refléter une vue juste et cohérente de la nouvelle topologie.

Lorsque tous les routeurs d’un interréseau reposent sur les mémes connaissances, on dit de I’interréseau qu’il a convergé.
Une convergence rapide est préférable, car elle réduit la période au cours de laquelle les routeurs prennent des décisions de
routage incorrectes ou inefficaces.

Les systémes autonomes (AS) assurent la division de I’interréseau global en réseaux plus petits et plus faciles a gérer. Chaque
systéme autonome possede son propre ensemble de régles et de politiques et un numéro AS unique qui le distinguera des
autres systémes autonomes a travers le monde.
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Protocole de routage .( ). Protocole de routage

A

Un routeur utilise un protocole de
routage pour transmettre des
informations de routage a ses voisins.

Table de
routage

Table de
routage

La plupart des algorithmes de routage peuvent étre rangés dans 1’une des catégories suivantes:

e  vecteur de distance
e état de liens

Le routage a vecteur de distance détermine la direction (vecteur) et la distance jusqu’a une liaison quelconque de
I’interréseau. L’approche a état de liens, également appelée routage par le chemin le plus court, recrée la topologie exacte de
l'intégralité du réseau.

Vecteur de distance
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Les algorithmes de routage a vecteur de distance transmettent réguliérement des copies de table de routage d’un routeur a
I’autre. Ces mises a jour réguliéres entre les routeurs permettent de communiquer les modifications topologiques. Les
algorithmes de routage a vecteur de distance sont également appelés algorithmes Bellman-Ford.

Chagque routeur regoit une table de routage des routeurs voisins auxquels il est directement connecté. “LLe routeur B regoit
des informations du routeur A. Le routeur B ajoute un nombre de vecteurs (par exemple, un nombre de sauts) qui allonge le
vecteur de distance. Ensuite, le routeur B transmet la nouvelle table de routage a son voisin, le routeur C. La méme procédure
est répétée étape par étape dans toutes les directions entre les routeurs directement adjacents.

Table de routage ﬂ éﬁ
o
<€—Table de > |Table de <€—{Tablede > |Table de

routage -— routage |— routage -— routage —3»

Envoi périodique de copies d'une table de routage aux routeurs
voisins et cumul des vecteurs de distance.

L’algorithme cumule les distances afin de tenir a jour la base de données contenant les informations sur la topologie du
réseau. Cependant, les algorithmes de routage a vecteur de distance ne permettent pas a un routeur de connaitre la topologie
exacte d'un interréseau, étant donné que chaque routeur voit uniquement ses voisins.

Chaque routeur utilisant le routage a vecteur de distance commence par identifier ses voisins. ZLa distance entre I’interface
et chaque réseau directement connecté est égale a 0. Au fur et a mesure que le processus de découverte par vecteur de
distance se poursuit, les routeurs découvrent le meilleur chemin menant aux réseaux de destination sur la base des
informations regues de chacun de leurs voisins. Le routeur A prend connaissance des autres réseaux grace aux informations
qu’il regoit du routeur B. Chaque entrée de la table de routage pour chaque réseau correspond a un vecteur de distance
cumulé, lequel indique la distance au réseau dans une direction donnée.
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Table de routage P Table de routage Pl Table de routage

W| -e—— |0 W e—| 1] Y| e—|C
X | = |0 Y | e—0 Z | w— |0
Y | m— | Z | — |1 X | —]
Z| —» |2 W| - —— |1 W| -— |2
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Lorsque la topologie change, les tables de routage sont mises a jour. Comme dans le cas du processus de découverte de
réseau, la mise a jour des modifications topologiques s’effectue étape par étape, d’un routeur a I’autre. . Les algorithmes a
vecteur de distance prévoient que chaque routeur transmettra aux routeurs voisins 1’intégralité de sa table de routage. Les
tables de routage contiennent des informations sur le colt total du chemin (défini par sa métrique) et I’adresse logique du
premier routeur sur le chemin menant a chaque réseau contenu dans la table. &

Processus de
mise & jour de
cette table de

routage

www.phpmaroc .com

Processus de

mise & jour de

cette table de
routage

Le routeur & envoie
cette table de
routage mise a jour

Une modification de la

topologie provogue la

mise a jour de la table
de routage
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Délai d'interréseau | Bande passante Fiabilite Charge
Métrique de
routage

On pourrait comparer un vecteur de distance a la signalisation que 1’on trouve aux croisements routiers. Un panneau pointe
vers une destination et indique la distance a parcourir pour y parvenir. Plus loin sur la route nationale, un autre panneau
montre la destination et indique cette fois une distance plus courte. Tant que la distance diminue, le trafic est sur le bon
chemin.

Le deuxieme algorithme de base utilisé pour le routage est I’algorithme a état de liens. Ces algorithmes sont également
appelés algorithme de Dijkstra ou algorithme SPF (shortest path first ou du plus court chemin d’abord). Ils gérent une base de
données complexe d’informations topologiques. L'algorithme a vecteur de distance comprend des informations non
spécifiques sur les réseaux distants et ne fournit aucune information sur les routeurs distants. Un algorithme de routage a état
de liens gére une base de connaissances compléte sur les routeurs distants et leurs interconnexions.

Le routage a état de liens utilise les éléments suivants: L

Base de :
données p ;
topologique | Paquets de mise a jour de I'etat du lien Table de
routage
Algorithme
SPF
Arbre du plus court chemin d'abord

Les routeurs envoient des LSA a leurs voisins. Les LSA sont utilisées pour creer
une base de données topologique. L'algorithme SPF est utilisé pour calculer
I'arbre du plus court chemin d'abord dans leguel la racine est le routeur lui méme.
Une table de routage est ensuite créée.
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e Mises a jour de routage a état de liens (LSA) — Une mise a jour de routage a état de liens (LSA) est un petit
paquet d’informations de routage qui est transmis entre les routeurs.

o Base de données topologique — Une base de données topologique est un ensemble d’informations rassemblées a
partir des mises & jour de routage a état de liens.

e Algorithme SPF — L’algorithme du plus court chemin d’abord (SPF) est un calcul effectué sur la base de données
qui géneére un arbre SPF.

e Tables de routage — Une liste des chemins et des interfaces connus.

Processus de découverte du réseau pour le routage a état de liens

Les mises a jour de routage a état de liens sont échangées entre routeurs en commengant par les réseaux directement
connectés au sujets desquels ils sont directement informés. Parallelement a ses homologues, chaque routeur génére une base
de données topologiques comprenant toutes les mises a jour de routage a état de liens échangées.

L’algorithme du plus court chemin d’abord (SPF) calcule I’accessibilité aux réseaux. Le routeur génére cette topologie
logique sous la forme d’un arbre dont il est la racine et qui comporte tous les chemins possibles menant a chaque réseau de
I’interréseau utilisant le protocole a état de liens. Ensuite, il trie ces chemins sur la base du chemin le plus court. Le routeur
répertorie dans sa table de routage les meilleurs chemins et les interfaces menant aux réseaux de destination. Il met également

a jour d’autres bases de données contenant des éléments de topologie et les détails relatifs a leur état. 2

< — - >

W| —— |0 X| = |0 Y| €—— |0

X| —> |0 Y| —

=
I~
o

Base de données Base de données Base de données
topologique Sh topologique @F topologigque Sm

SPF|Tree SPF|Tree S5PF|Tree
Table Table Table
de de de
routage routage routage
A B C

Chaque routeur dispose de sa propre base de données topologique
sur laquelle l'algorithme SPF est exécuté.

Le premier routeur informé de la modification de la topologie d’état de liens transmet 1’information pour que tous les autres
routeurs puissent ’utiliser pour des mises a jour. 2 Ainsi, les informations de routage communes sont envoyées a tous les
routeurs de I’interréseau. Pour atteindre la convergence, chaque routeur effectue le suivi de ses routeurs voisins, du nom du
routeur, de 1’état de I’interface, ainsi que du cott de la liaison avec chaque voisin. Le routeur génére un paquet de mise a jour
de routage (LSA) qui répertorie ces informations ainsi les noms des nouveaux voisins, les modifications relatives aux cofits
de liaison et les liaisons qui ne sont plus valides. Le paquet LSA est ensuite transmis a tous les autres routeurs.
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Processus de
mise a jour de
cette table de
routage Processus de
mise a jour
de cette
Modification table de

de topologie
lors de la T
rmise & jour

de I'état du Processus de
mise a jour de
cette table de
routage

Chaque routeur dispose de sa propre base de données topologique
sur laguelle I'algorithme SPF est exécuté.

Lorsque le routeur regoit une LSA, la base de données est mise a jour avec les informations les plus récentes et il génére une
carte de I’interréseau a I’aide des données accumulées et détermine les routes vers tous les autres réseaux a 1’aide de
I’algorithme du plus court chemin d’abord. Chaque fois qu’un paquet de mise a jour de routage a état de liens entraine une
modification dans la base de données d’état de liens, 1’algorithme du plus court chemin d’abord recalcule les meilleurs
chemins et met a jour la table de routage.

Considérations relatives au routage a état de liens:

e  Surcharge du systéme
e  Mémoire requise
e Consommation de bande passante

Les protocoles de routage a état de liens nécessitent davantage de mémoire et de capacités de calcul que les protocoles de
routage 4 vecteur de distance. Les routeurs doivent disposer d’une mémoire suffisante pour stocker toutes les informations
des différentes bases de données, I’arbre topologique et la table de routage. # Le flux initial des paquets de mise a jour de
routage a état de liens consomme de la bande passante. Durant le processus initial de découverte, tous les routeurs utilisant
des protocoles de routage a état de liens transmettent les paquets de mise a jour aux autres routeurs. Cela a pour effet de
submerger I’interréseau et de réduire de fagon temporaire la bande passante disponible pour le trafic routé des données
utilisateur. Par la suite, les protocoles de routage a état de liens ne nécessitent généralement qu’un minimum de bande
passante pour envoyer les paquets de mise a jour reflétant les modifications topologiques. L’envoi peut étre sporadique ou
déclenché par un événement.
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Base de données
topologique @

SPF | Tree

Table de
routage
A

i+ Le routage a état de liens exige davantage de puissance de traitement et de capacite
memaoire,

i La bande passante est consommeée pendant le flux initial des LSA.

En régle générale, un routeur détermine le chemin que doit emprunter un paquet entre deux liaisons a I’aide des deux
fonctions de base suivantes:

e la détermination du chemin,
e la commutation.

La détermination du chemin se produit au niveau de la couche réseau. La fonction de détermination de chemin permet a un
routeur d’évaluer les chemins vers une destination donnée et de définir le meilleur chemin pour traiter un paquet. Le routeur
se sert de la table de routage pour déterminer le meilleur chemin et transmet ensuite le paquet en utilisant la fonction de
commutation. - — 4

La couche 3 recherche le meilleur chemin dans l'interréseau.
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Fenétre contextuelle (pop up)

Ure table de routage P est constituge de paires " adresses réseau de
destination el saul suivant ", Une entrée peut indiguer gue pour atleindre le
réseau 172.31.0.0, par exemple, le paguet doit étre envoyé par l'interface
S0. Dans le cadre du routage IP, les datagrammes |P parcourent
linterréseau un saut & la fois. A chaque saul, la destination suivante est
calculée en faisant correspondre 'adresse de destination dans le
datagramme & une interface de sortie. 5l n'y a aucune correspandance, le
datagramme est envoyd au routeur par défaut,

Réseau de Interface
destination (Saut suiv.)
172.31.0.0 =10
172.19.0.0 -
182 168.1.0 s
10.0.0.0 EQ
S0
EOQ
TR LU =Eu

To: 172.16.23.12
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Réseau de Interface
destination (Saut suiv.)
172.16.0.0 S0

172.18.0.0 -
192.168.24.0 s0

Rout. par défaut  S1

a

Réseau de Interface
destination (Saut suiv.)
172.16.0.0 S0

1721800 =
192.168.24.0 s0

Pas de corresp. [Houl pardefaul 57

Les adresses représentent le chemin des connexions media.
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. Destination XYZ

Fenétre contextuelle (pop up)

5

L'ume des fonctions du routeur consiste a determiner le chemin a uliliser
pour transmettre une trame donnée. La trame amive sur une interface du
routeur. La trame de couche liaison de données ast relirée et éliminge,
Cluant 2 la trame de couche réseau, elle est envoyée au processus de
couche réseau approprié. L'en-téte de protocole réseau est alors examing
afin de délerminer la destination du paguel. Le processus de couche
réseau consulte ensuite la table de routage, qui indique linterface
connecteée au meilleur saut vers la destination. Le paguet est ensuite
refransmis & la couche liaison de données, ol il est encapsule dans une
nouvelle trame, Ensuite, il est place en file d'attente afin d'étre acheming a
il linterface appropriée. Enfin, la trame est insérée dans le reseau et voyage |
jusgu'au routeur du saut suivant, ol le processus se répéle.

Destination XYZ

Réseau

Liaison de
données
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Destination XYZ

Liaison de
données

Destination XYZ2

Réseau

Liaison de
données

Interface Souhaitable Saut suiv. Dest.

E1l + RouterC | X¥YZ
ED - RouterB | XYZ
www.phpmaroc.com 126
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Destination XYZ

Réseau

Liaison de
données

Destination XYZ

D
Réseau xs}%t
Liaison de
données

Destination XYZ

Souhaitahte Saut suiv. Dest.

E1 + RouterC | XYZ

EO - Router B | XYZ

info@phpmaroc.com



Cisco ccna 2 WWW.cisco.com

Destination XYZ
estination Destination XYZ

Interface - Saut suiv. Dest. Interface Souhaitahle- Dest.

E1 + RouterC | XYZ E1 + Router C | XYZ

EOQ - RouterB | XYZ EOQ = RouterB | XYZ
Destination XYZ

Destination XYZ

Interface Souhaitable Saut suiv.
| Réseau

E1 + Router C | XYZ

Liaison de
EQ - Router B xYZ données

Destination XYZ

Destination XYZ

Réseau Réseau
Liaison de Liaison de
données ' données
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Destination XYZ

Destination XYZ

La fonction de commutation est le processus interne qu’utilise un routeur pour accepter un paquet sur une interface et le
transmettre a une deuxiéme interface sur le méme routeur. La fonction de commutation a pour responsabilité principale
d’encapsuler les paquets dans le type de trame approprié pour la prochaine liaison.

La figure Sillustre la fagon dont les routeurs utilisent I’adressage pour exécuter les fonctions de routage et de commutation.
Le routeur utilise la portion réseau de 1’adresse pour sélectionner le chemin qui permettra de transmettre le paquet au
prochain routeur situé sur le chemin.

2.0

Réseau de destination Port de routeur et direct

1.0 14
20 21
3.0 3.1

+ La portion réseau de 'adresse sert a sélectionner le chemin,
« La portion neeud de I'adresse indique le port du routeur pour le chemin,

L’activation d’un protocole de routage IP implique la définition de paramétres généraux et de paramétres de routage. Les
taches globales comprennent la sélection d'un protocole de routage, tel que RIP, IGRP, EIGRP ou OSPF. Les principales
taches dans le mode de configuration consistent a indiquer les numéros de réseau IP. Le routage dynamique utilise des
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messages de diffusion broadcast et multicast pour communiquer avec les autres routeurs. La métrique de routage aide les
routeurs a trouver le meilleur chemin menant a chaque réseau ou sous-réseau. L

Reseau 172.16.0.0

— . RIPp € e
Configuration globale

Sélection du ou des

protocoles de routage

Indication du ou des réseaux

IGRP
IGRP,
RIP

Configuration de l'interface Reéseau 160.89.0.0
Veérification du masque

d'adresse/de sous-réseau

RIP < >

Réseau 172.30.0.0

La commande router lance le processus de routage. 2. 3

Commande

Eouter {config) §routar protocol {options}

Défini un protocole de routage.

Commande

Eouter (config-router) ¥network network-number

La sous-commande network est obligatoire pour chaque protocole de
routage utilise.

Commande router Description
protocole IGRP, EIGEP, OSPF ou RIP

IGRP et EIGRF nécessitent un numéro de systéme autonome.
OSPF neécessite une identification de procede. RIP na besoin
daucun de ces paramétres.

eptiens

La commande network est nécessaire, car elle permet au processus de routage de déterminer les interfaces qui participeront
a l'envoi et a la réception des mises a jour du routage. 2 4

Commande network  Description
network number Definit un réseau directement connecté,

Voici un exemple de configuration de routage:

www.phpmaroc.com 129 info@phpmaroc.com




Cisco ccna 2 WWW.cisco.com
GAD (config) #router rip
GAD (config-router) #network 172.16.0.0

Les numéros de réseau sont basés sur les adresses de classe, et non sur les adresses de sous-réseau ou des adresses hotes. Les
principales adresses réseau se limitent aux numeéros de réseau des classes A, B et C.

= Activité de TP
Activité en ligne : Configuration du routage

Au cours de ce TP, les étudiants vont configurer les routeurs pour démarrer un processus de routage, puis ajouter les
réseaux qui seront annonces.

Au niveau de la couche Internet de 1'ensemble de protocoles de la pile TCP/IP, un routeur peut utiliser un protocole de
routage IP pour réaliser le routage par la mise en oeuvre d'un algorithme de routage particulier. Les protocoles suivants sont
des exemples de protocoles de routage IP: L

Protocoles de routage extérieurs
« BGP

Systéme autonome 100 \ / Systéme autonome 200

Protocoles de routage intérieurs
* RIP

» IGRP

» OSPF

- EIGRP

RIP — Protocole de routage interne a vecteur de distance.

IGRP - Protocole de routage interne a vecteur de distance de Cisco.

OSPF - Protocole de routage intérieur a état de liens

EIGRP — Protocole de routage intérieur a vecteur de distance avancé de Cisco.
BGP — Protocole de routage extérieur a vecteur de distance

Le protocole RIP a été initialement défini dans la RFC 1058. Ses principales caractéristiques sont les suivantes:

11 s'agit d'un protocole de routage a vecteur de distance.

11 utilise le nombre de sauts comme métrique pour la sélection du chemin.
Si le nombre de sauts est supérieur a 15, le paquet est éliminé.

Par défaut, les mises a jour du routage sont diffusées toutes les 30 secondes.

Le protocole IGRP (Interior Gateway Routing Protocol) est un protocole propriétaire développée par Cisco. De par sa
conception, le protocole IGRP est doté, entre autres, des caractéristiques suivantes:
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e [l s'agit d'un protocole de routage a vecteur de distance.
e Labande passante, la charge, le délai et la fiabilité sont utilisés pour créer une métrique composite.
e  Par défaut, les mises a jour du routage sont diffusées toutes les 90 secondes.

Le protocole OSPF (Open Shortest Path First) est un protocole de routage a état de liens non propriétaire. Les caractéristiques
clés de ce protocole sont les suivantes:

1l s’agit d’un protocole de routage a état de liens.

C’est un protocole de routage de norme ouverte décrit dans les requétes pour commentaires RFC 2328.
11 utilise 1’algorithme SPF pour calculer le cott le plus bas vers une destination.

Les mises a jour du routage sont diffusées a mesure des modifications de topologie.

Le protocole EIGRP est un protocole de routage a vecteur de distance amélioré et propriétaire développé par Cisco. Les
caractéristiques clés de ce protocole sont les suivantes:

11 s'agit d'un protocole de routage a vecteur de distance amélioré.

Il utilise 1'équilibrage de charge en cout différencié.

11 utilise une combinaison de fonctions a vecteur de distance et a état de liens.

11 utilise 1’algorithme DUAL (Diffusing Update Algorithm) pour calculer le chemin le plus court.

Les mises a jour du routage sont diffusées en mode multicast en utilisant I’adresse 224.0.0.10 et sont déclenchées
par des modifications topologiques.

Le protocole BGP (Border Gateway Protocol) est un protocole de routage extérieur. Les caractéristiques clés de ce protocole
sont les suivantes:

e [l s'agit d'un protocole de routage extérieur a vecteur de distance.
o Il est utilisé pour la connexion entre les FAI ou entre les FAI et les clients.
o [l est utilisé pour acheminer le trafic Internet entre des systémes autonomes.

Activité de média interactive

Case a cocher : Protocoles de routage a état de liens et a vecteur de distance

A la fin de cette activité, 1’étudiant sera en mesure de comprendre les protocoles de routage IP.

Les protocoles de routage intérieurs sont destinés a étre utilisés dans un réseau dont les différentes parties sont sous le
contrdle d’une organisation unique. Les critéres de conception d’un protocole de routage intérieur requiérent que celui-ci
trouve le meilleur chemin possible sur le réseau. Autrement dit, la métrique et la fagon dont cette métrique est utilisée est
’é1ément le plus important d’un protocole de routage intérieur. -L
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Systéme ‘ Systéme
-autonome 100 autonome 200
Protocoles de
routage interieurs ;.
- RIP
- IGRP

Ce protocole de routage est congu pour une utilisation entre deux réseaux différents qui sont sous le contrdle de deux
organisations différentes. En régle générale ils sont utilisés pour la communication entre les fournisseurs d’accés ou entre une
société et un FAI Par exemple, une société pourra exécuter le BGP, un protocole de routage extérieur, entre 1’un de ses
routeurs et un routeur installé chez un FAI Les protocoles de passerelle extérieurs IP nécessitent les trois ensembles
d’informations suivants pour que le routage puisse commencer:

e  Une liste des routeurs voisins avec lesquels échanger des informations de routage.
e Une liste de réseaux a annoncer comme €tant directement accessibles.
e Le numéro du systéme autonome du routeur local.

Un protocole de routage extérieur doit isoler les systémes autonomes. Souvenez-vous que les systémes autonomes sont gérés
par différentes administrations. Les réseaux doivent disposer d’un protocole pour communiquer entre ces différents systémes.
=z

Routeurs sous administration commune
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Les systémes autonomes possédent un numéro d’identification qui leur est attribué par 1’InterNIC (Internet Network
Information Center) ou par un fournisseur de services. Ce numéro est un nombre a 16 bits. Les protocoles de routage, tels que
I’IGRP et I’EIGRP de Cisco, nécessitent I’attribution d’un numéro de systéme autonome unique.

Activité de média interactive
Case a cocher : IGP et EGP

A la fin de cette activité, 1’étudiant sera en mesure de comprendre les protocoles IGP et EGP.

Résumé
La compréhension des points clés suivants devrait étre acquise:

Un routeur ne peut transmettre un paquet sans connaitre de route vers un réseau de destination
Les administrateurs réseau configurent les routes statiques manuellement
e Lesroutes par défaut sont des routes statiques spéciales qui fournissent aux routeurs des passerelles de dernier
recours
e Lesroutes statiques et par défaut sont configurées a I’aide de la commande ip route
e La configuration d’une route statique ou d’une route par défaut peut étre vérifiée a I’aide des commandes show ip
route, ping et traceroute
Vérification et dépannage des routes statiques et des routes par défaut
Protocoles de routage
Systémes autonomes
Objet des protocoles de routage et des systémes autonomes
Classes de protocoles de routage
Fonctions du protocole de routage a vecteur de distance et exemples
Fonctions et exemples de protocole a état de liens
Détermination de route
Configuration de routage
Protocoles de routage (RIP, IGRP, OSPF, EIGRP, BGP)
Systémes autonomes et comparatif des protocoles IGP et EGP
Routage a vecteur de distance
Routage a état de liens.

= Le routage est le processus gu'un routeur utilise pour transmettre des paguets vers le
reseau de destination.

« Un protocole de routage est le systéme de communication utilise entre les routeurs,

= Le protocole de routage permet a un routeur de partager avec d'autres routeurs des
informations sur les réseaux quil connait, ainsi que sur leur proximite,

* Les algorithmes de routage peuvent tre de deux types . vecteur de distance ou état

de lien.

= Un systeme autonome est un ensemble de reseaux géres par un administrateur commun
et partageant une stratégie de routage commune.

Vue d'ensemble

Les protocoles de routage dynamique peuvent simplifier le travail d'un administrateur réseau. Le routage dynamique permet
d'éviter le processus fastidieux et astreignant de configuration de routes statiques. Par ailleurs, grace au routage dynamique,
les routeurs peuvent réagir aux changements survenus sur le réseau et modifier leurs tables de routage en conséquence, sans
intervention de la part de 1'administrateur réseau. Toutefois, le routage dynamique peut causer des problémes. Certains des
problémes associés aux protocoles de routage dynamique a vecteur de distance, ainsi que les solutions développées par les
concepteurs de ces protocoles, sont traités dans ce module.

RIP (Routing Information Protocol) est un protocole de routage a vecteur de distance utilisé sur des milliers de réseaux a
travers le monde. Parce qu'il est basé sur des normes ouvertes et qu'il est trés simple a mettre en ceuvre, ce protocole est
particuliérement intéressant pour certains administrateurs réseau, bien qu'il ne dispose pas de la puissance et des
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fonctionnalités des protocoles de routage plus évolués. De par sa simplicité, le protocole RIP représente un bon point de
départ pour les étudiants en technologie réseau. Ce module présente également les procédures de configuration et de
dépannage du protocole RIP.

A linstar du protocole RIP, IGRP (Interior Gateway Routing Protocol) est un protocole de routage a vecteur de distance. En
revanche, a la différence du protocole RIP, IGRP est un protocole propriétaire de Cisco, et non un protocole basé sur des
normes ouvertes. Bien qu'il reste simple a mettre en ceuvre, il est plus complexe que RIP et il peut utiliser un certain nombre
de facteurs pour déterminer le meilleur chemin vers un réseau de destination. Ce module présente également les procédures
de configuration et de dépannage du protocole IGRP.

A la fin de ce module, les étudiants doivent étre en mesure de:

e Comprendre les raisons de 1'apparition de boucles de routage dans le cadre du routage a vecteur de distance

e Décrire les différentes méthodes utilisées par les protocoles de routage a vecteur de distance afin de garantir
l'exactitude des informations de routage

Configurer le protocole RIP

Utiliser la commande ip classless

Résoudre les problémes associés au protocole RIP
Configurer RIP pour 1'équilibrage de charge
Configurer des routes statiques pour RIP

Vérifier la configuration RIP

Configurer le protocole IGRP

Veérifier le fonctionnement du protocole IGRP
Résoudre les problémes associés au protocole IGRP

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

7.1 Routage a vecteur de distance
7.2 RIP
7.3 IGRP

Ce module porte sur les objectifs suivants de I'examen de certification CCNA
640-801 :

Planification et = Mise en ceuvre et Dépannage Technologie
conception fonctionnement

= Selection d'un = Configuration de = Deépannage de + Evaluation des
protocole de routage | protocoles de protocoles de caracteristiques des
approprié d'aprés routage d'apres les routage protocoles de

les besoins des besoins des routage

utilisateurs utilisateurs

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et  Mise en ceuvre et Dépannage Technologie
conception fonctionnement
« Sélection d'un + Configuration de « Dépannage de + Evaluation des
protocole de routage | protocoles de protocoles de caractéristigues des
approprié d'aprés routage d'aprés les routage protocoles de
les besoins des besoins des routage
utilisateurs utilisateurs

* Mise en ceuvre

d'un LAN
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et Technologie

fonctionnement

= Description des concepts
associés au routage, ainsi
que des différents protocole
et methodes visant a sa
realisation

Les tables de routage sont mises a jour périodiquement ou lorsque la topologie d'un réseau basé sur un protocole a vecteur de
distance change. Il est important qu'un protocole de routage puisse mettre a jour de fagon efficace les tables de routage.
Comme dans le cas du processus de découverte de réseau, la mise a jour des modifications topologiques s'effectue
systématiquement d'un routeur a l'autre. -1

Processus de mise Processus de mise
4 jour de cette table a jour de cette table
‘de routage de routage

Le routeur A envoie
cette table de
routage mise & jour

Les mises a jour des
tables de routage
sont exécutées
périodiquement

Les algorithmes a vecteur de distance prévoient que chaque routeur transmette aux routeurs voisins l'intégralité de sa table de
routage. Les tables de routage contiennent des informations sur le coiit total du chemin (défini par la métrique) et l'adresse
logique du premier routeur sur le chemin menant a chaque réseau contenu dans la table. 2

www.phpmaroc.com 135 info@phpmaroc.com




Cisco

ccna 2 WWW.cisco.com

d'interréseau

Delai - Nombre
Bande passante Fiabilité Charge de sauts

Metrique
de routage

Des boucles de routage peuvent apparaitre lorsque des tables de routage incohérentes ne sont pas mises a jour en raison d'une
convergence plus lente dans un environnement réseau changeant. 1.

Juste avant la panne du réseau 1, tous les routeurs disposent d’une base de connaissances cohérente et de tables de
routage correctes. On dit alors que le réseau a convergé. Pour la suite de cet exemple, supposons que le meilleur
chemin du routeur C vers le réseau 1 passe par le routeur B et que la distance entre le routeur C et le réseau 1 soit
égale a 3.

Lorsque le réseau 1 tombe en panne, le routeur E envoie une mise a jour au routeur A. Ce dernier cesse d’acheminer
des paquets vers le réseau 1, mais les routeurs B, C et D continuent de les acheminer car ils n’ont pas encore été
informés de la panne. Lorsque le routeur A transmet sa mise a jour, les routeurs B et D cessent d'acheminer des
paquets vers le réseau 1. Toutefois, le routeur C n'a toujours pas regu de mise a jour. Pour lui, le réseau 1 est
toujours accessible via le routeur B.

A présent, le routeur C envoie une mise a jour périodique au routeur D pour lui indiquer un chemin vers le réseau 1
passant par le routeur B. Le routeur D modifie sa table de routage pour refléter cette information erronée et la
transmet au routeur A. Ce dernier la transmet a son tour aux routeurs B et E, et ainsi de suite. Tous les paquets
destinés au réseau 1 générent alors une boucle a partir du routeur C vers les routeurs B, A et D, qui revient au
routeur C.
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| Réseau 1 inaccessible

Autre route : Réseau \\ Autre route : Utiliser
1, Distance 3 . Réseau 1, Distance 4

Autres routes, convergence lente, routage incohérent

Les mises a jour erronées du réseau 1 continueront de former une boucle jusqu'a ce qu'un autre processus mette fin au
bouclage. En raison de cette condition, appelée métrique de mesure infinie, les paquets tournent sans cesse sur une boucle
bien que le réseau de destination (réseau 1) soit en panne. Tandis que les routeurs comptent a I’infini, les informations
erronées permettent I’existence d’une boucle de routage. L

Réseau 1, Distance 7

Réseau 1, Distance 6

0

Réseau 1, Distance 5 Réseau 1, Distance 4

Réseau 1 hors service

Boucles de routage incrementant le vecteur de distance

Si aucune mesure n'est prise pour arréter ce processus, la métrique a vecteur de distance du nombre de sauts est incrémentée
chaque fois que le paquet passe par un autre routeur. Les paquets tournent en boucle sur le réseau en raison de la présence
d’informations erronées dans les tables de routage.

Les algorithmes de routage a vecteur de distance sont autocorrectifs. Toutefois, pour régler un probléme de boucle de
routage, une métrique de mesure infinie peut s'avérer nécessaire. Pour éviter que le probléme se prolonge, les protocoles a
vecteur de distance définissent l'infini en tant que nombre maximal spécifique. Ce nombre fait référence a une métrique de
routage qui peut simplement correspondre au nombre de sauts. £
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Réseau 1, Distance 13 Réseau 1, Distance 14

Réseau 1, Distance 12 Réseau 1, Distance 15

Réseau 1 hors service

Table de routage
Métrigue maximum = 16
Réseau 1 inaccessible

Indiguez une métrique a vecteur de distance maximum comme l'infini

Grace a cette méthode, le protocole de routage permet a la boucle de routage d'exister jusqu'a ce que la métrique dépasse la
valeur maximale autorisée. Le graphique indique une valeur métrique de 16 sauts qui dépasse la valeur maximale par défaut
du vecteur de distance égale a 15 sauts. Le routeur ignore donc le paquet. Dans tous les cas, le réseau 1 est considéré comme
inaccessible lorsque la valeur métrique dépasse la valeur maximale.

Une boucle de routage peut également se créer lorsqu'un routeur regoit des informations erronées qui contredisent les
informations correctes qu'il a envoyées initialement. Ce probléme survient de la fagon suivante:

1. Le routeur A transmet une mise a jour aux routeurs B et D indiquant que le réseau 1 est arrété. Cependant, le
routeur C transmet une mise a jour au routeur B indiquant que le réseau 1 est disponible a une distance de 4, via le
routeur D. Ce chemin ne transgresse pas les régles de la solution split horizon.

2. Lerouteur B en conclut, a tort, que le routeur C dispose toujours d’un chemin valide vers le réseau 1, bien que la
métrique soit beaucoup moins favorable. Le routeur B transmet une mise a jour au routeur A pour lui indiquer la
nouvelle route jusqu’au réseau 1.

3. Lerouteur A détermine maintenant qu’il peut envoyer des paquets au réseau 1 via le routeur B. Ce dernier détermine
qu’il peut les envoyer au réseau 1 via le routeur C, et celui-ci détermine qu’il peut les envoyer au réseau 1 via le
routeur D. Tous les paquets introduits dans cet environnement tourneront en boucle entre les routeurs.

4. La solution split horizon tente d’éviter cette situation. Si une mise a jour de routage relative au réseau 1 arrive du
routeur A, le routeur B ou D n'est pas en mesure de renvoyer au routeur A les informations relatives au réseau 1. La
solution split horizon réduit ainsi les informations de routage erronées, ainsi que la charge de routage.

www.phpmaroc.com 138 info@phpmaroc.com




Cisco ccna 2 WWW.cisco.com

Réseau B

Popup Window ]

En " split-horizon " simple, les mises & jour de routage envoyées par un
routeur a son voisin ne contiennent pas les informations gui ont &té
précedemment apprises grace & ce routeur voisin, Supposons, par
exemple, gue le routeur 1 annonce gqu'il connait une route vers le réseau A
Le routeur 2 recoit a mise a jour du routeur 1 et insére cette information sur
le réseau A dans sa table de routage. Lors des mises a jour réguliéres des
informations de routage envoyeées au routeur 1, le routeur 2 nlinclura pas
lentrée concamant le réseau A, puisgue c'est ce routeur 1 qui lui avait

| indique une route vers ce réseau A,

Métrique Saut suiv.

Réseau A

Routeur 2
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R2 — Rl

Routeur 2 Réseau B
Dest. Metrique Saut suiv.
| A 0 nfa
iE 0 nia

Routeur 2

Routeur 1

Rl —» R2

Réseau A

Routeur 2 Réseau B

Routeur 1
7.1 Routage a vecteur dedistance
715 Modepoisonreverse [

Le mode « poison reverse » est utilisé par différents protocoles a vecteur de distance afin d'éviter les grandes boucles de
routage et d'offrir des informations explicites en cas d'inaccessibilité d'un sous-réseau ou d'un réseau. En regle générale, ce
mode ajoute 1 au nombre maximal de sauts.

Le mode poison reverse constitue I'un des moyens d'éviter les mises a jour incohérentes. Lorsque le réseau 5 tombe en panne,
le routeur E passe en mode poison reverse en créant une entrée de table de métrique 16 (inaccessible) pour ce réseau. 1. De
cette maniére, le routeur C n'est plus susceptible de transmettre des mises a jour incorrectes concernant la route vers le
réseau 5. Lorsqu'il regoit un message poison reverse en provenance du routeur E, il renvoie a ce dernier une mise a jour
poison reverse. Cela permet de s'assurer que toutes les routes du segment ont bien regu les informations sur la route
inaccessible.

Grace au mode poison reverse et aux mises a jour déclenchées, le temps de convergence est plus rapide car les routeurs
voisins n'ont pas a attendre 30 secondes avant d'annoncer la route inaccessible.

En mode poison reverse, un protocole de routage annonce les routes inaccessibles avec une métrique de mesure infinie. Ce
mode n'est pas contraire aux régles split horizon. La méthode split horizon avec poison reverse consiste essentiellement a
empécher 'utilisation d'une route, mais elle concerne plus particulierement les routes que les régles split horizon
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n'autoriseraient pas normalement pour la transmission des informations de routage. Dans chacun des cas, les routes
inaccessibles sont annoncées avec des métriques de mesure infinie.

Routeur A Routeur B Routeur C Routeur E

Reseau 3 Reseau 4 Reseau 5

Routeur D

Lorsgue le réseau 5 tombe en panne, le routeur E passe en mode
" poison reverse " en créant une entrée de table de métrique 16

fimarracciklal

Les nouvelles tables de routage sont envoyées réguliérement aux routeurs voisins. Par exemple, les mises a jour RIP ont lieu
toutes les 30 secondes. Toutefois, une mise a jour déclenchée est envoyée immédiatement en réponse a certaines
modifications de la table de routage. Le routeur qui détecte une modification topologique envoie immédiatement un message
de mise a jour aux routeurs adjacents qui, a leur tour, générent des mises a jour déclenchées pour signaler la modification a
leurs routeurs voisins. En cas d'échec d'une route, une mise a jour est envoyée immédiatement, sans attendre 1'expiration du
délai du compteur de mise a jour. Les mises a jour déclenchées, associées a la fonction poison reverse, permettent de s'assurer
que tous les routeurs ont connaissance des routes inaccessibles avant I'expiration du délai des compteurs de retenue.

Les mises a jour déclenchées continuent a envoyer des mises a jour en raison d'un changement des informations de routage,
sans attendre l'expiration du délai du compteur. Le routeur envoie une autre mise a jour de routage sur ses autres interfaces,
sans attendre l'expiration du délai du compteur de mise a jour de routage. Cela entraine la transmission des informations
relatives a I'état de la route qui a changé et le déclenchement plus rapide des compteurs de retenue sur les routeurs voisins. La
vague de mises a jour se propage sur I'ensemble du réseau.

Le routeur C déclenche une mise & jour pour annoncer que le réseau 10.4.0.0 est inaccessible. -LLorsqu'il regoit cette
information, le routeur B annonce 1'indisponibilité de ce réseau via l'interface SO/1. Le routeur A envoie a son tour une mise a
jour a partir de l'interface Fa0/0.
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Le réseau 10.4.0.0 est inaccessible

- -— -— —
10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

Fal/0 S0/0 501 50/0 501 Falio

Avec le concept de mise a jour déclenchée, les routeurs envoient
des messages dés qu'ils remarquent un changement dans leur
table de routage.

L'utilisation de compteurs de retenue permet d'éviter les problémes de métrique de mesure infinie: L

e  Lorsqu'un routeur regoit une mise a jour d'un routeur voisin lui indiquant qu'un réseau auparavant accessible est
devenu inaccessible, il marque la route comme étant inaccessible et déclenche un compteur de retenue. Si, avant
l'expiration du délai de retenue, le routeur regoit une mise a jour du méme voisin indiquant que le réseau est de
nouveau accessible, il marque le réseau comme étant accessible et désactive le compteur de retenue.

e  Siune mise a jour provenant d'un autre routeur voisin indique une métrique meilleure que celle initialement
enregistrée pour le réseau, le routeur marque le réseau comme étant accessible et désactive le compteur de retenue.

e  Si, avant l'expiration du délai de retenue, une mise a jour provenant d'un autre routeur voisin indique une métrique
inférieure, elle est ignorée. Le fait d'ignorer une telle mise a jour alors qu'un compteur de retenue est actif permet de
disposer de plus de temps pour transmettre a I'ensemble du réseau les informations relatives a une modification

perturbatrice.
Mise & jour
aprés période
Mise a jour de gel Réseau 1
aprés période hors
de gel

Mise & jour Réseau 1 hors service,

aprés période Mise & jour puis en simcm pu]s de

de gel aprés période nouveau hors service
de gel
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N I e
721 Processus deroutageRIP

a version moderne, standard et ouverte de RIP, quelquefois appelée IP RIP, est décrite officiellement dans deux documents
distincts. Le premier s’intitule Requéte pour commentaires (Request for Comments - RFC) 1058 et I’autre Norme Internet
(Internet Standard — STD) 56. L

Le protocole RIP a évolué au fil des années pour passer d’un protocole de routage par classes, RIP Version 1 (RIP v1), a un
protocole de routage sans classe, RIP Version 2 (RIP v2). La version RIP v2 présente les améliorations suivantes:

e Possibilité de transmettre des informations supplémentaires sur le routage de paquets.
e  Mécanisme d’authentification visant a sécuriser la mise a jour de tables.
e  Prise en charge des masques de sous-réseau de longueur variable (VLSM).

Le protocole RIP permet d’empécher les boucles de routage infinies grace a la définition d’un nombre maximum de sauts
autorisé sur un chemin entre la source et une destination. Le nombre maximum de sauts sur un chemin est 15. Lorsqu’un
routeur re¢oit une mise a jour de routage contenant une nouvelle entrée ou une entrée modifiée, la valeur métrique augmente
de 1 et représente un saut sur le chemin. Si la métrique dépasse alors 15, on considére que cela correspond a I’infini et que le
réseau de destination est inaccessible. Le protocole RIP comporte des fonctions communes a d’autres protocoles de routage
comme les mécanismes split horizon et de gel permettant d’empécher la propagation des informations de routage incorrectes.

Les principales caractéristiques du protocole RIP sont les suivantes :

= |l s'agit d'un protocole de routage a vecteur de distance.

* Le nombre de sauts est la métrigue utilisée pour sélectionner le
chemin.

+ Si le nombre de sauts est supérieur a 15, le paquet est éliminé.

» Par défaut, les mises a jour du routage sont diffusées toutes les 30
secondes.

La commande router rip permet de sélectionner le protocole RIP comme protocole de routage. La commande network
permet d’indiquer au routeur les interfaces sur lesquelles exécuter RIP. Le processus de routage associe les interfaces
spécifiques aux adresses réseau, puis commence a envoyer et a recevoir les mises a jour RIP sur ces interfaces.

Le protocole RIP envoie des messages de mise & jour de routage a intervalles réguliers. Lorsqu’un routeur recoit une mise a
jour de routage avec modification d’une entrée, il met a jour sa table de routage en conséquence. La valeur métrique regue
pour le chemin est incrémentée de 1 et I’interface source de la mise a jour apparait comme saut suivant dans la table de
routage. Les routeurs RIP conservent uniquement la meilleure route vers une destination mais ils peuvent également gérer
plusieurs chemins de cofit égal vers une destination.

La plupart des protocoles de routage utilisent une combinaison de mises a jour soit périodiques, soit déclenchées par des
changements sur le réseau. RIP utilise des mises a jour périodiques, mais la mise en ceuvre de RIP par Cisco envoie des mises
a jour dés qu’un changement dans la topologie est détecté. Les changements dans la topologie déclenchent aussi des mises a
jour immédiates sur les routeurs IGRP, quelque soit 1’état des compteurs périodiques. Sans ces mises a jour, RIP et IGRP ne
fonctionneraient pas de fagon satisfaisante. Aprés avoir mis a jour sa table de routage en accord avec la modification de la
configuration, le routeur commence a transmettre des mises a jour de routage pour informer les autres routeurs du réseau.
L’envoi de ces mises a jour, appelées mises & jour déclenchées, est indépendant de I’envoi de mises a jour réguliéres par les
routeurs RIP. Par exemple, les descriptions ci-dessous correspondent aux commandes utilisées pour configurer le routeur
BHM illustré dans le schéma.

e BHM(config) #router rip — Sélectionne le protocole RIP comme protocole de routage

e BHM(config-router) #network 10.0.0.0 — Spécifie un réseau directement connecté.
e BHM(config-router) #network 192.168.13.0 — Spécifie un réseau directement connecté.
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Les interfaces du routeur Cisco connectées aux réseaux 10.0.0.0 et 192.168.13.0 envoient et recoivent les mises a jour RIP.
Ces mises a jour de routage permettent au routeur d'apprendre la topologie du réseau par I’intermédiaire d un routeur voisin
exécutant également le protocole RIP.

Le protocole RIP doit étre activé et les réseaux spécifiés. Les autres tAches sont facultatives. Voici la liste non exhaustive de
ces taches facultatives:

Application de décalages aux métriques de routage
Réglage des compteurs

Spécification d’une version RIP

Activation de ’authentification du protocole RIP
Configuration du résumé de routes sur une interface
Vérification du résumé de routes IP

Désactivation du résumé de routes automatique
Exécution simultanée d’IGRP et de RIP
Désactivation de la validation des adresses IP sources
Activation ou désactivation de la fonction «split horizon»
Connexion du protocole RIP a un WAN

Pour activer le routage RIP, exécutez les commandes suivantes en commengant en mode de configuration globale:

e Router (config) #router rip — Active le processus de routage RIP
e Router (config-router) #networknuméro-réseau— Associe un réseau au processus de routage RIP

FAD/D S0/ S0M sS0/0 S0/ FAD/O

Ethernet

_
Qo
=
™
Qo

N =

-

Ll

10.0.0.254 192168131 182168132 192.168.141 192166142 172.31.31.1

EEM (config) frouter rip
EBM (config-router) fnetwerk 10.0.0.0
EHM (config-router) fnetwork 192.168.13.0

GAD{config) trouter rip
Gl {config-router) fnetwork 192 .168.14.0
Gab{config-router) énetwork 192.168.13.0

BOAZ (manfig) frouter rip
BOAZ (config-router) fnetwork 192 168.14.0
BOAZ (config-router) fnetwork 172.31.0.0

= Activité de TP
Exercice : Configuration du protocole RIP
Ce TP a pour objectif de configurer un systéme d'adressage IP en utilisant des réseaux de classe B et de configurer le

protocole de routage dynamique RIP sur des routeurs

=7 Activité de TP
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Activité en ligne : RIP

Les étudiants vont examiner la topologie des routeurs avant de commencer le TP.

Un routeur peut parfois recevoir des paquets destinés a un sous-réseau inconnu ou a un réseau comportant des sous-réseaux
directement connectés. Pour que la plate-forme logicielle Cisco IOS transmette ces paquets a la meilleure route SUPERNET
possible, utilisez la commande ip classless en mode de configuration globale. Une route SUPERNET permet de
couvrir un plus grand nombre de sous-réseaux avec une seule entrée. Par exemple, une entreprise utilise le sous-réseau
10.10.0.0 /16 complet, puis une route supernet pour 10.10.10.0 /24 serait 10.10.0.0 /16. La commande ip classless est
activée par défaut a partir de la version 11.3 de la plate-forme logicielle CISCO IOS. Pour désactiver cette fonction, utilisez
la forme no de cette commande.

Lorsque cette fonction est désactivée, les paquets destinés a un sous-réseau inclus numériquement dans le systéme
d'adressage de sous-réseau du routeur sont supprimés.

La commande «ip classless» n’affecte que le déroulement des processus de transmission de I’IOS. Elle n’affecte en rien le
mode de création de la table de routage. Cette description constitue I’essence méme du routage par classe. Si une partie du
réseau principal est connue mais que le sous-réseau vers lequel le paquet s’achemine au sein du réseau principal est inconnu,
le paquet est abandonné.

L’aspect le plus délicat de cette régle est que le routeur n’utilise la route par défaut que si la destination réseau principale
n’existe pas dans la table de routage. Par défaut, un routeur suppose que tous les sous-réseaux d’un réseau directement
connecté doivent se trouver dans la table de routage. Si un paquet re¢u comporte une adresse de destination inconnue dans un
sous-réseau inconnu d’un réseau directement attaché, le routeur suppose que le sous-réseau n’existe pas. Le routeur
abandonnera donc le paquet méme s’il existe une route par défaut. La configuration ip classless du routeur permet de
résoudre ce probléme. En effet, le routeur peut alors ignorer les frontiéres entre les classes de réseaux au sein de sa table de

routage et acheminer tout simplement les données vers la route par défaut. 1. 2 3

N
10.3.3.0 /24

192.168.1.4 /30
S0/0 =)

Fal/1

10.1.1.0 /24

TO. 10.2.2.4

10.1.1.0 Fa 0/0
10.3.3.0 Fa 0/1 '
0.0.0.0 S 0/0 |
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T : ]
K 10.2.2.4

10.3.3.0 /24
192.168.1.4 /30

S0/0 b

Fal/

10.1.1.0 /24

TO.10.2.24
Reéseau de destination Interface de sortie
10.1.1.0 Fa 0/0 |
10.3.3.0 Fa 0/1
0.0.0.0 S0/0

GAD#configure terminal
GAD(config) #ip classless

= Activité de TP

Activité en ligne : Utilisation du routage IP sans classe

Au cours de ce TP, I’étudiant va configurer le routeur pour qu’il puisse utiliser le routage IP sans classe lors de I’envoi
de paquets.

Les routeurs RIP doivent se fier aux routeurs voisins pour obtenir les informations réseau dont ils n’ont pas connaissance
directement. Cette fonctionnalité est couramment appelée «routage par rumeur». Le protocole RIP utilise un algorithme de
routage a vecteur de distance. Tous les protocoles de routage a vecteur de distance rencontrent des problémes liés a la lenteur
de la convergence. On parle de convergence lorsque tous les routeurs d'un interréseau utilisent les mémes informations de
routage.

On rencontre notamment des problémes de boucles de routage et de métrique de mesure infinie. Ces problémes entrainent des
incohérences provoquées par les messages de mise a jour du routage avec des routes obsolétes propagées sur I’interréseau.

Pour réduire les boucles de routage et les problémes de métrique de mesure infinie, le protocole RIP utilise les techniques
suivantes:

Meétrique de mesure infinie
Split horizon

Poison reverse

Compteurs de retenue
Mises a jour déclenchées

Certaines de ces méthodes peuvent nécessiter une configuration alors que d’autres n’en ont jamais besoin ou trés rarement.
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Le nombre maximum de sauts pour le protocole RIP est 15. Les destinations situées au-dela de 15 sauts sont identifiées
comme inaccessibles. Cette limite restreint considérablement 1’utilisation de ce protocole dans les grands interréseaux mais
permet d’éviter que le probléme de « métrique de mesure infinie » ne provoque des boucles de routage sans fin.

La régle de «split horizony est basée sur la théorie selon laquelle il n’est pas utile de renvoyer les informations relatives a une
route en sens inverse. Dans certaines configurations réseau, il peut étre nécessaire de désactiver la fonction split horizon.

La commande suivante permet de désactiver la fonction split horizon:
GAD (config-if) #no ip split-horizon

Le mécanisme des compteurs de retenue peut également nécessiter certaines modifications. Les compteurs de retenue
permettent d’éviter la métrique de mesure infinie et d’améliorer le temps de convergence. La valeur par défaut du compteur
de retenue RIP est de 180 secondes. Cette valeur permet d’éviter la mise a jour d’une route inférieure ainsi que I’installation
d’une autre route valide. Il est possible de diminuer le compteur de retenue pour améliorer la convergence. Il faut cependant
procéder avec la plus grande prudence. Dans I’idéal, il faudrait que la valeur du compteur corresponde au plus long temps de
mise & jour possible pour I'interréseau. Dans 1’exemple qu’illustre la figure _L, la boucle est constituée de quatre routeurs. Si
le temps de mise a jour de chaque routeur est de 30 secondes, la boucle la plus longue serait de 120 secondes. Par conséquent,
la valeur du compteur de retenue doit étre 1égérement supérieure a 120 secondes.

Utilisez la commande suivante pour changer I’intervalle de mise a jour:
Router (config-router) #timers basicupdate invalid holddown flush [sleeptime]

Un autre élément configurable affecte le temps de convergence : I’intervalle de mise a jour. Dans I’ISO CISCO, I’intervalle
de mise a jour RIP par défaut est de 30 secondes. Il est possible de configurer ces intervalles, c’est-a-dire de les rallonger
pour conserver la bande passante ou de les raccourcir pour réduire le temps de convergence.

30 + 30 + 30 + 30 = 120 secondes

Definir le compteur de retenue > 120 secondes

Dans le cadre des protocoles de routage, il faut également prendre en compte le cas ou I’annonce des mises a jour de routage
vers une interface spécifique n’est pas souhaitée. Lorsqu’une commande network est lancée pour un réseau donné, le
protocole RIP commence immédiatement & envoyer des annonces a toutes les interfaces se trouvant dans la plage d'adresses
réseau spécifiée. Pour controler 1’échange de mises a jour de routage entre interfaces, I’administrateur réseau peut désactiver
I’envoi des mises 4 jour de routage vers certaines interfaces en configurant la commande passive-interface. Z 2
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FouterB4show ip route
Codes: © = connected, 5 = static, I = IGEP, R =
RIP, M - mobile, B — BGP

L - EIGREF, E¥ - EIGRF external, © - C5PF,
T4 = OS5PF inter area

N1 — OQSPF MNS5SR external type 1, N2 - CSPF
NESA external type 2

El - Q5PF external type 1, BZ - CSPF
external type 2, E - EGP

i - I8-1I8, L1 - I&-I8 level-1, LZ - IS-IS
level-2, ia - IS-I5 inter area

* — candidate default, U - per-user static
route;, o — CODR

P - pericdic downloaded static route
Gateway of last resort is not set

R 192.168.1.0/24 [120/1] wvia 1%92.168.2.1,
00:00:02, Seriald/0

C 192.128.2.0/24 is directly connected,
Serialld/0

C 192.168.3.0/24 is directly connected,
FastEthernet0/0

Fouterfi#configure terminal
Enter ceonfiguratien commands, one per line. End
with Ctrl =z=.
FouterA {config) #router rip
FouterZ(config-router) épassive-interface s0/0
Fouterd (config-router) #~Z
FouterB#clear ip route #
EcuterB#show ip route
Codes: © - connected, 8 - statie, I - IGEP, R -
RIP, M - mobkile, B - B&EP

O - EIGEP, EX - EIGRP external, © - QSPF,
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IA - O5PF inter area

Ml — QS5PF NS33A external tvyvpe 1, NZ2 - GSPF
NE5A external type 2

El - QS5PF external type 1, E2 - CEPF
external type 2, E - EGPF

i - I5-I58, Ll - I&S-I8 lewel-1, LZ - IS-IS
level-2, ia - I&85-1I5 inter area

* — gandidate detfault, U - per-user static
route, o — CODRE

P - pericdic downloaded static route
Gateway of last resort is not =et
o 122.168.2.0/24 is directly connected,
Seriall/0
c 122.168.3.0/24 is directly connected,
FastEthernetd/0

Commande

GAD(config-router) # Configure une interface de maniére a 'empécher

passive-interface Fal/0 d'envoyer des paguets RIP.

RIP étant un protocole de diffusion (broadcast), I’administrateur réseau peut étre amené a le configurer pour I’échange
d’informations de routage sur un réseau ne prenant pas en charge la diffusion tel que Frame Relay. Dans ce type de réseau, le
protocole RIP doit étre informé sur les autres RIP voisins. Pour cela, utilisez la commande affichée dans la figure 4.

Commande

GAD (config-router) # Définit un routeur voisin avec lequel échanger des
neighbor ip zddress informations de routage.

Par défaut, la plate-forme logicielle Cisco IOS recoit des paquets RIP Version 1 et 2 mais n’envoie que des paquets Version
1. L’administrateur réseau peut configurer le routeur pour qu’il ne regoive et n’envoie que des paquets Version 1 ou pour
qu’il n’envoie que des paquets Version 2. Pour configurer le routeur pour envoyer et recevoir des paquets d’une seule
version, utilisez la commande de la figure 2.

Commande Usage

CAD {(config-router) iversion Configure e logiciel afin qu'il puisse recevoir et
{12} envoyer les paguets RIP Version 1 ou Version 2.
GAD{config-if)#ip rip send | Configure une interface afin gu'elle n'envoie
version 1 uniguement que des paquets RIP Version 2.
GAD{config-if)#ip rip send | Configure une interface afin qu'elle n'envoie
version 2 uniguement que des paguets RIP Version 2.
GAD{config-if) #ip rip send Configure une interface pour envoyer seulement des
varsion 1 2 paguets RIP version 1 ou 2.

Pour contrdler la fagon dont les paquets recus d’une interface sont traités, utilisez les commandes présentées dans la figure E
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Commande Usage

GAD{config-1if) #ip rip
receive version 1

Configure une interface afin qu'elle ne recoive
uniquement que des paquets RIP Version 1.

GAD(config-1if) #ip rip
receive version 2

Configure une interface afin gu'elle ne regoive
uniguement gue des paguets RIP Version 2.

GAD{config-if) fip rip

receive version 1 2

Configure une interface afin gu'elle puisse recevoir
des paguets RIP Version 1 ou Version 2.

Vous pouvez utiliser plusieurs commandes pour vérifier que le protocole RIP est configuré correctement. Les deux plus
répandues sont show ip route et show ip protocols.

La commande show ip protocols affiche les protocoles de routage utilisés pour I’acheminement du trafic IP sur le

routeur. L

+
GAD#show ip protocols - Vérifiez que RIP est =
Routing Protocol is "rip" mnﬁguré_
Sending updates every 30 seconds, next due in 5
secands
Invalid after 180 seconds, hold down 180, flushed
atter 240
Outgeing update filter list for all interfaces iz
Incoming update filter list for all interfaces is
Redistributing: Hip
Default wversion controcl: send wversicon 1, receive any
version
Interface ‘Send Recy Triggered RIP Eev=chain
FagtEthernetl/0 1 12
Serialds0 1 12
Routing for Hetworks: \Venfiez que les \
| i;ii;g;g | . ;Zif:f;;”l S8 Vgrifiez linterface RIP,
ROuting InfTormatilon Sources:
Gateway Distance Last Update
152.168.2.2 . 00:00:11
Distance: jdefaule is 120)
, =

Ces informations peuvent étre utilisées pour vérifier la plupart des configurations RIP, voire toutes. Les éléments de
configuration les plus courants a vérifier sont les suivants:

e  Est-ce que RIP est configuré?
e Est-ce que les interfaces appropriées envoient et re¢oivent des mises a jour RIP?
e  Est-ce que le routeur annonce les réseaux appropriés?

La commande show ip route peut étre utilisée pour vérifier que les routes regues par les voisins RIP figurent bien dans
la table de routage. 2.

www.phpmaroc.com 150 info@phpmaroc.com




Cisco

ccna 2

WWW.cisco.com

GhD#show ip route

Cedes: 0 - connected, 5 - static, I - IGRP, R - REILF,
M = mebile, B - BGP
O — EIGRP, EX - EIGRF external, ¢ - CS5FF,

F

SerialQ/0

Gateway of last
C 1982.168.1.0/24 is directly connected,
FastErhernet0/0
C 122.168,.2.0/24
R 192.1¢8.3.0/24 {120/1} wvia 122.1%8.2.2,

IA - {J3PF inter area

Nl - OSPFF HN55a external type 1, N2 - COSPF
H35A external typel

El - O5PF external type 1, EZ2 - CSFF
external type 2, E — EGP

i - I5-Is, L1 - 1I5-I5 level-l, L2 - IS-I5
lewvel-2, ia - I5-1I5 inter

area

* - randidate default, U - per-user

static route, o - ODR

pericdic download static route

Vérifiez que les
routes RIP sont
regues.

rescrt is not set

Serald/0
0D:Q0:07,

is directly connected,

me

=
4

Examinez les informations affichées par la commande et examinez les routes RIP signalées par “R”. N oubliez pas qu’il va
falloir un certain temps avant que le réseau converge, les routes n’apparaitront donc pas immédiatement.

Des commandes supplémentaires permettent de vérifier la configuration RIP, par exemple:

e show interface interface
e show ip interfaceinterface
e show running-config

=7 Activité de TP

Activité en ligne : Vérification de la configuration RIP

Au cours de ce TP, vous utiliserez des commandes show 10S pour vérifier le fonctionnement d'un routeur exécutant

RIP.

La plupart des erreurs de configuration RIP sont dues a une instruction réseau incorrecte, des réseaux non contigus ou des
mises a jour split horizons. La commande debug ip rip est tres efficace dans la résolution des problémes de mise a jour

RIP.

Elle permet d’afficher les mises a jour de routage RIP lors de leur envoi et de leur réception.
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[ FAOM0 S0/0 SOM S0/0 SO0  FAOIO | —\ﬁ)

Ethernet

10.0.0.254  192.168.131 192.168.13.2 192.168.141  192.168.14.2 172.31.311

BHM#debug ip rip
RIFP event debugging is on —
BHM#

00:45:23: RIP: teceived vl update from 192.168.13.2
on Serial0/0

00:45:33: 192,168.,14.0 in 1 hop
004539 L7231 0.0 in 2 hop
Ogsd5233: 172,289,000 15 hops

00:45:36: RIP: =sending w1l update to 255.255.255.255
via FastEthernet(/0 (10.0.0.254)

00:45:36: network 152.168.13.0. metric 1
00z45:306: network 192.1e8.14.0. metric 2
00:45:36: network 172.31.0.0. metric 3

00:45:36: network 172.29.0.0. metric 16 n

L’exemple de la figure présente les informations provenant d’un routeur qui utilise la commande debug ip rip aprés
avoir regu une mise a jour RIP. Aprés avoir regu et traité la mise a jour, le routeur envoie les informations récemment
modifiées a ses deux interfaces RIP. Les informations affichées indiquent que le routeur utilise le protocole RIP version 1 et
diffuse la mise a jour (adresse de broadcast 255.255.255.255). Le nombre entre parenthéses représente 1’adresse source
encapsulée dans I’en-téte IP de la mise a jour RIP.

FAD/O . S0/0 EDH s0/0 S0/0 FAOD/D P f-\ﬁ\

Ethernet

172.31.29.1/24 192.168.13.1/24 192.168.13.2/24 192.168.14.1/24 192168142724 172.31.31.1/24
BHMidebug ip rip
BIP event debugging is on

BHM#

Twzd: RIP: received vl update from 192.168.13.2 on
Serial 0/0

Tw2d: 192.168.14. 0 in 1 hop

Tw2d: 122 30 0.0 in 2 - hops

Tw2d: RIP: sending vl update to 2550255.255.255 wia

Serial 0/0 (192.168.13.1)

Tw2el s network 172.31:0.0, metric 1

Tw2d: RIP: sending vl update to 255.255.255.255 wvia

F ast Ethernet(/0 {(10.0.0.254)

Tw2d: network 182.168.13.0, metrie 1 =
Twad: network 182 ,168.14.0, metric 2 —

11 faut rechercher plusieurs indicateurs clés dans les informations affichées par la commande debug ip rip. Cette
commande permet de diagnostiquer des sous-réseaux contigus ou des réseaux en double. Par exemple, un des symptomes

permettant d’identifier de tels problémes serait un routeur annongant une route avec une métrique inférieure a la métrique
regue pour ce réseau. £ 3
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= FAD/D S0/0 SOoM S0/0 S0/0 FAD/O .
2 )
E o W
£
i
172.31.29.116 192.168.13.1/24 192168.13.2/24 192.168.14.1/24 192.168.14.2/24 172.31.31.116

~ AN

EHMidebug ip rip fud
RIP event debugging is on =
BHM#

Tw2d: RIP: received vl update from 192.168.13.2 on

Serial 0/0

Tw2d: 192.168.14.0 in 1 hop

Tae2dd 13231 8.8 in 2 hops

"w2zd: RIP: sending vl update te 255.255.255.255 wia
serial D/D (192.168.13.1)

Tw2d: networi 172.31.0.0, metric 1

Tw2d: RIP: sending vl update te 255.255.255.255 wia
F ast Ethernet0/0 {(10.0.0.254)

Twad: network 182,168,12.0, metric 1

Tw2d: network 152.168.14.0, metric 2 —

Les commandes ci-dessous permettent aussi de résoudre les problémes RIP:

e show ip rip database

e show ip protocols {summary}
e show ip route

e debug ip rip {events}

e show ip interface brief

=—/ Activité de TP
Exercice : Dépannage RIP

Ce TP a pour but de configurer un systéme d’adressage IP avec des réseaux de classe B.

=7 Activité de TP

Activité en ligne : Dépannage des problémes de mise a jour RIP

Ce TP a pour but de réaliser la configuration de base du routeur Pretoria.

= Activité de TP
Activité en ligne : Dépannage RIP

Dans cet exercice, les étudiants vont dépanner le protocole RIP sur les routeurs Gadsen et Birmingham.
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Le filtrage de routes fonctionne par la régulation des routes entrées dans une table de routage ou annoncées. Ce
fonctionnement n’a pas le méme effet sur les protocoles de routage a état de liens que sur les protocoles a vecteur de distance.
Un routeur exécutant un protocole a vecteur de distance annonce les routes en fonction du contenu de sa table de routage. Par
conséquent, un filtre de route détermine quelles routes le routeur annonce a ses voisins.

D’autre part, les routeurs qui exécutent des protocoles de routage a état de liens déterminent les routes en fonction des
informations de la base de données d’état de liens plutot qu’avec les routes annoncées par le routeur voisin. Les filtres de
route n’ont aucun effet sur les mises a jour de routage a état de liens ou sur la base de données a état de liens. Pour cette
raison, les informations contenues dans ce document ne s’appliquent qu’aux protocoles de routage IP a vecteur de distance
tels que RIP (Routing Information Protocol) et IGRP (Interior Gateway Routing Protocol).

La commande passive interface permet d’empécher les routeurs d’envoyer des mises a jour de routage via une
interface de routeur. Ceci permet d’empécher les autres systémes de ce réseau d’apprendre les routes de fagon dynamique.
Dans le diagramme _L, le routeur E utilise la commande passive interface pour empécher I’envoie de mises a jour de

routage.

Ne souhaite pas
déclarer les routes

RouterE (config-router) $passive-interface Fal/0

Pour les protocoles RIP et IGRP, la commande passive interface empéche le routeur d’envoyer des mises a jour de
routage a un voisin particulier tout en lui permettant d’écouter les mises a jour de routage provenant de ce méme voisin. En
empéchant I’envoi de messages de mises a jour de routage via une interface de routeur, les autres systémes de ce réseau ne
peuvent pas apprendre les routes de fagon dynamique.

=4 Activité de TP
Exercice : Comment empécher les mises a jour du routage via une interface

L’objectif de ce TP est d’empécher les mises a jour du routage via une interface pour réguler les routes annoncées.

=7 Activité de TP

Activité en ligne : Comment empécher les mises a jour du routage via une interface

Au cours de ce TP, les étudiants vont apprendre a empécher les mises a jour du routage via une interface pour réguler
les routes annoncées et a observer les résultats.
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L’équilibrage de charge est un concept permettant a un routeur de bénéficier de plusieurs « meilleurs chemins » vers une
destination donnée. Ces chemins peuvent étre définis de maniere statistique par un administrateur réseau ou calculés par un
protocole de routage dynamique tel que RIP.

RIP est capable de gérer un équilibrage de charge sur plus de six chemins de cofit égal avec quatre chemins par défaut. RIP
réalise ce qu’on appelle un équilibrage de charge de recherche séquentielle. En d’autres termes, RIP envoie tour a tour les
paquets sur les chemins paralleles.

Ethernet

Ethernet

La figure Lprésente un exemple de routes RIP & quatre chemins de cofit égal. Au démarrage, le routeur utilise un pointeur
d’interface qui pointe sur I’interface connectée au routeur 1. Ensuite, le pointeur d’interface boucle sur les interfaces et les
routes d’une fagon déterministe selon le modele 1-2-3-4-1-2-3-4-1, etc. Comme la métrique utilisée pour le protocole RIP est
le nombre de sauts, aucune importance n’est accordée au débit des liaisons. Par conséquent, le chemin présentant un débit de
56 Kbits/s ne sera pas privilégié par rapport a celui de 155 Mbits/s.

Il est possible de trouver les routes de coiit égal a I’aide de la commande show ip route. Par exemple, la figure Zillustre
les informations affichées par la commande show ip route sur un sous-réseau particulier avec plusieurs routes.

Notez qu’il y a deux blocs descripteurs de réseau. Chaque bloc correspond a une route. Il y a également un astérisque (*) en
regard d’une des entrées de bloc. Il s’agit de la route active utilisée pour le nouveau trafic.
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T
Fouter#show ip route 10.0.0.0

Eouting entry for 10.0.0.0/8
Known wia "rip", distance 120, metric 1

Redistributing via rip
Advertised by rip (self originated)
Last update from 1%2,168B.73.7 on Seriall,
Q0:00:00 ago
Routing Descriptor Blocks:
¥ 192.1e8.57.7, from 192.148.57.7, 00:00:18 ago,
via Seriall
Boute metric is 1, traffic share count is 1
192.168.75.7, from 152.1468.75.7, 00:00:00 ago,
via Seriall
Route metric iz 1, traffic share cotunt iz 1

L’équilibrage de charge décrit la possibilité pour un routeur de transmettre des paquets vers une adresse IP de destination en
utilisant plusieurs chemins. L’équilibrage de charge est un concept permettant a un routeur de bénéficier de plusieurs

« meilleurs chemins » vers une destination donnée. Les chemins peuvent étre définis de maniére statistique ou calculés par un
protocole de routage dynamique tel que RIP, EIGRP, OSPF et IGRP.

Source route distance administrative Distance par défaut

Interface connectée 0 _
Route statique 1 !
'Route sommaire EIGRP 5 |
BGP externe 20

Route interne EIGRP 90

IGRP 100

OSPF 110

IS-IS 116

RIP 120

Route externe EIGRP 170 .
BGP inteme 200 |
Inconnu 255

Lorsqu’un routeur apprend plusieurs routes vers un réseau spécifique, c’est la route avec la distance administrative la plus
courte qui est ajoutée a la table de routage. L Le routeur doit parfois sélectionner une route parmi plusieurs, apprises via le
méme processus de routage, avec la méme distance administrative. Dans ce cas, le routeur choisit le chemin de moindre coft
ou présentant la métrique la plus basse vers la destination. Chaque processus de routage calcule son cott différemment et il
peut étre nécessaire de configurer les colits manuellement pour réaliser 1’équilibrage de charge.

Si le routeur regoit et installe plusieurs chemins avec la méme distance administrative et le méme co(t vers une destination,
I’équilibrage de charge peut se mettre en place. Il peut y avoir jusqu’a six routes de coit égal (limite imposée par Cisco I0S
sur les tables de routage), mais certains protocoles IGP (Interior Gateway Protocols) ont leur propre limite. EIGRP autorise
jusqu’a quatre routes de cotit égal maximum.
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Par défaut, la plupart des protocoles de routage IP installent au maximum quatre routes paralléles dans une table de routage.
Les routes statiques installent toujours six routes. Toutefois, par défaut, BGP n’autorise qu’un seul chemin vers une
destination.

Le nombre de chemins maximum peut varier selon une plage de un a six. Pour modifier le nombre maximum de chemins
paralléles autorisés, utilisez la commande suivante en mode de configuration de routeur :

Router (config-router) #maximum-paths [nombre]

IGRP peut répartir la charge sur six liaisons inégales. Les réseaux RIP doivent avoir le méme nombre de sauts pour répartir la
charge alors que le protocole IGRP utilise la bande passante pour déterminer le mode d’équilibrage de charge.

Routeur B

Routeur E Routeur C

Routeur D

Les trois modes d’accés au réseau X sont les suivants: 2.

e E—>B —> A avec une métrique de 30
e E—>C—> A avec une métrique de 20
e E—>D—> A avec une métrique de 45

Le routeur E choisit le deuxiéme chemin ci-dessus, soit E-C-A avec une métrique de 20, puisqu’il s’agit du chemin de plus
faible colit par rapport a 30 et a 45.

Cisco 10S offre deux méthodes d’équilibrage de charge pour le routage IP: équilibrage de charge par paquet et par
destination. Si le processus de commutation est activé, le routeur peut changer de chemin a chaque nouveau paquet. Si la
commutation «Fast Switching» est activée, une seule des routes sera mise en mémoire cache pour 1’adresse de destination et
les paquets de la trame acheminés vers un hote spécifique prendront tous le méme chemin. Les paquets en route vers un hote
différent sur le méme réseau peuvent utiliser une autre route car 1’équilibrage de charge du trafic est déterminé en fonction de
la destination.

Par défaut les routeurs utilisent 1’équilibrage de charge par destination, aussi appelé commutation «Fast Switching». Dans ce
cas, la mémoire cache choisit la route des paquets sortants par un équilibrage de charge par destination plutot que par paquet.
Pour désactiver la commutation «Fast Switching, il faut utiliser la commande no ip route-cache. L utilisation de
cette commande a pour effet de gérer le trafic par un équilibrage de charge par paquet.

= Activite de TP
Exercice : Equilibrage de charge sur plusieurs chemins

L’objectif de ce TP est de configurer 1’équilibrage de charge sur plusieurs chemins.
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=7 Activité de TP

Activité en ligne : Equilibrage de charge sur plusieurs chemins

Au cours de ce TP, les étudiants vont répartir la charge sur plusieurs chemins et observer le processus d’équilibrage de
charge.

Activité de média interactive

Glisser-Positionner : Distances administratives

A la fin de cette activité, I’étudiant sera en mesure de comprendre les distances administratives.

Les routes statiques sont des routes personnalisées (définies par 1’utilisateur) qui obligent les paquets & emprunter un chemin
défini pour se déplacer entre une source et une destination. Le rdle de ces routes est fondamental lorsque la plate-forme
logicielle de I’ISO CISCO ne connait pas de route vers une destination particuliére. Elles permettent également de spécifier
une « passerelle de dernier recours, plus communément appelée «route par défaut». Lorsqu’un paquet doit étre envoyé vers
un sous-réseau qui ne figure pas explicitement dans la table de routage, ce paquet est transmis via la route par défaut.

Un routeur RIP peut recevoir une route par défaut via une mise a jour envoyée par un autre routeur RIP. Le routeur peut aussi
générer lui-méme la route par défaut.

Pour supprimer les routes statiques, il suffit d’entrer la commande no ip route en mode de configuration globale.
L’administrateur peut remplacer une route statique par des informations de routage dynamique en ajustant les valeurs de
distance administrative. Chaque protocole de routage dynamique comporte une distance administrative par défaut. Il est
possible d’indiquer qu’une route statique est moins recommandée qu’une route apprise de fagon dynamique si la distance
administrative pas défaut de la route statique est supérieure a celle de la route dynamique. Notez qu’aprées que la route
statique vers le réseau 172.16.0.0 via 192.168.14.2 ait été entrée, la table de routage ne 1’a pas montrée. Seule la route
dynamique apprise par I’intermédiaire de RIP est présente. Cela est du a ce que la distance administrative est plus élevée
(130) pour la route statique. A moins que la route RIP via S0/0 ne soit plus opérationnelle, la route statique ne sera pas
installée dans la table de routage. L

1
2 7
192 168.13.0/24 2

1.544M

: 192 168.14.0/24
Ligne télephonique

R~ T -

. BRIO/
R

HostB

GAD#configure terminal
GAD{(config) #ip route 172.16.0.0 255.255.0.0
192.108.14.2 130
GAD¥show ip route
Codes: C - connected, = - statiec, I - IGRPF, R - RIP,
M - mobile, B - BGF
D - EISRF, EX - EIGRP external, 0 -

OSPF, IA - OSFF inter area

Wl - OSPF NSSA external tCype 1, NZ -

—_
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QOSPE NSESA external type 2 il
E 1 — OBPF external type 1, E2 - OSFF
external type 2, E - EGP
2 = dn=I8, hl - TE=-Talewel —ily La -
IS-IE8 level -2, ia - IS-1I5 inter area
* — candidate default, U - per -user
static route, o - QDR
EF - periodic downloaded static route
Gateway of last rescrt is not set

£ 192 .168.13.0/24 1is directly connected,
Serial 0/0

= 192.169.14.0/24 is directly connected,
BRIO/1

R 172018.0.0/18 [120/1] ~wia 182.16.13.2,

0000124, Seriald/0

Les routes statiques qui pointent vers une interface seront annoncées via le routeur RIP propriétaire de la route statique et ces
routes seront propagées via I’interréseau. En effet, les routes statiques qui pointent vers une interface sont considérées dans la
table de routage comme connectées et perdent de ce fait leur caractére statique lors de la mise a jour. Si une route statique est
affectée a une interface non définie dans le processus RIP, via une commande network, RIP n’annonce pas cette route, a
moins qu’une commande redistribute static ne soit spécifiée dans le processus RIP.

Lorsqu’une interface tombe en panne, toutes les routes statiques pointant vers cette interface sont supprimées de la table de
routage IP. De méme, lorsqu’un logiciel ne trouve plus de saut suivant valide pour 1’adresse spécifiée dans la route statique,
cette derniére est supprimée de la table de routage IP.

1
2 4
92.168.13.0/24 2

1.544M

e ;
; : ki ‘152.1_53.14.L'I|'24 O
APt BRIo/  -i9ne téléphonique D
1 J
HostB

ChD#show ip route
Codes: € - connected, 2 - statie, I - ISRF, R - RIE; —
M = mobile, B = BGPF
D - EIGRF, EX - EIGRPF external, 0 -

CSPEF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, HZ =
DSPE NESA external type 2

El = QSPF external Cype 1, E2 - GS5EF
external type 2, E - EGP
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1 — IE=I5; 0 TF = FE=-T& l@wel — 1% TZi= —

I5-15 level -2, ia - 15-15 inter area

* — pandidate default, U - per -user
static route, o - OGDR

p - periodic downloaded static route

Gateway of last resort is not set

5 192.168.113.0/24 is directly connected,

5 192.168.113.0/24 is directly connected,
Serial 0/0

2 192.165.14.0/24 is directly connected,
BRID/1

R ¥Fi2.16.0,0/16 [120/1] wig 192.16.14.,2

Dans la figure Z, une route statique a été configurée sur le routeur GAD pour remplacer la route RIP en cas de défaillance du
processus de routage RIP. Ce type de route s'appelle une route statique flottante. La route statique flottante a été configurée
en définissant une distance administrative par défaut sur la route statique (130) supérieure a la distance administrative RIP
par défaut (120). Le routeur BHM doit aussi étre configuré avec une route par défaut.

Commande

ip route destination mask

Etablit une route statique.
{interface/nexthop]

Pour configurer une route statique, utilisez la commande de la figure 3en mode de configuration globale.

=7 Activité de TP

Activité en ligne : Intégration des routes statiques avec le protocole RIP

Au cours de ce TP, les ¢tudiants vont activer le protocole RIP pour la propagation des routes statiques.

Le protocole IGRP est un protocole IGP (Interior Gateway Protocol) a vecteur de distance. Les protocoles de routage a
vecteur de distance comparent les routes de fagcon mathématique en mesurant les distances. Cette mesure est appelée vecteur
de distance. Les routeurs utilisant des protocoles a vecteur de distance doivent envoyer, a intervalles réguliers, une partie ou
l'intégralité de leur table de routage sous forme de message de mise a jour a tous les routeurs voisins. Lors de la diffusion des
informations de routage sur I'ensemble du réseau, les routeurs exécutent les fonctions suivantes:

e Identification de nouvelles destinations
e Apprentissage des pannes

Le protocole IGRP est un protocole de routage a vecteur de distance mis au point par Cisco. Il envoie les mises a jour de
routage toutes les 90 secondes et donne aux réseaux des informations sur un systéme autonome particulier. Les principales
caractéristiques de la conception du protocole IGRP sont les suivantes:

e Polyvalence lui permettant de traiter automatiquement des topologies complexes et indéfinies
o  Flexibilité nécessaire a la segmentation avec des caractéristiques différentes en termes de bande passante et de délai
e Evolutivité lui permettant de fonctionner sur des réseaux de trés grande taille
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Le protocole de routage IGRP utilise par défaut la bande passante et le délai comme métriques. _LPar ailleurs, le protocole
IGRP peut étre configuré de maniére a utiliser une combinaison de variables pour la détermination d'une métrique composée.
Ces variables sont les suivantes:

Bande passante
Délai

Charge
Fiabilité

+ Une métrique composée sélectionne le chemin.
+ La vitesse est e facteur principal.

Activité de média interactive
Case a cocher : RIP et IGRP

A la fin de cette activité, I'étudiant sera en mesure de comprendre les protocoles RIP et IGRP

La commande show ip protocols affiche les paramétres, les filtres et les informations réseau concernant les protocoles
de routage utilisés sur le routeur. LLes coefficients K1 a K5 apparaissent sur le graphique. Ils sont utilisés par I'algorithme
pour calculer la métrique de routage IGRP. Par défaut, les valeurs des coefficients K1 et K3 sont établies a 1 et les
coefficients K2, K4 et K5 sont fixés a 0.

Cette métrique composée est plus précise que la mesure du nombre de sauts utilisée par le protocole RIP lors de la sélection
d'un chemin vers la destination. Le chemin présentant la valeur métrique la plus petite constitue la meilleure route.

Les métriques utilisées par le protocole IGRP sont les suivantes:

Bande passante — Valeur de bande passante la plus faible sur le chemin

Délai — Délai d'interface global le long du chemin

Fiabilité — Fiabilité de la liaison vers la destination, déterminée par 1'échange de messages de veille
Charge — Charge d'une liaison vers la destination, en bits par seconde
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Le protocole IGRP utilise une métrique composée. Celle-ci est basée sur la bande passante, le délai, la charge et la fiabilité.
Seuls la bande passante et le délai sont pris en compte par défaut. Les autres paramétres ne sont pris en considération que s'ils
sont activés via la configuration. Le délai et la bande passante ne sont pas des valeurs mesurées mais des valeurs définies au
moyen des commandes d'interface de délai et de bande passante. Dans l'exemple, la commande show ip route affiche
les valeurs métriques IGRP entre crochets. Une liaison avec une bande passante plus élevée aura une métrique inférieure, tout
comme une route présentant un délai global plus bas. 2L

[
|-
Fouter>show ip protocols =}
Fouting Protoccl is igrp 3200
Sending updates every 90 seconds, next due in 55
seconds
Invalid after 270 seconds, hold down 280, flushed
after 3&0
Cutgoing update filter list fer all interfaces is
not set
Incoming update filter list for all interfaces is
nct set
Gefault networks flagged in outgoing updates
Gefault networks accepted from inceoming updates
IGEP metric weight Kl=1, E:Z=0, K3=1, E4=0, E3=1
IGEP maximum hopcount 100
IGEP maximum metric wvariance 1
Fedistributing igrp 300
Eouting for Hetworks:
183.8.0.10
144.253.0.0
FEouting Infermation Scurces
Gateway Distance Last
Ipdate
144.253.100.1 100 D:00:52
183.8.128.12 100 0:00:43
183.8.64.130 100 0:01:02 :
Distance: {(default is 100} —
-- Meore -- f'
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e
# |
Fouter A#show ip route =
Codes: C — eohnected, S — staticd, I - IGRP, R - BRIP, M -
mobile, B — BGP
0 - EIGRP,EX - EIGRFP external, © - OSPF, IA - OS5PF
inter area
N1 = OSPF NS3A external type 1, N2 - OQ3SPF HN3SR external
type 2
El - CSPF external tvpe 1, EZ - OSFPF exteranl type 2, B -
EGF
i = I5=I5, L1 - I35 I5 level=-1, LZ - I5-I3 level-2, ia -
I5-15 inter area
* = gandidate default, U - per-user static rcocute; o - QBR
p — pericdic downleoaded static route
Gateway of last resort is nct set
© 182.188.1.0/24 is directly connected, FastEthernet0/0
C 182.168.2.0/24 is directly ceonnected, Seriall/0
I 192.168.3.0/24 [100/80135] »ia 192.1&8.2.2, 00:00:30,
Serial0/0 ]
n

Le protocole IGRP annonce trois types de routes:

e Intérieure
e Systéme
e  Extérieure

Intérieure
Les routes intérieures sont des routes situées entre les sous-réseaux d'un réseau relié a une interface de routeur. Si le réseau
relié a un routeur n'est pas divisé en sous-réseaux, le protocole IGRP n'annonce pas les routes intérieures.

Systéme

Les routes systéme sont les routes menant a d'autres réseaux au sein d'un systéme autonome. La plate-forme logicielle IOS
Cisco calcule les routes systéme en fonction des interfaces réseau directement connectées et des informations sur les routes
systéme fournies par d'autres routeurs ou serveurs d'accés utilisant le protocole IGRP. Les routes systéme ne contiennent pas
d'information sur les sous-réseaux.

Extérieure

Les routes extérieures sont des routes menant a des réseaux extérieurs au systéme autonome, et qui sont utilisées lorsqu'une
passerelle de dernier recours est envisagée. La plate-forme logicielle IOS Cisco sélectionne une passerelle de dernier recours
dans la liste des routes extérieures fournie par le protocole IGRP. Elle utilise la passerelle (routeur) de dernier recours s'il
n'existe pas de meilleure route et si la destination n'est pas un réseau connecté. Si le systéme autonome est muni de plusieurs
connexions a un réseau externe, les différents routeurs peuvent choisir des routes extérieures différentes comme passerelle de
dernier recours.
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Systéme

Systéme autonome 1
autonome 22

0 Systéme
=
2 Extérieur
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B
= Routeur Routeur Routeur
L s
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Activité de média interactive
Case a cocher : Routes IGRP

A la fin de cette activité, I'étudiant sera en mesure de comprendre les routes IGRP.

Le protocole IGRP offre plusieurs fonctions congues pour améliorer sa stabilité, notamment:

e Gels
e  Split horizon
e  Mises a jour en mode poison reverse

Gels
Les gels servent a empécher les messages de mise a jour périodiques de rétablir une route susceptible de ne pas étre active.
Lorsqu'un routeur tombe en panne, les routeurs voisins le détectent grace a I'absence de messages de mise a jour périodiques.

Split horizon
n'est pas utile de renvoyer les informations relatives a une route en sens inverse. Elle vise a empécher les boucles de routage
entre routeurs adjacents

Mises a jour en mode «poison reverse»

Les mises a jour en mode « poison reverse » sont utilisées pour empécher les boucles de routages a plus grande échelle. En
régle générale, les augmentations au niveau des métriques de routage signalent des boucles de routage. Des mises a jour en
mode « poison reverse » sont alors envoyées pour fermer la route et la mettre en état de gel. Dans le cadre du protocole
IGRP, les mises a jour de ce type ne sont envoyé€es que si le facteur d'augmentation d'une métrique de route est de 1.1 ou
plus.

Le protocole IGRP gére également un certain nombre de compteurs et de variables contenant des intervalles de temps. 11
existe notamment un compteur de mise a jour, un compteur de temporisation, un compteur de retenue et un compteur
d'annulation.
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Le compteur de mise a jour indique la fréquence d'envoi des messages de mise a jour du routage. La valeur par défaut IGRP
de cette variable est de 90 secondes.

Le compteur de temporisation indique le laps de temps au bout duquel un routeur doit déclarer une route non valide en
l'absence de messages de mise a jour la concernant. La valeur par défaut IGRP de cette variable correspond a trois fois la
valeur du compteur de mise a jour.

Le compteur de retenue indique le laps de temps pendant lequel les informations relatives aux routes non optimales sont
ignorées. La valeur par défaut IGRP de cette variable correspond a trois fois la valeur du compteur de mise a jour plus dix
secondes.

Enfin, le compteur d'annulation indique le laps de temps devant s'écouler avant la suppression d'une route dans la table de
routage. La valeur par défaut IGRP de cette variable correspond a sept fois la valeur du compteur de mise a jour du routage.

Le protocole IGRP montre actuellement ses faiblesses ; en effet, il ne prend pas en charge les masques de sous-réseau de
longueur variable (VLSM). Plutot que de développer une deuxiéme version de ce protocole, Cisco exploite le succes obtenu
par ce dernier en introduisant le protocole Enhanced IGRP.

.
*

Ll
J—t
=

FouterBéshow ip protocols
Fouting Protocol is "igrp 101"

Sending wpdates every 90 seconds, naxt dus in 51
seconds

Invalid after 270 secconds, hold down 280, flushed

S
oo

after
Qutgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is
Default networks flagged in outgoing updates
Pefault networks accepted from incoming updates
IGEP metric weight Kl=1, K2=0, K3=1, K4=0, KE=[
IGEP maximum hopcount 100
IGRF maximum metric variance 1
Redistributing: igrp 101
Fouting for Wetworks:
182.168.2.0
152 . 1eB.3.0
FEouting Informaticn Scurces:
Gateway Distance Last Update
1%2,168.2.1 100 D0:00:54 |
Distance: {(default is 100} =
4

Pour configurer le processus de routage IGRP, utilisez la commande de configuration router igrp. Pour arréter un
processus de routage IGRP, utilisez la forme no de cette commande. L

FouterAiconfic) #router igrp 101
FouterA{config-router) #network 192.168.1.0
FouterAiconfig) #no router igrp 101
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RouterA (config) #router igrpnuméro systeme autonome
RouterA (config) #no router igrpnuméro systéme autonome

Le numéro de systeme autonome identifie le processus IGRP. I sert également a marquer les informations de routage.

Pour indiquer une liste de réseaux pour les processus de routage IGRP, utilisez la commande de configuration de routeur
network. Pour supprimer une entrée, utilisez la forme no de cette commande.

La figure Z est un exemple de configuration du protocole IGRP avec le systéme autonome 101.
|
Fouterd(config) #router igrp 101

Fouterd (config-router) $network 192.168.1.0
Eouterd{config=-router) fnetwork 192,168.2.0

FouterB (config) 4router igrp 101
EouterBi{config=-router) fnetwork 192,168.2.0
FouterB (config-router) $network 192.168.3.0

= Activité de TP

Exercice : Configuration du protocole IGRP

Ce TP a pour but de configurer un systéme d'adressage IP avec des réseaux de classe B.

=7 Activité de TP

Activité en ligne : Configuration du protocole IGRP

Au cours de ce TP, les étudiants apprendront a configurer le protocole IGRP.

Avec l'introduction du protocole IGRP au début des années 80, Cisco Systems a été la premiére société a résoudre les
problémes liés a l'utilisation de RIP pour acheminer des datagrammes entre des routeurs internes. Le protocole IGRP
détermine le meilleur chemin via l'interréseau en examinant la bande passante et le délai des réseaux entre les routeurs. Il
converge plus rapidement que RIP, ce qui permet d'éviter les boucles de routage générées par un désaccord concernant le
prochain saut de routage a effectuer. Par ailleurs, IGRP n'est pas soumis & la méme limite du nombre de sauts que RIP. Grace
a cela et a d'autres améliorations par rapport a RIP, le protocole IGRP a permis de déployer un grand nombre d'interréseaux
complexes, de grande taille et aux topologies variées.

Pour passer de RIP a IGRP, suivez la procédure ci-dessous:
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Fouterfi#show ip route
Codes: C - connected, S - static, I - IGRP, E - RIPF, M
- mobkile, B - BGP

b - EIGEP, E¥ - EIGEF external, © - OSPF, IA - OSPF
inter area

N1l - OSPF NSSA external type 1, N2 - O5PF HS3A
external type 2

El — OS5PF external type 1, EZ - OSPFF external typs
2, E - EGD

i - I5-1I5, L1 - I3-I5 level-1, LZ - IS-IS level-2,
ia - I5-1I5 inter area

* - pandidate default, U - per-user static route, o
- QCR

P - pericdic downlcaded static route

Gateway of last resort is not set

C 19%2.1688.1.0/24 is5 directly connected, LoopbackDd
C 192.168.2.0/24 is directly connected, Seriald/0
FE192.168.3.0/24 [120/1] wia 182.148.2.2, 00:01:05,
Seriald/0

ME

EouterB#show ip route
Codes: € - connected, S - static, I - IGRP, E - RIF, M
- mobile, B - BGP

D — EIGRE; EX - EIGRP external, © - GSPF, IA — QOS5PF
inter area

N1l - O5PF HS53& external type 1, N2 — O5PF NS3A
extarnal type 2

El — O5PF external type 1, EZ2 - OSPF external type
2, E = EGP

i - 18-18, L1 — I5-IS level-1, L2 — I5-I5 lewvel-2,
ia - I5-I5 inter area

* - candidate default, U - per-user static route, ¢
= QDR

P - pericdic downlcaded static route

Gateway ©f last resort is not set

E19%2.188.1.0/24 [120/1] wia 192.1&8.2.1, 00:00:28,
Seriald/0

C 1%2.168.2.0/24 is directly connected, Seriald/0
C 1%92.168.3.0/24 is directly connected,
FastEthernetd/ /0

ne

1. VEntrez la commande show ip route pour vérifier le protocole RIP sur les routeurs a convertir. L 2.
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2. Configurez le protocole IGRP sur les routeurs A et B. &

3. Entrez la commande show ip protocols sur les routeurs A et B. & 5
. e
Fouterfi#show ip protocols :;
Eouting Protocel is "rip"
Sending updates every 30 seconds, next due in 2
seconds
Invalid after 180 seconds, hcld down 180, flushed
after 240
Outgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is
Fedistributing: rip
Default version control: send wversion 2, receive
version 2
Interface Send Recv Triggered RIF Eey-chain
FastEthernetd/0 2 2
Seriall/0 2 2
Fouting for Networks:
192,168.1.,0
152.168.2.0 —
www.phpmaroc.com 168
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Entered on Router A

Fouterffconfigure terminal

FouterA{config) #router igrp 101

Eouterf {config-router) fnetwork 192.168.1.0
FouterA{config-router) fnetwork 192.168.2.0

Entered on BEouter B

EouterB#configure terminal
FouterBiconfic) #router igrp 101
FouterB{config-router) fnetwork 192.168.2.
FouterBiconfig-router) fnetwork 192.168B.3.

o o
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Fouting Information Sources:
Gateway Distance Last Update
1820168022 120 00:00:21

Distance: (default is 120)

Eouting Protocol is "igrp 101"
Sending updates ewvery 920 secconds, next due in 45
seconds
Invalid after 270 seconds, heold down 280, flushed
after 830
Outgoling update filter list for all interfaces is
Incoming update filter list for all interfaces is
Cefault networks flagged in cutgoing updates
Default networks accepted from inceoming updates
IGRP metric weight Kl=1, E2Z2=0, EK3=1, EK4=0, E5=0
IGRP maximum hopcount 1040

IGEP maximum metric variance 1
Redistributing: igrp 101

Fouting for HMetworks:
192.168.1.0
192 .1s8.2.0
FEcuting Information Sources:
Gateway Cistance Last Update
192.168.2.2 100 00:00:38
Distance: (default is 100)

WWW.cisco.com

Entrez la commande show ip route sur les routeurs A et B. B T

e

EouterB#show ip protocols
Eouting Proteocol is "rip"
Sending updates every 30 seconds, next due in 24
ceconds
ITnvalid after 180 seconds, hold down 180, flushed
after 240
Outgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is
Fedistributing: rip
Default wersicon control: send wversion 2, receiwve
version 2
Interface Send Recv Triggered RIFP Eey-chain
FastEthernet0/0 2 2
Seriall/0 2 2
Fouting for Wetworks:
192.168.2.0
192.168.3.0
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Fouting Information Sources:
GCateway Distancea Last Update
192.168.2.1 120 00:00:08
Distance: (default is 120)

Fouting Preotoceol is Tigrp 1017
Sending updates every 20 seconds, next due in a0
seconds
Invalid after 270 seconds, held down 280, flushed
after ©30
Outgoing update Filter list for all interfaces iy
Incoming update filter list feor all interfaces is
Default networks flagged in cutgeing updates

1]

Default networks accepted from incoming updates
IGRP metric weight Kl=]1, E2=0, K3=1, Ki4=0, Ki=0
IGEP maximum heopcount 100

IGRP maximum metric variance 1
Fedistributing: igrp 101

Fouting for Hetworks:
192.168.2.0
192 .188.32.0
Focuting Information Sources:
Gateway Distance Last Update
192.168.2.1 100 00:01:17
Distance: idefault is 100)

I e

Fouterfi#show ip route
Codes: C — connected, 5 - statics, I — IGEP, R — RIF, M
- mobile, B - BGP

b - EIGRP, EX - FEIGREP external, O - 0OSPF, IA - OSPF
inter area

N1l — ©5PF HNSSA external type 1, HZ — CS5PF N55A
external type 2

El = OSPF external type 1, EZ2 - OSFEF external type
2, E - EGP

i - 15-15, L1 - IS-I5 level-1, LZ — I5-15 level-2,
ia = I5-15 inter area

* - candidate default, U - per-user static route, o
- QLR

P - pericdic downloaded static route

1]

Gateway of last rescrt is not set

0 152.168.1.0/24 is directly connected,
FastEthernet(/0

o 192.168.2.0/24 is directly connected, Serialld/0
I 192.168.3.0/24 [100/B0135] wia 192.188.2.2,
00:00:3&, 5eriald/n
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B,
hi

FEouterBé#show ip route
Codes: £ - connected, S - statie, I - IGRF, R - ERIP, M
- mobile, B - BGP

L - EIGRP, EXM - EIGREFP external, O - OSFF, 1A - O5PF
inter area

N1 - O5PF NSSA external typs 1, NZ - O3SPF HN55A
external type 2

El - OSPF external type 1, EZ2 - OS5PF external typs
2, E - EGP

i - I5-1I5, Ll - IS-I5 level-1l, LZ - I5-1I5 lewvel-2,
ia = 15-15 inter area

* - gpandidate default, U - per-user static route, o
— GBR

F - pericdiec downloaded static route

o

Gateway of last resort is not set

I 192.168.1.0/24 [100/8486] wvia 192.168.2.1,
00:01:05, Serialld/D

o 182.188.2.0/24 is directly connected, Seriald/0
C 192.168.3.0/24 is directly connected,
FastEthernet0/0

=7 Activité de TP

Exercice : Routage par défaut avec les protocoles RIP et IGRP

L'objectif de ce TP est de configurer une route par défaut et d'utiliser le protocole RIP pour transmettre cette
information aux autres routeurs.

=7 Activité de TP

Activité en ligne : Configuration du routage par défaut avec les protocoles RIP et IGRP

Au cours de ce TP, les étudiants configureront une route par défaut et utiliseront le protocole RIP pour transmettre
cette information aux autres routeurs.

Pour vous assurer que le protocole IGRP a été correctement configuré, entrez la commande show ip route et recherchez
les routes IGRP signalées par un “I”.

Des commandes supplémentaires permettent de vérifier la configuration IGRP, par exemple:

e show
e show
e show

e show
e show

interfaceinterface

running-config

running-config interfaceinterface
running-config | begin interfaceinterface
running-config | begin igrp
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e show ip protocols

Pour vérifier si l'interface Ethernet est correctement configurée, entrez la commande show interface £a0/0. La figure
indique les informations générées.
TR,
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!%%?
Fouteri#é#show interface fal0/0 = §
FastEthernst0/0 is up, line protocel i= up
Hardware is AmdFE, address is 0002.7¢89%.5620 (bia
000D%.7c8%.5620)
Internet address iz 182.188.1.1/24
MTU 1500 bytes, BW 100000 Ekit, DLY 100 usec,
reliability 255/255, txlead 17255, rzxleocad 1/255
Encapsulation ARPA, lecopback not set
Keepalive set (10 sac)
Half-duplex, 100Mb/=, 100BaseTX/FX
ARFP tvpe: ARPA, ARP Timeout 04:00:00
Last input newver, output 00:00:08, cutput hang
newer
Last ¢learing of "show interface" counters never
Queusing strategy: fifo
Cutput gueue 0/40, 0 drops; input gueue 0/75, O
drops
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute putput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes
Eeceived 0 broadcasts, 0 runts, 0 giants, 0
throttles
0 input errers, 0 CRC, 0 frame, O overrun, 0O
ignored
0 watchdog, 0 multicast
0 input packets with dribble condition detected
113 packets output, 7701 bytes, 0 underruns
0 cutput errors, 0 collisicns, 2 interface

resets
0 babbles, 0 late cpllisicn, 0 deferred
0 lost carrier, 0 no carrier
0 cutput buffer failures; 0 ocotput buffers

swapped out _ﬁ
L]

Pour savoir si le protocole IGRP est activé sur le routeur, entrez la commande show ip protocols. La figure Zindique
les informations générées.
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[T

Fouterifshow ip protocols

Fouting Proteocol is "igrp 101"

Sending updates every 90 seconds, next due in 72
seconds

Invalid after 270 seccnds, hold down 280, flushed
after 630
Qutgeing update filter list for all interfaces ‘is
Incoming update filter list for all interfaces is
Default networks flagged in outgoing updates
Default netwcocrks accepted from incoming updates
IGEP metric weight Kl=1, EK2=0, E3=1, K4=0, EKL=0
IGEP maximum hopceount 100

IGEP maximum metric variance 1

FEedistributing: igrp 101

Fouting for Networks:

192.168.1.0

192.16B.2.0
Fouting Informaticn Scurces:

Gateway Distance Last Update
182.168.2.2 100 OO:00:07
Distance: {default is 100}

Les commandes présentées dans les figures 2. & et 5 vérifient les paramétres réseau, l'adressage IP et les tables de routage.

'

mE

FouterAf#show running-config | begin igrp
router igrp 101
network 192.168.1.0
network 192.168.2.0
!

no ip classless

no ip http server
1

line con 0
transport input none

line aux 0

line wty 0 4
password cisco
login
!

!

no scheduler allocate

end

an
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'

Fouteri#show running-config interface £fal/0
Building configuration...

Current configuraticn:

1

interface FastBEthernet0/0

ip address 192.168.1.1 255,255.255.0
no ip directed-breadcast

end

Fouterifshow ip route
Codes: © — connected, 3 - statie, I - IGRP, R -
RI?, M - mcbhile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA -
OSPF inter area

Bl - OSPF NSSA external type 1, K2 - QSPEF NSSA
external tvpe 2

El - OSPF external tvpe 1, E2 - O5PF external
tyvpe 2, E — EGP

i - I5=-13, L1 - I5-1% lewvel-1, L2 - IS-IS5
level=-2, ia = I5-IS5 inter area

* - pandidate default, U - per-user static
route, o — QDR

P - periodic downleoaded static route

Gateway of last rescrt is not set

C192.188.1.0/24 is directly connected, Loopback(
0 182.1e8.2.0/24 is directly connected, Seriall/0
T 192.128.3.0/24 [100/780135] wia 1822.168.2.2,
00:01:00, Seriall/0

mE

am

= Activité de TP
Activité en ligne : Vérification de la configuration IGRP

Au cours de ce TP, les étudiants utiliseront des commandes show IOS pour vérifier le fonctionnement d'un routeur

exécutant IGRP.

= Activité de TP
Activité en ligne : IGRP

Au cours de ce TP, les étudiants configureront le routage dynamique entre les réseaux au moyen du protocole IGRP.
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La plupart des erreurs de configuration IGRP sont dues a une instruction réseau incorrecte, a des réseaux non contigus ou a

un numéro de systéme autonome erroné.
Les commandes suivantes sont utiles lors du dépannage du protocole IGRP:

e show ip protocols

e show ip route

e debug ip igrp events

e debug ip igrp transactions
* ping

e traceroute

La figure A présente les informations générées par la commande debug ip igrp events.

I

Fouteriddebug ip igrp events
[GRP event debugging is on

00:21:38: IGRP: sending update to 255.255.255.255
wia FastEthernetd/0 (192.168.1.1)

00:21:38: IGRP: Update contains 0 intericr, 2
system, and 0 extericr routes.

00:21:38: IGEP: Total routes in update: 2
0D:21:38: IGEP: sending update to 255.255.255.255
via Seriall/0 (192.1&8.2.1)

00:21:38: IGEP: Update contains 0 interiocr, 1
system, and 0 exterior routes.

00:21:38: IGRP: Tetal routes in uvpdate: 1

La figure Zprésente les informations générées par la commande debug ip igrp transactions.

R e

Fouteriédebug ip igrp transactions
IGRF protocol debugging is on

00:22:17: TIGRP: received update from 19%2.168.2.2
on Seriald/d

Q22317 network 192.168.3.0, metric 80135
(neighbor 110)

00:23:07: TGRP: sending update to 255.255.255.255
via FastEthernetld/0 {(192.1c8.1.1}

QD:23:07: network 182.168.2.0, metric=80125

ol 25 0 network 192.168.3.0, metric=80135
00:23:07: IGRP: sending update to 255.255.255.255
wia Serial0/s0 (182.188.2.1)

Q23077 network 192.168.1.0, metric=110
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La commande a permis de détecter que le numéro de systéme autonome utilisé était erroné. La figure Zaffiche les

informations générées une fois cette erreur corrigée.

e e——

Fouterf{config) 4no router igrp 102
EouterA{config) frouter igrp 101
RouterA{config-router) #network 192.168.1.0
Fouterd {config-router) #network 192.168.2.0

00:27:50: IGRP: brcadcasting reguest on
FastEtherner0/0

00:27:50: IGRP: sending update to 255.255.255.255
via FastEthernetd/0 {192.168.1.1})

00:27:51: IGEP: Update contains 0 interiocr, 0
system, and 0 exterior routes.

00:27:51: IGRP: Total roukes in update: 0 -
suppressing null update®?

Fouteri#

QD:27:53: %5YS-5-CONFIG I: Configured frem console
by console

00:27:58: IGRP: received update from 192.168.2.2
on Serialld/0

0D:27:58: network 192 168.32.0, metriec 80135
(neighbor 110)

00:27:58: IGEP: Update contains 0 interiocr, 1
system, and 0 exterior routes.

O0:=27:58: IGRP: Total routes in update: 1
00:27:58: IGRP: Total routes in update: 1
00:27:58: IGEP: sending update to 255.255.255.
via FastEthernetd/0 (192.188.1.1)

QD:=27:58: network 192,168.2.0, metrie=80125
00:27:58; network 122.168.3.0, metric=20135
00:27:58: IGEP: Update contains 0 intericr, 2
system, and 0 exterior routes.

C0:27:58; IGRP; Total routes in update: 2
00:27:58: IGRP: sending update to 255.255.255.255
via Seriall/0 (18%2.168.2.1)

]
[y ]
o
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N0:27:58: IGRP: Update contains 0 intericr, 1

gsystem, and 0 extericr routes.

00:27:58: IGEP: Total routes in update: 1
00:27:58: IGRP: received update from 192,168.2.2
on Seriall/0

Op:-27:58: network 192.168.3.0, metric 20135
(neighbor 110)

00:27:58: IGRP: Update contains 0 intericr, 1
system, and 0 extericr routes.

00:27:58: IGRP: Total routes in update: 1

00:=28:01: IGRP: sending update ta 255.255.255.255

wia FastEthernetd/0 (192.188.1.1)

0C:28:01: network 192.188.2.0, metric=3012%

O0:28:01: network 192.168.32.0, metric=30135 =
00:28:01: IGEFP: Update containe 0 interior, 2

system, and 0 exteriocr routes.

O0:28:01: IGEP: Total routes in update: &

00:28:01: IGRP: sending update to 255.255.255.25%5

via Seriall/0 (1%2.1e8.2.1)

QD:z28:01: network 192.188.1.0, metric=1110
00:28:01: IGRP: Update contains 0 intericr, 1
system, and 0 extericr routes.

00:28:01: IGRP: Tetal routes in update: 1

= Activité de TP

Exercice : Equilibrage de charge de coiit différent avec IGRP

L'objectif de ce TP est d'observer 1'équilibrage de charge de cott différent et de mettre au point les réseaux IGRP en
utilisant des commandes de débogage avancées.

Résumé
La compréhension des points clés suivants devrait étre acquise:

Mise a jour des informations de routage au moyen de protocoles a vecteur de distance
Raisons de l'apparition de boucles de routage dans le cadre du routage a vecteur de distance
Définition d'une valeur maximale pour éviter la métrique de mesure infinie
Elimination des boucles de routage grace a la solution split horizon

Mode poison reverse

Comment empécher les boucles de routage avec les mises a jour déclenchées
Comment éviter les boucles de routage grace aux compteurs de retenue

Comment empécher les mises a jour du routage via une interface

Equilibrage de charge sur plusieurs chemins

Processus RIP

Configuration du protocole RIP

Utilisation de la commande ip classless

Problémes de configuration RIP fréquents

Equilibrage de charge RIP

Intégration des routes statiques avec le protocole RIP

Vérification de la configuration RIP

Caractéristiques du protocole IGRP

Meétriques du protocole IGRP

Routes IGRP

www.phpmaroc.com 177 info@phpmaroc.com




Cisco ccna 2 WWWw.cisco.com
e  Caractéristiques de stabilité du protocole IGRP

Configuration du protocole IGRP

Migration de RIP vers IGRP

Vérification de la configuration IGRP

Dépannage du protocole IGRP

* |Les tables de routage sont mises & jour périodiquement, pendant que la topologie d'un
réseau baseé sur un protocole a vecteur de distance change.

= RIP est un protocole de routage a vecteur de distance.

= RIP a évolué au fil des années pour passer d'un protocole de routage par classes, RIP
Version 1 (RIP v1), & un protocole de routage sans classe, RIP Version 2 (RIP v2).

« IGRP est un protocole de routage a vecteur de distance mis au point par Cisco.

Vue d'ensemble

Le protocole IP est limité car c’est un systéme dit d’acheminement au mieux. Il est dépourvu de mécanisme garantissant que
les données sont acheminées, quels que soit les problémes qu’il peut rencontrer sur le réseau. Les données peuvent ne pas
atteindre leur destination pour une foule de raisons, telles que la panne matérielle, la configuration inappropriée ou
I’inexactitude des informations de routage. Pour identifier ces défaillances, IP utilise le protocole ICMP (Internet Control
Message Protocol) pour avertir I’émetteur des données d’une erreur dans le processus d’acheminement. Ce module décrit les
divers types de messages d’erreur ICMP et certaines de leurs utilisations.

Parce qu’il n’intégre pas de mécanisme a cet effet, I’IP utilise ICMP pour envoyer et recevoir des messages d’erreur et de
contrdle aux hotes sur le réseau. Ce module est consacré aux messages de controle, qui sont des messages qui fournissent aux
hotes des informations ou des parametres de configuration. La connaissance des messages de controle ICMP est une partie
essentielle du dépannage des réseaux et une clé pour une compréhension approfondie des réseaux IP.

A la fin de ce module, les étudiants doivent étre en mesure de:

Décrire le protocole ICMP

Décrire le format de message ICMP

Identifier les types de messages d’erreur ICMP

Identifier les causes potentielles des messages d’erreur ICMP spécifiques

Décrire les messages de contréle ICMP

Identifier une variété de messages de controle ICMP utilisés aujourd’hui sur les réseaux
Déterminer les causes des messages de controle ICMP

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :
B.1 Vue d'ensemble des messages d'erreur TCP/IP

8.2 Messages de controle de |a suite de protocoles TCP/IP

Ce module porte sur les objectifs suivants de I'examen de certification
CCNA 640-801 :

Planification et  Mise en ceuvre et Dépannage Technologie
conception fonctionnement
= Utilisation du « Evaluation du
modéle O3] en tant processus de
que guide pour le communication
depannage TCP/P et de ses
systematigue de protocoles associes
reseau
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Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et

conception

Mise en ceuvre et Dépannage
fonctionnement

Technologie

dépannage

reseaul

« Utilisation du
modele OS] en tant
que guide pour le

systematique de

Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support

Mise en ceuvre et
fonctionnement

Technologie

+ Utilisation des protocoles
intégres de la couche 3 & la
couche 7 pour établir, tester,
interrompre ou arréter la
connectivité aux
eguipements distants a partir
de la console du routeur

= Utilisation des
commandes intégrées a
I'NOS pour analyser et
signaler les problemes sur le
+ Utilisation des protocoles
integreés de la couche 3 ala
couche T pour établir, tester,

= Description de I'mpact
des protocoles associés &
TCP/IP sur la
communication des hites
= Description du
fonctionnement du
protocole ICMP (Intermet

WWW.cisco.com

interrompre ou arréter la
connectivité aux
eguipements distants & partir
de la console du routeur

Control Message
Protocol) et identification
des raisons, des types et
du format des messages
d'erreur et de contrile
associes

L’IP est une méthode peu fiable d’acheminement des données réseau. Il est connu comme un mécanisme d’acheminement au
mieux. Il n’intégre aucun processus permettant de garantir que les données sont acheminées dans 1’éventualité de problemes
de communication réseau. En cas de défaillance d’un équipement intermédiaire tel qu’un routeur, ou de déconnexion d’un
équipement de destination du réseau, les données ne peuvent pas étre acheminées. En outre, rien dans sa conception de base
ne permet a I’IP de signaler a I’émetteur 1’échec d’une transmission de données. Le protocole ICMP (Internet Control
Message Protocol) est le composant de la pile de protocoles TCP/IP qui résout cette limitation de base d’IP. -LICMP ne
compense pas les problémes de manque de fiabilité d’IP. Si cela est nécessaire, la fiabilité doit étre fournie par des protocoles
de couche supérieure.

Application
Transport Destination inaccessible
Internet Echo (Ping)
" Autre
Acceés
réseau
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L’ICMP est un protocole de signalement d’erreurs pour IP. Lorsque des erreurs de transmission de datagrammes se
produisent, ’ICMP permet de les signaler a leur origine. Par exemple, si la station de travail 1 de la figure _Lenvoie un
datagramme a la station de travail, mais que I’interface Fa0/0 sur le routeur C s’arréte, le routeur C utilise ICMP pour
envoyer un message a la station de travail 1 Iui indiquant que le datagramme n’a pas pu étre acheminé. L’ICMP ne corrige
pas le probléme réseau rencontré ; il ne fait que signaler le probléme.

Lorsque le routeur C regoit le datagramme de la station de travail 1, il connait seulement les adresses IP d’origine et de
destination du datagramme. Il ne connait pas le chemin exact que le datagramme a emprunté pour aller jusqu’au routeur C.
Par conséquent, le routeur C ne peut que signaler la panne a la station de travail 1, et aucun message ICMP n’est envoyé au
routeur A et au routeur B. L’ICMP ne signale 1’état du paquet transmis qu’a I’équipement d’origine. Il ne transmet pas aux
routeurs des informations sur les changements survenus sur le réseau.

FaQ/0

Station de travail 1 Station de travail 2 Station de travail 5 Station de travail 6

Les messages ICMP sont encapsulés dans des datagrammes de la méme fagon que toute autre donnée a I’aide d’IP. La figure
_Lillustre I’encapsulation des données ICMP a I’intérieur d’un datagramme IP.

En-téte de trame | ENtéte de En-téte ICMP Données ICMP
datagramme

En-téte de trame | EN-téte de Zone de données du
datagramme datagramrmme

En-téte de trame | Z0N€ d€
données de la

Puisque les messages ICMP sont transmis de la méme manicre que les autres données, ils sont sujets aux mémes problémes
d’acheminement. Cela engendre un scénario ou les relevés d’erreur peuvent générer d’autres relevés, aggravant ainsi la
congestion d’un réseau déja mal en point. Pour cette raison, les erreurs créées par les messages ICMP ne génerent pas leurs
propres messages ICMP. 11 est ainsi possible qu’une erreur de transmission de datagramme ne soit jamais signalée a
I’émetteur des données.
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8.1  Vue d’ensemble des messages d’erreur TCPAP
814 Réseauxinaccessibles [

La communication réseau dépend de certaines conditions de base. D’abord, la pile de protocoles TCP/IP doit étre
correctement configurée sur les équipements émetteurs et récepteurs. Cela comprend I’installation du protocole TCP/IP et la
configuration correcte de 1’adresse IP et du masque de sous-réseau. Une passerelle par défaut doit également étre configurée
si les datagrammes doivent voyager a I’extérieur du réseau local. Deuxiémement, des équipements intermédiaires doivent étre
mis en place pour acheminer le datagramme de 1’équipement d’origine et son réseau au réseau de destination. Les routeurs
assurent cette fonction. Le protocole TCP/IP doit également étre configuré de fagon correcte sur les interfaces du routeur qui
doit utiliser un protocole de routage approprié.

Si ces conditions ne sont pas remplies, la communication réseau ne peut avoir lieu. Par exemple, I’équipement émetteur peut
adresser le datagramme a une adresse IP inexistante ou a un équipement de destination qui est déconnecté de son réseau. Les
routeurs peuvent également étre des points de défaillance si une interface de connexion est arrétée ou s’ils ne disposent pas
des informations nécessaires pour trouver le réseau de destination. S’il est impossible d’atteindre un réseau, on dit qu’il est
inaccessible.

Les figures “Let Zillustrent un routeur incapable d’acheminer a sa destination finale un paquet qu’il a regu. Le paquet est
impossible a transmettre parce qu’aucun chemin connu ne mene a la destination. Il envoie donc a la source un message ICMP
indiquant que 1'h6te est inaccessible.

Je ne sais pas
comment atteindre Z
! Envoi d'un
message ICMP

Envoi de
donnees a Z

—» |ToZ

L Destination inaccessible

Un message ICMP " Destination inaccessible " est envoyé dans les cas

suivants :

+ Hate ou port inaccessible.
= Réseau inaccessible

Envoi de données a Z
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Envoi de données 8 Z

& .32

Destination inaccessible !
Envoi d'un message ICMP a
A

Envoi de
données &
172.16.2.100

172.16.2.10

Envoi de
donneesa
172.16.2.100

Vers 2
172.16.2.10

172.16.2.10

données a inexistante ! Envoi
172.16.2.100 d'un message ICMP

Vers
172.16.2.1

172.16.2.10
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Envoi de dresse
‘données & inexistante ! Envoi
172.16.2.100 | | d'un message ICMP.

172.16.2.10

—e—

Je ne sais pas comment
efighdio . Eaval dun

l P ICMP
i vers A

CO00 €
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Impossible d'atteindre
A. Envoi d'un message
ICMP en retour.

&
vers A

!

ICM

ICMP
2 &
l ﬁ_ ICMP

vers A

OO

Le protocole ICMP peut étre utilisé pour tester la disponibilité d’une destination particuliére. La figure Lillustre Iutilisation
d’ICMP pour émettre un message de demande d’écho a I’équipement de destination. Si ce dernier regoit la demande d’écho
ICMP, il formule un message de réponse d’écho a retourner a I’origine de la demande d’écho. Si I’émetteur recoit la réponse
d’écho, cela confirme que I’équipement de destination est accessible via le protocole IP.
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Peut-on

- tteindra B2 Oul, je suls &

L~ [Requete d'écho ICMP

1— Réponse d'écho ICMP

Trafic génére par la commande ping

Le message de demande d’écho est généralement lancé a ’aide de la commande ping, comme I’illustre la figure 2.

| Peut-on atteindre B 7

Reqguéte
—_— d'écho ICMP
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O, je suis 1.

Réponse d'écho ICMP

A

3 &

Dans cet exemple, la commande est utilisée avec 1’adresse IP de 1’équipement de destination. La commande peut aussi étre
entrée avec I’adresse IP de 1’équipement de destination comme cela est illustré 4 la figure 2, en. Dans ces exemples, la
commande ping émet quatre demandes d’écho et regoit quatre réponses, confirmant la connectivité IP entre les deux
équipements.

| C:\WINNT\System32\cmd.exe

Microsoft Windows 2000 [Version 5.00.2195]
<C> Copyright 1985-2000 Microsoft Corp.

C:\> ping 198.133.2190.25
Pinging 198.123.219.25 with 32 bytes of data:

Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247
Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247

Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247
Reply from 198.133.219.25: bytes= 32 time= 16ms TTL=247

Ping statistics for 198.133.219.25:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 16ms, Maximum = 16ms, Average = 16ms
Ci\>

Comme cela est montré 4 la figure 2., le demande d’écho comprend une valeur de durée de vie (TTL, acronyme de time-to-
live). La durée de vie est un champ contenu dans ’en té€te du paquet IP qui permet de limiter la transmission des paquets. A
chaque fois qu’un routeur transmet un paquet il décrémente la valeur TTL de un. Quand un routeur regoit un paquet avec un
TTL égal a 1, il ne transmet pas le paquet. Un message ICMP pourra étre généré et envoyé a la machine émettrice et le
paquet qui ne peut pas étre délivré est détruit.

8.1.6 Détection de routes excessivement longues
8.1.6 Détection de routes excessivement longues

Des situations peuvent se produire ou un datagramme est coincé dans une boucle, ne pouvant jamais atteindre sa destination.
Ceci peut arriver si deux routeurs se renvoient continuellement le datagramme, pensant que I’autre est 1’étape de saut suivant
dans le chemin vers la destination. Quand plusieurs routeurs sont impliqués, un cycle de routage est créé. Dans un cycle de
routage, un routeur envoie le datagramme vers le routeur de saut suivant et pense que celui-ci ’enverra vers la bonne
destination. Le routeur de saut suivant route ensuite le datagramme vers le routeur suivant dans la boucle. Ceci est un
exemple d’information de routage défectueuse. _L
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Fa(/1 - 192.168.11.254 /24 Fa0/1-192.168.12.254 /24

Fa0/0
- — N

Mises a jour Rl

Mises a jour RIP
S0/0 192.168.10.82 /24

Adresse de destination Nombre de Adresse du saut sulvant
sauts
! Table de routage partielle de GAD 1|
192.168.50.0 /24 14 192.168.10.83 so0 =
192.168.10.0 /24 0 & S0/0
| 192.168.11.0 /24 0 i Fa0/1
192.168.12.0 /24 1 192.168.11.253 Fa0/1
Table de routage partielle de BHM
192.168.50.0 /24 15 192.168.11.254 Fa0/0
192.168.10.0 /24 1 192.168.11.254 Fa0/0
192.168.11.0 /24 0 s Fa0/0
192.168.12.0 /24 0 = FaOll .|
Table de routage partielle de PHX
192.168.10.0 /24 2 192.168.12.254 Fa0/0
192.168.11.0 /24 1 192.168.12.254 Fa0Olo
192.168.12.0 /24 0 Fa0l0 |

Les limitations du protocole de routage peuvent rendre les destinations inaccessibles. I_Par exemple, RIP limite la distance
qu’un paquet peut parcourir. La limite de nombre de sauts du RIP est de 15, ce qui signifie qu’un réseau qui dépasse 15 sauts
successifs ne pourra pas étre appris a travers le protocole RIP.

Dans un cas comme dans 1’autre, il existe une route excessivement longue. Que le chemin proprement dit reboucle sur lui-
méme ou comporte un nombre excessif de sauts, le paquet va dépasser le nombre de sauts maximum.

Comme n’importe quel type de paquet, les messages ICMP ont des formats spéciaux. Chaque type de message ICMP illustré
a la Figure _La ses propres caractéristiques uniques, mais tous les formats de messages ICMP commencent par ces trois
champs:

e Type
e Code
e  Checksum (somme de controle)

Le champ Type indique le type de message ICMP qui est envoyé. Le champ Code inclut des informations supplémentaires
spécifiques au type de message. Le champ Checksum, comme dans d’autres types de paquets, permet de vérifier I’intégrité
des données.
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Types de message ICMP

0 Réponse d'écho

3 Destination inaccessible

4 Epuisement de la source

5 Requéte de redirection/modification

8 Requéte d'echo

9 Annonce de routeur

10 Sélection de routeur

" Depassement du delai

12 Probléme de paramétre

13 Demande d'horodalage

14 Reponse d'horodatage

15 Demande d'informations

18 Reéponse a la demande d'informations
17 Demande de masque d'adresse

18 Reéponse a la demande de masque d'adresse

La figure Zillustre le format des messages de demande et de réponse d’écho ICMP. Les numéros de type et de code
appropriés sont affichés pour chaque type de message. Les champs identificateur et numéro de séquence sont uniques aux
messages de demande et de réponse d’écho. Ces champs sont utilisés pour établir la correspondance entre les réponses d’écho
et la demande d’écho correspondante . Le champ données contient des informations supplémentaires qui peuvent faire partie
du message de demande d’écho ou de réponse d’écho.

Type (0 ou 8) Code (0) Samime de controle
ldentifiant Mumeéro de séquence
Données facultatives

Activité de média interactive

Glisser-Positionner : Format de messsage d’écho ICMP

A la fin de cette activité, I’étudiant sera en mesure de comprendre le format du message d’écho ICMP.
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Sl I
B ]

Je ne sais pas
comment atteindre
Z ! Envoi d'un

message ICMP

Envoi de
données a Z

Réseau
= de
—— Vers Z données

1— Destination inaccessible

Il n’est pas toujours possible d’acheminer des datagrammes a leur destination. L Les pannes matérielles, la configuration de
protocole inappropriée, les arréts d’interface et les informations de routage incorrectes sont autant de raison qui peuvent
entrainer I’échec de I’acheminement. En pareil cas, ICMP retourne a I’émetteur un message «destination inaccessiblex»
indiquant que le datagramme n’a pas pu étre correctement acheminé. 2

Fenétre contextuelle (pop up}

Si un routeur est incapable de remettre un paguet & destination, il envoie un
message [CMP " Destination inaccessible * a I'émetteur pour l'informer du
probléme. Le routeur abandonne le paguet initial. Une destination peut &tre
inaccessible parce que I'hote émetteur a indigué une adresse inexistante
ou, plus rarement, parce que le routeur ne connait pas le chemin vers la
destination. Si un routeur ne peut pas delivrer un message [CMP pour un
motif quelcongue, il n‘envoie pas de message ICMP pour signaler I'échac,
car cela pourrait saturer le réseau d'un flux sans fin de messages ICMBE.
C'est pourquoi un message [CMP qui n'a pu étre remis est éliming.

Envoi de données a4 Z

www.phpmaroc.com 189 info@phpmaroc.com




Cisco ccna 2 WWW.cisco.com

Destination inaccessible !
Envoi d'un message ICMP a A

La figure Emontre un en-téte de message destination inaccessible d’ICMP. La valeur 3 dans le champ type indique qu’il
s’agit d’un message destination inaccessible. La valeur du code indique la raison de la non transmission du paquet. La figure
= a une valeur de code 0, indiquant que le réseau était inaccessible. La figure Eillustre la signification de chaque valeur de
code possible dans le message destination inaccessible.

Somme de contrile

Type (3) Code (0-12}
Inutilisé (doit étre zéro)
En-téte internet + 64 premiers bits du datagramme

| 0 = réseau inaccessible

| 1 = hite inaccessible

' 2 = protocale inaccessible

' 3 = port inaccessible

| 4 = fragmentation nécessaire et DF défini
' 5 = échec de route source

' 6 = réseau de destination inconnu

| 7 = hote de destination inconnu

i B = hdte source isolé

| @ = gpmmunication avec le réseau de destination administrativement interdite

[ 11 = réseau inaccessible pour le iype d'unite

| 12 = héte inaccessible p:::ur le type de service |

Un message destination inaccessible peut également étre envoyé lorsqu’il est nécessaire de fragmenter un paquet. C’est le cas
en principe lorsqu’un datagramme est transmis d’un réseau Token-Ring a un réseau Ethernet. Si le datagramme ne permet pas
la fragmentation, le paquet ne peut pas étre transmis et le message destination inaccessible est envoyé. Des messages
destination inaccessible peuvent également étre générés si les services liés a I’'IP tels que les services FTP ou les services
Web ne sont pas disponibles. Pour dépanner de fagon efficace un réseau IP, il est nécessaire de comprendre les diverses
causes de I’apparition des messages destination inaccessible ICMP.

Certains types d’erreurs au niveau de I’en-téte peuvent empécher les équipements qui traitent les datagrammes de les
transmettre. Cette erreur n’est pas liée a 1’état de ’hote ou du réseau de destination, mais empéche quand méme le traitement
et ’'acheminement du datagramme. En pareil cas, le datagramme est détruit et un message de probléme de paramétre de type
12 ICMP est envoyé a I’origine du datagramme. La figure _Lillustre I’en-téte du message de probléme de paramétre.

Cet en-téte inclut le champ pointeur. Lorsque la valeur de code est 0, le champ pointeur indique 1’octet du datagramme qui a
produit I’erreur.
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Type (12) Somme de contrdle
Pointeur Inutilisé (doit étre zéro)

En-téte Internet + 64 premiers bits du datagramme

L’ICMP (Internet Control Message Protocol) fait partie intégrante de la suite de protocoles TCP/IP. En fait, toutes les
implémentations IP doivent inclure la prise en charge de ce probléme. Cela pour de simples raisons. D’abord, puisque le
protocole IP ne garantit pas I’acheminement, il n’intégre aucune méthode pour informer les hotes de la survenue d’erreurs.
Ensuite, I’IP n’intégre aucune méthode pour fournir aux hdtes des messages informatifs ou de controle. L’ZICMP se charge de
ces fonctions pour I’'TP.

Contrairement aux messages d’erreur, les messages de contréle ne résultent pas de paquets perdus ou de conditions d’erreurs
qui se produisent lors de la transmission de paquets. A la place, ils sont utilisés pour informer les hotes de conditions telles
que la congestion du réseau ou de I’existence d’une meilleure passerelle jusqu’a un réseau distant. Les paquets ICMP
utilisent les en tétes IP habituelles afin de pouvoir traverser plusieurs réseaux.

Plusieurs types de messages de contréle sont utilisés par I'ICMP. Certains des plus communs sont illustrés a la figure L.
Nous en décrivons plusieurs dans cette section.

Types de message ICMP

o Réponse d'écho

3 Destination inaccessible

4 EI:-_L-ﬁsamant de la source

5 Requéte de redirection/modification

a8 Requéte d'echo

2] Annonce de routeur

10 Selection de routeur

11 Depassement du délai

12 Probléme de paramétre

13 Demande d'horodatage

14 Rl.".;-)-ﬂl'ISB d'horodatage

15 Demande d'informations

16 Reponse & la demande d'informations
17 Demande de masque d'adresse

18 Réponse & la demande de masque d'adresse

L’un des messages de contrdle les plus courants d’ICMP est la demande de redirection/modification. Ce type de message ne
peut étre émis que par une passerelle, qui est un terme couramment utilisé pour décrire un routeur. Tous les hotes qui
communiquent avec plusieurs réseaux IP doivent étre configurés avec une passerelle par défaut. Cette passerelle est I’adresse
d’un port de routeur connecté au méme réseau que 1’hote. La figure _Lillustre un hdte connecté a un routeur qui a accés a
Internet. Une fois configuré avec 1’adresse IP Fa 0/0 comme passerelle par défaut, I’hote B utilise cette adresse IP pour
atteindre n’importe quel réseau non directement connecté a lui. Normalement, I’hdte B est connecté a une passerelle unique.
Cependant, dans certaines cisconstances, un hote se connecte a un segment qui comporte deux routeurs directement
connectés, ou plus. Dans ce cas, la passerelle par défaut de 1’h6te peut avoir besoin d’utiliser une demande de
redirection/modification pour informer I’h6te du meilleur chemin vers un réseau donné.
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Hote B

Adresse IP ; 192.1683.12.4
Masque de sous-réseau 255.255.255.0
Passerelle par défaut : 192 168.12.1

Routeur A
FastEthernet 0/0 Adresse P : 192.168.12.1
Masque de sous-réseau 255.255.255.0

La figure Zillustre un réseau ou des redirections ICMP pourraient étre utilisées. L’hote B envoie un paquet a ’héte C sur le
réseau 10.0.0.0/8. Puisque I’hote B n’est pas directement connecté au méme réseau, il transmet le paquet a sa passerelle par
défaut, le routeur A. Le routeur A trouve la route appropriée vers le réseau 10.0.0.0/8 en consultant sa table de routage. Il
détermine que le chemin vers le réseau emprunte la méme interface d’ou provient la demande de transmission du paquet. Il
transmet le paquet et envoie une demande de redirection/modification a I’héte B, lui indiquant d’utiliser le routeur B comme
passerelle pour acheminer toutes les futures demandes au réseau 10.0.0.0/8.

Routeur &

172.16.1.100

Routeur C

' Routeur B

172.16.1.200

r.

£ 4

Héte B 172.16.1.1/24
Passerelle par defaut =
172.16.1.100

Les situations suivantes forceront les passerelles par défaut a envoyer des messages ICMP « redirect/change »

www.phpmaroc .com
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L’interface via laquelle le paquet entre dans le routeur est la méme que celle par laquelle il ressort.

Le sous-réseau/réseau de ’adresse IP origine est identique a celui de I’adresse IP du saut suivant du paquet routé.
Le datagramme n’est pas acheminé a 1’origine.
Le datagramme n’est pas acheminé a 1’origine.
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e Laroute de redirection n’est pas une autre redirection ICMP ou une route par défaut

La demande de redirection/modification ICMP utilise le format illustré a la figure 3. Elle a un code type ICMP de 5 et une
valeur de code 0, 1,2 ou 3. 4

Type (5) Somme de controle
Adresse |nternet du routeur

En-téte Internet + 64 premiers bits du datagramme

Valeur de code Action requise

0 Datagrammes redirigés pour le réseau.

1 Datagrammes redirigés pour I'hote.

2 Datagrammes rediriges pour le type de service et les réseaux.
3 Datagrammes redirigés pour le type de service et I'hite.

Le champ Router Internet Address de la redirection ICMP est I’adresse IP qui serait utilisée comme passerelle par défaut pour
un réseau particulier. Dans I’exemple de la Figure 2, la redirection ICMP envoyée du routeur A a I’hdte B comporterait un
champ Router Internet Address de 172.16.1.200, qui est I’adresse IP de EO sur le routeur B.

La suite de protocoles TCP/IP permet aux systémes de se connecter les uns aux autres sur de vastes distances a travers
plusieurs réseaux. Chacun de ces réseaux individuels fournit la synchronisation d’horloge a sa propre maniére. Les hotes de
différents réseaux qui essaient de communiquer a 1’aide de logiciels qui requiérent une synchronisation peuvent de ce fait
rencontrer des problémes. Le type de message d’horodatage ICMP est congu pour éviter ce probléeme.

Le message de demande d’horodatage ICMP permet 4 un héte de demander I’heure courante de I’hdte distant. L’hote distant
utilise un message de réponse d’horodatage ICMP pour répondre a la demande. -1

Type (13 ou 14) | Code (0} Somme de controle
Identifiant MNumero de séquence
Horodatage d'origine

Horodatage de réception

Hnrudgn__tggg de t_ransmissinn

Le champ type d’un message d’horodatage peut avoir la valeur 13 (demande d’horodatage) ou 14 (réponse d’horodatage). La
valeur du champ code est toujours définie a 0 parce qu’aucun autre paramétre n’est disponible. La demande d’horodatage
ICMP contient un horodatage de départ, qui est I’heure a laquelle ’h6te demandeur a envoyé la demande d’horodatage.
L’horodatage de réception est I’heure a laquelle 1’hote de destination recoit la demande d’horodatage ICMP. L’horodatage de
transmission est renseigné juste avant que la réponse d’horodatage ICMP ne soit retournée. Les horodatages de départ, de
réception et de transmission sont calculés en nombres de millisecondes écoulées depuis zéro heure, temps universel (UT).

Tous les messages de demande d’horodatage ICMP contiennent les horodatages de départ, de réception et de transmission.
En utilisant ces trois horodatages, I’hote peut déterminer le temps de transit sur le réseau en retranchant I’heure de départ et
I’heure de réception. Il peut aussi déterminer la durée du transit pour le retour en retranchant I’heure de transmission a I’heure
actuelle. Cela n’est toutefois qu’une estimation, car un temps de transit peut varier considérablement en fonction du trafic et
de la congestion du réseau. L’hote qui a émis la demande d’horodatage peut également estimer I’heure locale de I’ordinateur
distant.

Bien que les messages d’horodatage ICMP permettent d’estimer facilement 1’heure sur un ordinateur distant et la durée totale
du transit sur le réseau, ils ne constituent pas le meilleur moyen d’obtenir ces informations. Pour cela, des protocoles plus
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robustes tels que le NTP (Network Time Protocol), au niveau des couches supérieures de la pile de protocoles TCP/IP,
effectuent la synchronisation d’horloge de fagon bien plus fiable.

Les messages de demandes et de réponse d’informations ICMP étaient initialement congus pour permettre a I’hote de
déterminer son numéro de réseau. La figure _Lillustre le format d’un message de demande et réponse d’information ICMP.

Type (15 0u 18) Somme de contrdle

Identifiant Numéro de séquence

Deux codes de types sont disponibles dans ce message. Le type 15 correspond a un message de demande d’information et le
type 16 a un message de réponse d’information. Ce type de message ICMP particulier est aujourd’hui considéré comme
obsoléte. D’autres protocoles tels que BOOTP, RARP (Reverse Address Resolution Protocol) et DHCP (Dynamic Host
Configuration Protocol) sont & présent utilisés pour permettre aux hotes d’obtenir leurs numéros de réseau.

Lorsqu’un administrateur réseau emploie le processus de sous-réseau pour diviser une adresse IP principale en plusieurs
sous-réseaux, un nouveau sous-réseau est crée. Ce nouveau masque de sous-réseau est crucial pour 1’identification des bits de
réseau, de sous-réseau et d’hotes dans une adresse IP. Si un hote ne connait pas le masque de sous-réseau, il peut envoyer une
demande de masque d’adresse au routeur local. Si ’adresse du routeur est connue, cette demande peut étre envoyée
directement au routeur. Sinon, la demande est diffusée. Quand le routeur regoit la demande, il retourne une réponse de
masque d’adresse. Cette adresse identifie le masque de sous-réseau correct. Supposons par exemple qu’un hote se trouve sur
un réseau de classe B et posséde 1’adresse IP 172.16.5.2. Cet hote ne connait pas le masque de sous-réseau, donc il diffuse
une demande de masque d’adresse :

Source address: 172.16.5.2
Destination address: 255.255.255.255
Protocol: ICMP = 1

Type: Address Mask Request = AM1
Code: O

Mask: 255.255.255.0

Le routeur local, 172.16.5.1, regoit ce broadcast. Il adresse en retour la réponse de masque d’adresse suivante :

Source address: 172.16.5.1
Destination address: 172.16.5.2
Protocol: ICMP = 1

Type: Address Mask Reply = AM2
Code: O

Mask: 255.255.255.0

Le format de trame de la demande et de la réponse de masque d’adresse est illustré a la figure L. La figure Zprésente les
descriptions de chaque champ du message de demande de masque d’adresse. Notez que le méme format de trame pour la
demande et la réponse. Cependant, le numéro de type 17 est attribué a la demande et 18 a la réponse.
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1] 8 16 3
Type (17 ou 18) Code (0] Somme de contrile
Identifiant Mumeéro de séquence
Masque d'adresse
Champs IP
Adresses Four créer un message de réponse a une demande de masgue d'adresse,
l'adresse source de la demande devient I'adresse de desltination de la
réponse, et l'adresse source de la réponse correspond & Padresse de l'unité
ayant répondu. Le type de code changé est AM2 la valeur d'adresse de
masgue insérée dans le champ de masque d'adresse, et la somme de
controle recalculée, Cependant, si l'adresse source dans le message de
requéte est zéro, alors 'adresse de destination pour le message de réponse
devrait indiguer une adresse de broadcast.
Type 17 Message " Demande de masque d'adresse " Ll
Type 18 Message " Reponse a la demande de masqgue d'adresse " =
Code 0 Message " Demande de masque d'adresse "
Code Message " Réponse 4 la demande de masque d'adresse "
Somme de La somme de contrble correspond au complément 8 un sur 16 bits de la
confrile somme des complements & un des messages ICMP, a partir du type
ICMP. Pour calculer la somme de contrdle, e champ comespondant doit
eftre fixé a zéro, Cette somme de contrile peut &tre remplacée
ultgérieurement.
Identifiant Identifiant pouvant étre utilisé pour metire en correspondance les A
demandes et les réponses ; peut éfre égal & zéro.
Muméro de Sequence pouvant étre utilisée pour mettre en comrespondance lesdeman
Sequence
Masque Masque sur 32 bits. Une passerelle recevant une demande de masque ||
d'adresse d'adresse doit la renvoyer avec le champ de masque d'adresse défini sur
le masgue 32 bits des bits identifiant le sous-réseau et le réseau, pour le
sous-réseau sur lequel la demande a été recue. Si 'hite demandeur ne
connalt pas sa propre adresse P, il peut indiguer zéro dans le champ o
source ; la reponse est ensuite ditfusee. | outetols, cette approche doit
éfre evitée si possible, car elle accroit la charge de broadcast superflue
sur le réseau. Méme lorsque les reponses sont diffusées, etant donne
qu'il n'existe gqu'un seul masque d'adresse possible pour un sous-réseau,
il n'est pas nécessaire de metire en correspondance les demandes et les
reponses. Les champs Identifiant et Numéro de sequence peuvent étre
ignorés. Le type AM1 peut étre recu & partir d'une passerelle ou d'un
héte. Le type AM2 peut étre recu & partir d'une passerelle ou d'un hate .
servant de passerelle, i

Lorsqu’un hote démarre sur le réseau et qu’il n’a pas été configuré manuellement avec une passerelle par défaut, il peut
prendre connaissance des routeurs disponibles au travers du processus de détection de routeur. Ce processus débute avec
I’envoi par I’h6te d’un message de sollicitation de routeur a tous les routeurs, en utilisant I’adresse multicast 224.0.0.2

comme adresse de destination. La figure _Lprésente le message de détection de routeur ICMP. Ce message peut également
étre diffusé pour inclure des routeurs pouvant ne pas étre configurés pour la diffusion multicast. Si un message de détection
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de routeur est envoyé a un routeur qui ne prend pas en charge le processus de détection, la sollicitation restera sans réponse.

0 8 16 3
Type (9) Code (0) Somme de controle

Nombre Taille d'entree Durée de vie

d'adresses d'adresse

Adresse du routeur 1
Niveau de préferences 1

Adresse du routeur 2

Niveau de préférences 2

Lorsqu’un routeur qui prend en charge le processus de détection regoit le message de détection de routeur, il retourne une
annonce de routeur. Le format de trame d’annonce de routeur est illustré & la figure et une explication de chaque champ est
donnée a la figure 2.

Champs IP
Adresse Adresse P appartenant a l'interface a partir de laquelle ce message est
source envoye.

Adresse de Adresse d'annonce configurée ou adresse IP d'un hote voisin,
destination

Durée de vie | 1 sil'adresse de destination est une adresse multicast IP ; sinon, au moins 1.

Type g9 e
Code 0 L~
Somme de | Complément & un sur 16 bits de la somme des compléments a un du
contrle message ICMP, & partir du type |CMP. Pour calculer la somme de

contrdle, le champ correspondant est fixé a zéro.
Nombre . :
dadresses | MNombre d'adresses de routeur annoncees dans ce message.
Taille MNombres de mots de 32 bits pour chague adresse de routeur (2 dans la
d'entrée version du protocole decrit ici). _
Bince daiie Nombre maximum de secondes pendant lesguelles les adresses du 1

routeur sont considerées comme valides.

Adresse de | Adresse(s) IP du routeur expéditeur sur linterface a partir de laquelle
routeuril i = | ce message est envoyeé.

1..Mombre

d'adresses

Niveau de | Niveau de preférence de chague adresse de routeur|i] comme adresse
préférences(i | de routeur par défaut, par rapport aux autres adresses de routeur du

li= meme sous-reseal. Valeur de complement a deux signée ; les valeurs
1..Mombre supérieures indiguent un niveau de préférence supérieur. —

Un héte génére un message de sollicitation de routeur ICMP en réponse a une passerelle par défaut manquante. L Ce message
est envoy¢ via multicast et c’est la premiere étape du processus de détection du routeur. Un routeur local répondra avec une
annonce identifiant la passerelle par défaut pour 1’hote local. La figure Z identifie le format de trame et la figure 3 présente
une explication de chaque champ.
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Somme de contrdle

Type (10}

Reéservé

Adresse source Adresse |P appartenant a l'interface a partir de laquelle ce
message est envoye, ou 0,
Adresse de destination | Adresse de sollicitation configurée

Durée de vie Si l'adresse de destination est une adresse IP multicast;
autrement, au moins 1

Type 10
Code 0

Somme de | Complément & un sur 16 bits de la somme des compléments & un du message
contrile ICMP, & partir du type ICMP. Pour calculer la somme de contrale, le champ
comespondant est fixé 4 zéro.

Reéserve | Envoye a 0 ignore a la réception

Si plusieurs ordinateurs tentent d’accéder simultanément a la méme destination, I’ordinateur de destination risque d’étre
submergé. La congestion peut également se produire lorsque le trafic d’un réseau LAN rapide accéde a une connexion WAN
plus lente. Une trop forte congestion entraine un abandon de paquets. Les messages d’épuisement de la source ICMP sont
utilisés pour limiter la perte de données. Ce message demande a I’émetteur de réduire le débit de transmission des paquets.
Dans la plupart des cas, la congestion s’atténue en peu de temps, et I’origine peut augmenter le débit progressivement tant
qu’elle ne regoit pas d’autres messages d’épuisement de la source. La plupart des routeurs Cisco n’envoient pas ce type de
message par défaut, car il peut lui-méme contribuer a la congestion du réseau.

C’est dans le contexte des tres petits bureaux/bureaux a domicile que les messages d’épuisement de la source ICMP peuvent
s’avérer efficaces. Un tel réseau pourrait consister de quatre ordinateurs interconnectés a 1’aide d’un cable CAT-5 et se
partageant une connexion Internet (ICS) sur un modem 56K. Il est évident que la bande passante a 10 Mbps du réseau LAN
des trés petits bureaux/bureaux a domicile peut rapidement submerger la bande passante de 56 K de la liaison WAN,
entralnant ainsi la perte de données et les retransmissions. L’hote d’interconnexion peut utiliser un message ICMP « source
quench » pour demander que les autres hotes réduisent leur vitesse de transmission. Ceci permet de réduire la perte de
données. La figure _Lillustre un réseau ou la congestion sur la liaison WAN pourrait entrainer des problémes de
communication.
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Congestion réseau au niveau
de |a liaison WAN

- Liaison WAN lente

LAN a haut
débit
Routeur local

Résumé
La compréhension des points clés suivants devrait étre acquise:

e L’IP est une méthode d’acheminement au mieux qui utilise des messages ICMP pour signaler a I’émetteur que les
données n’ont pas atteint leur destination

o Les messages de demande et de réponse d’écho ICMP permettent a I’administrateur réseau de tester la connectivité

IP en vue du dépannage

Les messages ICMP sont transmis a 1’aide du protocole IP ; leur acheminement n’est donc pas fiable

Les paquets ICMP possédent leurs propres informations d’en-téte spéciales, avec un champ type et un champ code

Identification des causes potentielles des messages d’erreur ICMP spécifiques

Les fonctions des messages de contréle ICMP

Les demandes de redirection/modification ICMP

Les messages de synchronisation d’horloge et d’estimation du temps de transit ICMP

Les messages de demande et de réponse d’information ICMP

Les messages de demande et de réponse de masque d’adresse ICMP

Le message de détection de routeur ICMP

Le message de sollicitation de routeur ICMP

Les messages de congestion et de contréle de flux ICMP

= |P utilise le protocole ICMP pour signaler a l'émetteur des données qu'une ermreur est
survenue au cours du processus de livraison,

* Les messages |CMP sont transmis & 'aide du protocole IP ; leur livraison n'est donc pas
fiable.

= Les messages de demande et de réponse d'écho ICMP permettent & 'administrateur
reseau de tester la connectivite IP afin de faciliter le processus de dépannage.

Vue d'ensemble

Un routeur utilise un protocole de routage dynamique afin d'apprendre les routes menant aux réseaux de destination. Les
routeurs utilisent généralement une combinaison de routage dynamique et de routes statiques entrées manuellement.
Indépendamment de la méthode utilisée, lorsqu’un routeur identifie une route comme étant le meilleur chemin vers une
destination, il I’installe dans sa table de routage. Ce module décrit les méthodes d’examen et d’interprétation du contenu de la
table de routage.

Parmi tous les travaux réalisés par I’administrateur réseau, le dépannage et le test d’un réseau sont probablement les
opérations les plus longues. Pour étre efficace, un travail de test et de dépannage doit étre effectué de maniére logique et
séquentielle, et sur la base d’une documentation précise. Sinon, les mémes problémes risquent de se reproduire et
I’administrateur réseau ne parviendra jamais a réellement comprendre le réseau. Ce module décrit une approche structurée du
dépannage d’un réseau et fournit les outils a utiliser lors du processus de dépannage.
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Parmi tous les problémes, les problémes de routage sont trés courants et trés difficiles a diagnostiquer pour les
administrateurs réseau. L’identification et la résolution des problémes de routage peuvent ne pas paraitre simples, mais de
nombreux outils facilitent ce travail. Ce module présente les outils les plus importants et décrit leur utilisation.

A la fin de ce module, les étudiants doivent étre en mesure de:

e Utiliser la commande show ip route pour recueillir des informations détaillées sur les routes installées sur le
routeur

e  Configurer une route ou un réseau par défaut

e  Comprendre la maniére dont un routeur utilise 1’adressage des couches 2 et 3 pour déplacer des données sur le
réseau

e Utiliser la commande ping pour effectuer des tests de connectivité réseau de base

e Utiliser la commande telnet pour vérifier le logiciel de la couche application entre des stations source et
destinataire

e  Effectuer un dépannage par test séquentiel des couches OSI

e Utiliser la commande show interfaces pour confirmer des problémes au niveau des couches 1 et 2

e Utiliser les commandes show ip routeet show ip protocol pour identifier des problémes de routage

e Utiliser la commande show cdp pour vérifier la connectivité de la couche 2

e Utiliser la commande traceroute pour identifier le chemin emprunté par un paquet entre des réseaux

e Utiliser la commande show controllers serial pour vérifier le cablage

e  Utiliser les commandes debug de base pour surveiller I’activité d’un routeur

A la fin de ce module, I'étudiant sera capable d'effectuer des travaux liés aux thémes
sulvants :

9.1 Examen de la table de routage
892 Tests réseau
9.3 Vue d'ensemble du dépannage des problémes de routeur

Ce module porte sur les objectifs suivants de I'examen de certification
CCNA 640-801 :

Planification et Mise en ceuvre et Dépannage Technologie

conception fonctionnement

= Utilisation du madele 0S|
en tant gue guide pour le
depannage systematique
de réseau

= Deépannage d'un
equipement dans un réseau
en fonctionnement

= Exécution du dépannage
d'un LAN simple

+ Deépannage de protocoles
de routage

» Dépannage de
l'adressage IP et de la
configuration des hites
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Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et Mise en ceuvre et Dépannage Technologie

conception fonctionnement

- LUtilisation du modele OS5I
en tant que guide pour le
dapannage systematique
de réseau

+ Dépannage d'un
equipement dans un réseau
en fonctionnement

= Exécution du dépannage
d'un LAN et d'un VLAN

= Dépannage de protocoles
de routage

« Depannage de
l'adressage IP et de la
configuration des hites

Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et Technologie
fonctionnement

« Utilisation d'un sous- « Litilisation des

ensemble de commandes commandes intégrées &

Cisco 105 pour analyser et I'NOS pour analyser et
signaler les problémes surle | signaler les problémes sur le
réseau Utilisation des protocoles

+ Utilisation des protocoles intégrés de la couche 3 ala
intégrés de la couche 3 ala | couche 7 pour etablir, tester,
couche 7 pour établir, tester, | Interrompre ou ameter la
interrormpre ou arréter la connectivite aux

connectivité aux equipements distants a partir
équipe[ﬂen‘tﬁ distants a par“,r de la console du routeur

de la console du routeur

L’une des principales fonctions d’un routeur est de déterminer le meilleur chemin vers une destination donnée. Un routeur
apprend les chemins, également appelés routes, a partir de la configuration d’un administrateur ou & partir d’autres routeurs
par le biais de protocoles de routage. Les routeurs stockent cette information de routage dans des tables de routage a I’aide de
la mémoire DRAM (Dynamic Random Access Memory) intégrée. Une table de routage contient la liste des meilleures routes
disponibles. Les routeurs utilisent la table de routage pour prendre des décisions concernant la transmission des paquets.

La commande show ip route affiche le contenu de la table de routage IP. Cette table contient des entrées pour tous les
réseaux et les sous-réseaux connus, ainsi qu’un code indiquant comment ces informations ont été apprises. Voici des
exemples de commandes supplémentaires a utiliser avec la commande show ip route:

e show ip route connected
e show ip route address

e show ip route rip

e show ip route igrp

e show ip route static
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Une table de routage associe des préfixes de réseau a une interface de sortie. L

ETRfshow ip route
Codes: © - connected, 5 - static, 1 - IGEP, R - RIP,
M - mobile, B — BGP, [ — EIGRP,
EX — EIGRF external, C — O5PF,
IA - OSPF inter area
N1 — OSPF HNSSA external type 1,
N2 - OSPF NSSA external type 2,
El - OSPF external type 1,
E2 - OSPF extemal type 2, E - EGP, i - I5-1I5;
Ll - IS-I8 level-1, I

L2 — IS-1I5 level-Z,

ia — I5-I8 inter area, * - candidate default,
U — per—user static route, o — CODR

P - periedic downlead static route

Gateway of last resort is not set

L 192.158.4.0/24 i= directly connected, Ethernet(

C 192.168.4.0/24 is directly connected, Etherret(
13.0.0.0/1e is subnetted, 3 subnets

i 10.3.0.0 is directly connected, Seriall

e 13.4.0.0 is directly connected, Seriall

13.5,0.0 is directly connected, Ethernetl

P
Wod

Lorsque RTA regoit un paquet destiné a 192.168.4.46, il recherche le préfixe 192.168.4.0/24 dans sa table. RTA transmet
ensuite le paquet via une interface (Ethernet0) sur la base de ’entrée de la table de routage. Si RTA rec¢oit un paquet destiné a
10.3.21.5, il I’envoie via une interface Serial 0.

Cet exemple de table de routage indique quatre routes pour des réseaux directement connectés. Ces routes, marquées d’un C,
sont disponibles pour des réseaux directement connectés. RTA ¢élimine tout paquet destiné a un réseau qui ne figure pas dans
sa table de routage. Pour transmettre des paquets a d’autres destinations, il est nécessaire que la table de routage de RTA
inclue davantage de routes. Ces nouvelles routes peuvent étre ajoutées de I’une des maniéres suivantes:

e Routage statique — Un administrateur définit manuellement les routes vers un ou plusieurs réseaux de destination.
e Routage dynamique — Les routeurs suivent les régles définies par un protocole de routage pour échanger des
informations de routage et sélectionner indépendamment le meilleur chemin.

Les routes définies par un administrateur sont dites «statiques», car elles ne changent pas tant que 1’administrateur réseau ne
programme pas manuellement des modifications. Les routes apprises des autres routeurs sont dites «dynamiquesy, car elles
peuvent changer automatiquement lorsque les routeurs voisins se transmettent mutuellement des informations mises a jour.
Chaque méthode présente des avantages et des inconvénients. 2 3
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Avantages du routage statique Inconvénients du routage statique

Faible surcharge du systéme. Les
routeurs ne consacrent pas des cycles
processeur entiers au calcul du meilleur
chemin. La mémoire el la puissance de
traitement nécessaires sont réduites (le
routeur necessaire est donc moins
oneéreux).

ccna 2 WWW.cisco.com

+*

Haut niveau de maintenance de la
configuration. Les administrateurs —
doivent configurer toutes les routes
statiques manuellement. Les réseaux
complexes peuvent nécessiter une
reconfiguration constante.

Aucune utilisation de la bande passante.
Les routeurs n'occupent pas la bande
passante pour s'envoyer mutuellement
des mises a jour a propos des routes
statiques.

Absence d'adaptabilité. Les routes
configurées statiquement ne peuvent
pas étre adaplées a des modifications
d'etat de lien.

Fonctionnement sécurise. Le routage
statique est plus sécurilaire car les
routeurs n'envoient pas de mises a jour
de routage. Par conseéquent, aucune
information réseau n'est transmise et ne
peul étre interceptée afin de planifier une
attaque contre le réseau.

Previsibilité. Les routes statiques
permettent a l'administrateur de contréler
précisément la sélection de chemin d'un
routeur. Le routage dynamique conduit
parfois a4 des résultats inattendus, méme
dans des réseaux de petite taille.

Avantages du routage
dynamique

Haut degré d'adaptabilité. Les routeurs
peuvent s'alerter mutuellement & propos
de liens hors service ou de chemins
récemment découverts. Les routeurs
"apprennent” automatiquement la
topologie d'un réseau et sélectionnentles
meilleurs chemins.

Inconvénients du routage
dynamique

Surcharge systéme et utilisation
elevee de la memoire. Les processus
de routage dynamique peuvent
necessiter une quantite significative
de temps processeur et de memaoire

Faible niveau de maintenance de la
configuration. Une fois que les
paramétres de base d'un protocole de
routage sont définis correctement,
aucune intervention administrative n'est

Utilisation élevée de la bande
passante. Les routeurs utilisent la
bande passante pour envoyer et
recevoir des mises a jour de routage,
ce qui peut nuire aux performances

=

Activité de TP

Exercice : Utilisation de la commande show ip route pour examiner les tables de routage

Au cours de ce TP, les étudiants vont configurer un systéme d’adressage IP avec des réseaux de classe B
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Il n’est pas faisable, ni méme souhaitable, pour un routeur de conserver des routes pour toutes les destinations possibles. A la
place, les routeurs utilisent une route par défaut ou une passerelle de dernier recours. Les routes par défaut sont utilisées
lorsque le routeur est incapable d’associer un réseau de destination a une entrée spécifique de la table de routage. Le routeur
utilise cette route par défaut pour atteindre la passerelle de dernier recours lors d’une tentative de transmission d’un paquet.

Aucune enfrée pour le
réseaude destination.
Envoi du paquet vers
la route par
défaut(routeur B

Utilisation d'une route par défaut si le prochain saut ne figure pas
explicitement dans la table de routage.

Le principal avantage au niveau de 1’évolutivité est que, grace aux routes par défaut, les tables de routage ne sont pas
encombrées. Les routes par défaut permettent aux routeurs de transmettre des paquets destinés a n’importe quel hote Internet
sans avoir a mettre a jour une entrée de table pour chaque réseau Internet. Les routes par défaut peuvent étre saisies par un
administrateur de maniére statique ou apprises de maniére dynamique via un protocole de routage.

Le routage par défaut commence avec I’administrateur. Avant que des routeurs puissent échanger des informations de
maniére dynamique, un administrateur doit configurer au moins un routeur avec une route par défaut. Selon les résultats
souhaités, un administrateur peut utiliser I’'une des commandes suivantes pour configurer une route par défaut de manicre
statique: 2.

Commande
| Router (config) fip default-network [network number)

La commande ip default-network definit une route par défaut
candidate.

ip default-network
ou
ip route 0.0.0.0 0.0.0.0

La commande ip default-network est utilisée pour établir une route par défaut dans les réseaux ou sont utilisés les
protocoles de routage dynamique. La commande ip default-network s'utilise dans le systéme d'adressage avec classes
(classful), ce qui signifie que si le routeur a une route vers un sous-réseau entré par cette commande, il n'installera en fait que
la route vers le réseau principal non subneté.
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La commande ip default-network doit étre appliquée avec le réseau principal non subneté afin de positionner le

drapeau candidate default route. 3

Commande ip default network Description

Mumeéro du réseau ou du sous-réseau IP
par déefaut candidat.

network-number

La commande globale ip default-network 192.168.17.0 définit le réseau 192.168.17.0 de classe C comme
chemin de destination pour les paquets qui ne comportent pas d'entrées dans la table de routage. Pour chaque réseau
configuré avec ip default-network, si un routeur dispose d’une route correspondante, celle-ci est marquée comme
route par défaut candidate. i

Sociéte X Réseau public

de sous-réseau

255.255.255.0

Cisco A
Router (config) #router rip
Router (config-router) #network 172.16.0.0
Router (config-router) #network 192.168.17.0
Router (config-router) #exit
Bouter (config) #ip default-network 192.168.17.0

La création d’une ip route vers 0.0.0.0/0 est une autre maniére de configurer une route par défaut. &

172.16.1.1/30 172.16.1.2/30

Bureau éloigné

172.24.4.0/24 WAN sociéte

RTY (config) #ip route 0.0.0.0 0.0.0.0 172.16.1.2

Si le réseau ne figure pas dans |a table de routage du routeur RTY,
ce dernier envoie le paguet 4 172.16.1.2.

Router (config) #ip route prefix mask {address | interface} [distance]

Une fois que vous avez configuré une route par défaut ou un réseau par défaut, la commande show ip route affiche ce
qui suit:
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Gateway of last resort is 172.16.1.2 to network 0.0.0.0 E

[Routeur e

ETY#show ip route

Codes: € - connected, 5 - statle, I - IGRE; R - ERIE;
M - mgbile, B - BGP, D - EIGRP,
EX - EIGRP external, O - Q5PF,
IA - COSPF inter area;,
N1l - OSPF NSSA external type 1,
N2 - CSPF NSEA external type 2,
El - OS5PF external type 1,
EZ - OSPF external tvpe 2, E — EGPF, 1 — IS-1I5,
L1 - IS-IS8 lewvel-1, LZ - IE-I5 level-Z,
ta - I5-I5 inter area, * - candidate default,
U - per—user static route, o - ODR,
F = pericdic deownloaded static route
Gateway of last resort is 172.16.1.2 to network 0.0.0.0

172.16.0.0/30 15 subnetted, 1 subnets

2.16.1.0 is directly connected, Serialld/0
T72.24.0.0/24 is subnetted, 1 subnets

2.24.4.0 is directly connected, FastEthernet(/0
J0.0.0/0 [1/0] waa 172.168.1.2

=7 Activité de TP

Exercice : Passerelle de dernier recours

Au cours de ce TP, les étudiants vont configurer le protocole de routage RIP, ainsi que des routes par défaut
(passerelles) sur les routeurs.

La détermination du chemin s’effectue au niveau de la couche réseau pour le trafic passant par un nuage. La fonction de
détermination de chemin permet & un routeur d’évaluer les chemins disponibles vers une destination donnée et de définir le
meilleur chemin pour traiter un paquet. Les services de routage utilisent les informations de topologie du réseau dans
I’évaluation des chemins. Ces informations peuvent étre configurées par I’administrateur réseau ou collectées par des
processus dynamiques s'exécutant sur le réseau.

La couche réseau fournit un acheminement de bout en bout et au mieux des paquets a travers des réseaux interconnectés. Elle
fait appel a une table de routage IP pour transmettre les paquets du réseau d’origine vers le réseau de destination. Une fois
que le routeur a déterminé le chemin a utiliser, il prend le paquet sur une interface et le transmet a une autre interface ou a un
port représentant le meilleur chemin vers la destination du paquet. L 2
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La couche 3 recherche le meilleur chemin dans l'interréseau.

Fenétre contextuelle

Une table de routage IP est constituée de paires * adresses réseau de
destination et saut suivant *. Une entrée peut indiquer que pour atteindre
le réseau 172.31.0.0, par exemple, le paquet doit &tre envoyé par
linterface SO/0. Le routage IP spécifie que les datagrammes IP se
déplacent sur les interréseaux au rythme d'un saut a la fois. A chague
saut, la destination suivante est calculée en faisant comespondre l'adresse
de desfination du datagramme a une interface de sortie. 5%l n'y a aucune
correspondance, le datagramme esl envoyg au routeur par défaut,

Réseau de Interface
destination (Saut suiv.)

172.19.0.0 =~
192.168.1.0 -
10.0.0.0
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A:172.16.23.12

Réseau de Interface
destination (Saut suiv.)
172.19.0.0 -
192.168.1.0 -

10.0.0.0 Fal/0

Réseau de Interface

destination (Saut suiv.)
172.16.0.0 S0/0
172.19.0.0 -
192.168.1.0 -

10.0.0.0

Réseau de Interface
destination (Saut suiv.)

172.16.0.0 S0/0
172.19.0.0 -
192.168.1.0 -
10.0.0.0

%
Fa0/0
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Réseau de Interface

destination (Saut suiv.)

172.16.0.0 sS0/0

172.19.0.0 -

192.168.1.0 -

10.0.0.0 Fal/0

S0/0
Fal/0

Réseau de Interface
destination {Saut suiv.)
172.16.0.0 s0/0

192.168.24.0 S0M1
Rout. par défaut S0/1

Réseau de Interface
destination (Saut suiv.)

172.16.0.0 S0/0
192.168.24.0 S0M1
Pas de corresp.  Rout. par défaut  S0/1

Alors que les adresses de couche réseau sont utilisées pour transmettre des paquets d’une source vers une destination, il est
important de comprendre qu’un autre type d’adresse est utilisé pour transmettre les paquets d’un routeur vers le suivant. Pour
acheminer un paquet de la source a la destination, des adresses de couche 2 et 3 sont utilisées. Comme illustre la figure L,
au niveau de chaque interface, tout au long du déplacement du paquet sur le réseau, la table de routage est examinée et le
routeur détermine le saut suivant. Le paquet est ensuite transmis a 1’aide de I’adresse MAC de ce saut suivant. Les adresses
IP des unités source et destination ne changent a aucun moment.
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L’adresse de couche 3 est utilisée pour acheminer le paquet du réseau source au réseau de destination. Les adresses [P
d’origine et de destination restent identiques. L’adresse MAC change a chaque saut ou routeur. Une adresse de couche liaison
de données est nécessaire, car ’acheminement au sein du réseau est déterminé par I’adresse figurant dans 1’en-téte de trame
de couche 2, et non dans I’en-téte de paquet de couche 3.

A IP MAC
P MAC Source | A 2 B
Destin
S A A ation MAC
alion
(&) :
IP MAC

Source| A Source | A

Desti Desti

nation B 2 nation B B

Au niveau de chaque interface, tout au long du déplacement du paquet sur le
réseau, la table de routage est examinée et le routeur détermine le saut
suivant. Le paguet est ensuite transmis a |'aide de |'adresse MAC du saut
suivant. Les adresses IP des unités source et destination ne changent a aucun

Activité de média interactive

Glisser-Positionner : Adresse de couche 2 et 3

A la fin de cette activité, 1’étudiant sera en mesure d’identifier les adresses de couche 2 et 3.

Un routeur peut découvrir des routes a 1’aide de protocoles de routage dynamiques ou un administrateur peut configurer
manuellement des routes sur le routeur. Une fois que les routes ont été découvertes ou configurées, le routeur doit
sélectionner les meilleures routes vers les réseaux.

La distance administrative de la route est I’information clé que le routeur utilise pour décider du meilleur chemin vers une
destination en particulier. La distance administrative est un nombre qui mesure la fiabilité de la source des informations de
route. Plus la distance administrative est petite, plus la source est fiable.

Des protocoles de routage différents ont des distances administratives par défaut différentes. A_Si un chemin a la distance
administrative la plus petite, il est installé dans la table de routage. Une route n’est pas installée dans la table de routage si la
distance administrative a partir d’une autre source est plus petite.
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Protocoles Distances administratives par défaut

Connected 0
Static 1
Route sommaire EIGRP 5
eBGP 20
EIGRP (intermne) a0
IGRP 100
OSPF 110
1515 115
RIP 120
EIGRF {externe) 170
iIBGP (externe) 200

=

== Activité de TP

Activité en ligne : Distance administrative

Au cours de ce TP, les étudiants vont analyser les conséquences de 1'utilisation de deux protocoles de routage.

Les protocoles de routage utilisent des métriques pour déterminer la meilleure route vers une destination. La métrique est une
valeur qui mesure les avantages d’une route. Certains protocoles de routage utilisent un seul facteur pour calculer une
métrique. Par exemple, le protocole RIP version 1 (RIP v1) utilise le nombre de sauts comme unique facteur de détermination
de la métrique d’une route. D’autres protocoles basent leur métrique sur le nombre de sauts, la bande passante, le délai, la
charge, la fiabilité, le délai de tops d’horloge et le cofit. L

Bande
passante

Délai

Gharge

Fiabilite

Est-ce qu'une route alternative peut servir de substitut 2 une route

non disponible ?

Chaque algorithme de routage interpréte a sa fagon les meilleures informations. L’algorithme génére un nombre, appelé
valeur métrique, pour chaque chemin du réseau. Normalement, plus ce nombre est petit, meilleur est le chemin.

www.phpmaroc .com

210 info@phpmaroc.com



Cisco ccna 2 WWww.cisco.com
Des facteurs, tels que la bande passante et le délai, sont statiques, car ils restent identiques pour chaque interface jusqu’a ce
que le routeur soit reconfiguré ou que le réseau soit restructuré. Des facteurs, tels que la charge et la fiabilité, sont
dynamiques, car ils sont calculés en temps réel par le routeur pour chaque interface. 2 3

Métrique Description

MNombre de routeurs & traverser pour atteindre une —_
Mombre de sauts destination. Le chemin comportant le plus petit
nombre de sauts est privilégié.

Vitesse de la liaizon. Le chemin comportant la plus

Bande passante grande bande passante est privilégié.

Durée de deéplacement d'un paguet sur une liaison, Le

ol chemin dont le delai est le plus court est privilégie.

Volume d'activité sur une liaison. Sur les routeurs Cisco,
cette valeur est généralement comprise entre 1 et 255,
Charge ol 1 représente la lisison dont [a charge est la plus faible
et 255, la liaison dont la charge est la plus élevee. Les
chemins dont la charge est |a plus faible sont privilégiés.
Degré d'erreur sur une liaison. Sur les routeurs Cisco,
cette valeur est généralement comprise entre 1 et 255,

Fiabilite ol 255 représente la liaison dont le degré de fiabilité est
| le plus élevé. Les chemins 8 haut degré de fiabilité sont
privilegies. |
| Coit Metrique définie par 'administrateur. Les chemins a
moindre colt sont privilégiés. 5|
Délai e
- A Bande passante Fiabilité Charge
d'interréseau P N
Metrique
deroutage

Plus le nombre de facteurs utilisés pour créer une métrique est éleve, plus la souplesse de personnalisation du réseau en
fonction de besoins spécifiques est grande. Par défaut, le protocole IGRP utilise deux facteurs statiques (bande passante et
délai) pour calculer une valeur métrique. Ces deux facteurs peuvent étre configurés manuellement, ce qui permet un controle
précis sur les routes qu’un routeur choisit. IGRP peut également étre configuré pour inclure des facteurs dynamiques (charge
et fiabilité) dans le calcul de la métrique. En utilisant des facteurs dynamiques, les routeurs IGRP peuvent prendre des
décisions sur la base des conditions actuelles. Si une liaison devient particuliérement chargée ou non fiable, IGRP augmente
la métrique des routes qui utilisent cette liaison. D’autres routes peuvent présenter une valeur métrique plus petite que la
route dont la métrique a été abaissée et donc étre utilisées a sa place.

IGRP calcule la métrique en ajoutant les valeurs pondérées des différentes caractéristiques de la liaison au réseau en question.
Dans I’exemple suivant, les valeurs de bande passante, de bande passante divisée par la charge et de délai sont pondérées
avec les constantes K1, K2 et K3.
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Métrique = [K1 * bande passante + (K2 * bande passante)/(256-charge) + K3*délai] * [K5/(fiabilité + K4)]

Les valeurs par défaut des constantes sont K1 =K3 =1 et K2 =K4=K5=0.

Si K5 =0, le terme [K5/(fiabilité + K4)] n'est pas utilisé. Selon les valeurs par défaut des constantes K1 a K5, le calcul de la
métrique composite utilisé par IGRP se réduit alors a l'expression suivante:

Métrique = bande passante + délai.

Activité de média interactive

Glisser-Positionner : Métrique de route

A la fin de cette activité, I’étudiant sera en mesure de comprendre la métrique d’une route.

Les algorithmes de routage insérent diverses informations dans les tables de routage. Les associations destination/saut suivant
indiquent a un routeur qu’une destination donnée peut étre atteinte de maniére optimale par 1’envoi du paquet a un routeur en
particulier. Ce routeur représente le saut suivant sur le chemin vers la destination finale. L
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Fenétre contextuelle

Les sauls suivanis sont indiqués en rouge dans cet exemple dinformations
affichaes par la commande show ip route,

mE

rt.l¥show ip route
Codes: C - connected, S - static, I - IGRP, R - RIF,
M - mohkile, B — BGPF, D — EIGEF,
EX - EIGRF external, O - COSPEF,
IA - QSFF inter area
N1l — O5FPF NSSA external type 1,
N2 - QSPF NSS5A external type 2
El - OSPF external type 1,
EZ2 — OSFF external type 2, E — EGP i - I5-1I5,
Ll - I5-15 level-1l, LZ - I5-1I5 level-Z,
ia - IS=I% inter area, *™ - candidate default,
U — per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort iLs not set

R 200.200,200.0/24 [120/1] via 192.168.10.2, 0D0:00:14, [
Seriald/0

C 152.168.10.0/24 185 directly ceonnected, Seriald/0
C 182.168.0.0/24 ig directly connected, LeepbackDd
rtl#show ip route 200.200.200.0
Routing entry for 200.200.200.0/24

Enown wia "rip", distance 120, metric 1
Redistributing via rip

Last update from 1%2.168.10.2 on Serisl0/0, 0D:00:11
ago

Fouting Descriptor Blocks:

* 192 .168.10.2, from 192.1658.10.2, 00:00:11 agc, via
Seriald/o

Route metric is 1, traffic share count is 1

Lo

Lorsqu’un routeur regoit un paquet entrant, il vérifie 'adresse de destination et tente de faire correspondre cette adresse avec
le saut suivant. 2
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9.1  Examendelatablederoutage
918 Détermination de la derniére mise i jour de routage [

Utilisez les commandes suivantes pour rechercher la derniére mise a jour de routage:

e show ip route T
|
rtl#show ip route
Codes: T - conpected, 5 - static, I - IGRP; R - RIE,

M - mobile, B - BGF, I - EIGRF,

E¥ - EIGEF external, O - OEPF,

IA - OSPF inter ares,

Nl - OSPF NEEA external type 1,

NZ - OSPF NSSA external type 2.

El - OSFPF external type 1,

EZ2 - OSPF external type 2, E - EGP, i - IS-I5,
L1 - IS-I5 level-1l, LZ - I5-1I5 lewvel-Z;

|:|l *

ia - I5-I3 inter area, * - candidate default,
U - per-user static route, o — ODR
B - pericdic downloaded static reoute

Gateway of last rescrft is not set

B 200.200.200.0/24 [120/1] wia 192.168.10.2, 00:00:14,
Seriall/0
C 1%2.188.10.0/24 is directly connected, Serial/0
c 182.168.0.0/24 is directly connected, Loopback(
rtl#show ip route 200.200.200.0
Bouting entry for 200.200.200.0/24

Enown wia "rip", distance 120, metric 1
EBedistributing wia rip

Last update from 192.168.10.2 on Seriald/0, 00:00:11
ago

Fouting Descriptor Blocks:

* 192.1eB.10.2, from 192.168.10.2; 00:00:11 ago; wia
Seriall/0

Foute metric is 1, traffic share count is 1

e show ip route address_L
e show ip protocols i
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O Sl
rtl#show ip protocols =

FRouting Protocel is "rip"
Sending updates every 30 seceonds, next duse in 9

seconds
Invalid after 180 seconds, heold down 180, flushed
after 240
Outgoing update filter list for all interfaces is
Incoming update filter list for all interfaces is
Fedistributing: rip
Default versicn control: send versicn 1, receive
any. version

Interface Send Recy Triggered RIP Key-chain
Seriald/0 1 12

LoocpbackD 1 132
Fouting for HNetworks:

192.168.0.0

182.168.10.0 i
Bouting Infermation Sources:

Gateway Distance Last Update
182.168.10.2 120 00:00:03
Distance: {(default is 120)

1 1
r44

e show ip rip database &

rtl#show ip rip database

122.168.0.0/24 autc-summary

122.158.0.0/24 directly connected, Loophbackl
152.168.10.0/24 autoc-summary

122.168.10.0/24 directly connected, Serial0/0
Z0D.200.200.0/24 auto-summary

200.200.200.0/24
[1] wia 1%8Z2.1e8.10.2, 00:00:20, Beriald/0

Fenétre contextuelle

La partie en rouge (00:00:20) indique que |la dernigre mise a jour RIP est
survenue il y a vingt secondes.

= Activite de TP
Exercice : Derniére mise a jour des routesAu cours de ce TP, I’étudiant va collecter des informations sur les mises a
jour de routage et sur les protocoles de routage.
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Certains protocoles de routage prennent en charge plusieurs chemins vers la méme destination. Contrairement aux
algorithmes de chemin unique, ces algorithmes multi-chemins permettent un trafic sur plusieurs lignes, fournissent un
meilleur débit et sont plus fiables.

IGRP supporte 1'équilibrage de charge de cout différent qui est mieux connu sous le nom de variance. La commande
variance demande au routeur d'inclure aussi les routes avec une métrique inférieure a n fois la métrique minimum pour la
meilleure route pour cette destination, ou n est le nombre spécifié par la commande de variance. La variable n peut prendre
une valeur entre 1 et 128, avec comme valeur par défaut 1, ce qui signifie un partage de charge de cout égal.

Rtl a deux routes pour le réseau 192.168.30.0. La commande variance va étre placée sur Rtl pour s’assurer que les deux
chemins vers le réseau 192.168.30.0 sont utilisés.

rtl#show ip route
———=hffichage tronguiég—----

Gateway of last resort is not set
I 1%2.16B.30.0/24 [lO0/B98c] wia 192.168.0.2, 00:00:35, FastEthernet0/0
———=hffichage trongué—----

La figure Lmontre les informations affichées par show ip route sur Rtl avant la configuration de variance. L’interface
Fast Ethernet 0/0 est la seule route pour le réseau 192.168.30.0. Cette route a une distance administrative de 100 et une
métrique de 8986.

T eee——
rtl#show ip route

--——gutput omitted----

Gateway of last rescrt i1s not set

I 122.168.30.0/24 [100/8%88] wia 182.168.0.2,

00:00:22, FastEthernetds0 [100/10874] wia
122.188.10.2, 00:00:22, Seriall/0

----putput omitted----

La figure Zmontre les informations affichées par show ip route sur Rtl aprés la configuration de variance. La route
préférée est Iinterface Fast Ethernet 0/0, mais I’interface Serial 0/0 peut aussi étre utilisée. Apres que la commande variance
ait été exécutée, IGRP va faire du partage de charge entre les deux liens.

La route privilégiée est I’interface FastEthernet 0/0, mais 1’interface Serial 0/0 peut également étre utilisée. Pour vérifier
I’équilibrage de charge, envoyez une requéte ping au réseau 192.168.30.1.

Une fois la commande ping exécutée, la route privilégiée passe par I’interface Serial 0/0. Le protocole IGRP utilise
I’équilibrage de charge entre les deux liaisons. 3
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e
rtl#show ip route

-———gputput omitted----

Gateway of last rescrt is not set

I 122,168.30.0/24 [100/898&] wia 182.168.0.2,

00:00:22, FastEthernstd/0 [100/1087a] wia
122.188.10.2, 00:00:22, Serialld/0

--——putput omitted----

Les tests de base d'un réseau doivent étre effectués séquentiellement, selon I’ordre des couches du modele de référence OSI.
111 est préférable de commencer par la couche 1, jusqu’a la couche 7 si nécessaire. Au niveau de la couche 1, cherchez a
identifier des problémes simples, tels que des cordons d’alimentation déconnectés d’une prise murale. Les problémes les plus
fréquents sur les réseaux IP proviennent d’erreurs dans le systéme d’adressage. Il est important de vérifier la configuration
des adresses avant de passer aux autres étapes de configuration.

? Application Telnet
Presentation

4 Transport |
Fi- Réseau ]—) Ping

I 2 Liaison de données ]
F Physique ]

Chaque test décrit dans cette section est axé sur le fonctionnement d’un réseau au niveau d’une couche donnée du modéle
OSI. Les commandes telnet et ping sont deux commandes importantes utilisées pour tester un réseau.

Le dépannage est un processus qui permet a un utilisateur de localiser les problémes sur un réseau. Ce processus de
dépannage devrait étre basé sur des normes de gestion de réseau mises en place par un administrateur réseau. La création
d’une documentation est trés importante pour le processus de dépannage. 1
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Deébut
probleme

1. Collecte de toutes les données disponibles et analyse des causes
d'échec -

2. Localisation du probléme au sein d'un segment de réseau, d'une unité
ou d'un module, ou au niveau L%ilisateur

3. Imputation du probléme & un matériel ou & un logiciel specifigue au
sein de l'unite, du module ou d'u compte réseau d'un ulilisateur

| 4. Recherche et correction du probléme |
Y

| 5. Confirmation de la résolution du probléme ]
L J

| 6. Redaction d'une documentation sur le probleme et sa solution ]

Les étapes de ce modéle sont les suivantes:

Etape 1: Collecte de toutes les données disponibles et analyse des causes d’échec
Etape 2: Localisation du probléme au sein d’un segment de réseau, d’une unité ou d’un module, ou au niveau utilisateur

Etape 3: Imputation du probléme a un matériel ou a un logiciel spécifique au sein de I’unité, du module ou du compte
réseau d’un utilisateur

Etape 4: Recherche et correction du probléme
Etape 5: Confirmation de la résolution du probléme
Etape 6: Rédaction d’une documentation sur le probléme et sa solution

La figure Zillustre une autre approche du dépannage. Le dépannage ne se limite pas a ces deux méthodes. Toutefois, le
recours a un processus structuré est d’une importance capitale pour le fonctionnement efficace et sans coupure d’un réseau.
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-
Mon Correction
couche 1
MNon Correctio
n couche
Non Correction
couche 3
Couche MNon Correction
4 0K 7 couche 4
Non Correction
couche 5
Non Correction
couche &
1
Tout est MNon
oK ?

Par le biais d’une approche structurée du dépannage, chaque membre d’une équipe de support de réseau peut connaitre les
opérations que chacun a réalisées pour résoudre un probléme. Si diverses solutions de dépannage sont testées sans aucune
organisation ni documentation, la résolution des problémes n’est pas efficace. Méme si un probléme est résolu dans le cadre
d’une approche non structurée, il sera probablement impossible de reproduire la solution lorsque des problémes similaires
surviendront ultérieurement.

Activité de média interactive

Glisser-Positionner : Dépannage

A la fin de cette activité, I’é¢tudiant sera en mesure de comprendre la commande show interface.
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La phase de test doit commencer au niveau de la couche 1 du modéle OSI, jusqu’a la couche 7 si nécessaire.

Les erreurs identifiées au niveau de la couche 1 peuvent étre les suivantes: -L

7 Application |
6 Presentation
T oo )

4 Transport |
3 Reseau |
2 oo e v |
1 Physioue ]

Cébles rompus

Cables déconnectés

Cables raccordés a des ports inappropriés

Connexions instables

Cables inappropriés pour la tiche a accomplir (les cables console, les cables croisés et les cables droits doivent étre
employés a bon escient)

Problémes d’émetteur-récepteur

Problémes de cablage ETCD

Problémes de cablage ETTD

Unités hors tension

Les erreurs identifiées au niveau de la couche 2 peuvent étre les suivantes: 2

www.phpmaroc.com 220 info@phpmaroc.com




Cisco ccna 2 WWW.cisco.com

7 Application |

GPreseniion |
5 seson |
[+ Trorspor_|
3 Reseas )
=

'. 1 Physique |

Interfaces série configurées de fagon incorrecte

Interfaces Ethernet configurées de fagon incorrecte

Ensemble d’encapsulation inapproprié (HDLC est utilisé par défaut pour les interfaces série)
Fréquence d’horloge inappropriée pour les interfaces série

Problémes de carte réseau (NIC)

Les erreurs identifiées au niveau de la couche 3 peuvent étre les suivantes: 5.
Application '_
6 Présentation |
5 Session

4 Transport

P |3 Réseau

2 Liaison de données

JHUILL

1 Physique |

Protocole de routage non activé
Protocole de routage incorrect activé
Adresses IP incorrectes

Masques de sous-réseau incorrects
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Si des erreurs apparaissent sur le réseau, le processus de test basé sur les couches OSI doit étre déclenché. La commande
ping est utilisée pour tester la connectivité au niveau de la couche 3. La commande telnet peut étre utilisée au niveau de
la couche 7 pour vérifier le logiciel de la couche application entre des stations source et de destination. Ces deux commandes
sont décrites plus loin dans une autre section de ce document.

Activité de média interactive

Associer : Tests avec les couches OSI

A la fin de cette activité, I’étudiant sera en mesure de comprendre les couches OSI.

Les témoins lumineux sont utiles au dépannage. La plupart des interfaces ou des cartes réseau comportent des témoins
lumineux qui indiquent si la connexion est valide. Ces témoins lumineux sont souvent appelés voyants de liaison. L’interface
peut également disposer de témoins lumineux pour indiquer si le trafic est en cours de transmission (TX) ou recu (RX). Si
I’interface comporte des témoins lumineux indiquant que la connexion n’est pas valide, mettez 1’unité hors tension et
replacez la carte d’interface. Un voyant de liaison peut également indiquer une mauvaise connexion ou I’absence de liaison a
cause d’un cable inapproprié ou défectueux.

Vérifiez que tous les cables sont connectés aux ports approprié¢s. Vérifiez que toutes les interconnexions sont raccordées au
bon emplacement a 1’aide du cable et de la méthode appropriés. Vérifiez que tous les ports de concentrateur et de
commutateur sont associés au réseau VLAN ou au domaine de collision approprié, et que les options de Spanning Tree
correspondantes, entre autres, sont définies correctement.

Vérifiez que le cable approprié est utilisé. Un cable croisé peut étre requis pour des connexions directes entre deux
commutateurs ou concentrateurs, ou entre deux hotes, tels que des PC ou des routeurs. Vérifiez que le cable de I’interface
source est correctement connecté et en bon état. En cas de doute sur la connexion, replacez le cable et vérifiez la sécurité de
la connexion. Essayez de remplacer le cable par un cable de travail connu. Si ce cable est connecté a une prise murale,
utilisez un testeur de cable pour vérifier que la prise est correctement raccordée.

Vérifiez également le type, la connexion et la configuration de tout émetteur-récepteur utilisé. Si le remplacement du céble ne
résout pas le probléme, essayez de remplacer I’émetteur-récepteur si vous en utilisez un.

Assurez-vous ¢galement que ’unité est bien sous tension. Contrdlez toujours les composants de base avant d’exécuter des
diagnostics ou de tenter un dépannage plus complexe. L

Problémes fréquents au niveau de la couche 1

= Cables rompus
= Cébles déconnectés

= Cables raccordes a des ports inappropries
= Connexions instables

= Cables inappropriés pour la tache a accomplir (les cables console, les cables
d'interconnexion et les cables droits doivent étre employés & bon escient)

* Probléemes d'émetteur-récepteur
= Problémes de cablage ETCD
* Problémes de cablage ETTD

» Unites hors tension
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92 Testsréseau
9255 Dépannage de la couche 3 i Paide de la commandeping [

L’utilitaire ping permet de tester la connectivité du réseau. Un grand nombre de protocoles réseau prennent en charge un
protocole d’écho qui contribue a faciliter le diagnostic de la connectivité de base d’un réseau. Les protocoles d’écho
permettent de vérifier si les paquets de protocole sont acheminés. La commande ping envoie un paquet a I'hote de
destination et attend un paquet de réponse de celui-ci. Les résultats du protocole d'écho peuvent aider a évaluer la fiabilité
chemin-hote et les délais sur le chemin. Ils permettent aussi de déterminer si ’accés a I'héte est possible et si ce dernier
fonctionne. Les informations affichées par la requéte ping indiquent les temps minimum, moyen et maximum que prend un
paquet de requétes ping pour trouver un systéme donné et revenir. La commande ping utilise le protocole ICMP (Internet
Control Message Protocol) pour vérifier la connexion matérielle et I’adresse logique au niveau de la couche réseau. Le
tableau de la figure Lindique les différents types de message ICMP. Il s’agit d’un mécanisme de test des plus élémentaires
pour la connectivité du réseau.

Destination inaccessible Indigque a I'hite source gu'un paguet ne peut pas étre livré. I‘;‘
Dépassement du délai I:E{ d‘efalrde‘a livraison d'un paguet a expiré ; le paguet a
ete eliming,
La source envoie les données plus rapidement gu'elles
Epuisement de la source ne peuvent étre transmises. Ce message invite
I'émetteur & ralentir.
Le routeur gui envoie ce message a regu un paguet
Bt pour lequel une autre route aurait pu étre privilégiée. Ce
message invite I'émetteur a utiliser la route la plus
optimale.
Echo Ce message est utilisé par la commande ping pour
verifier la connectivite,
Probléme de paramétre Ce message est utilisé pour identifier un parameétre qui
est incorrect,
Ce message est utilisé pour mesurer le délai entre
Ffadatege deux hotes.
' Demande de masque =
dadressa/Epones & ka Ce message est u{liisé pour F!!emandm et connaitre le
demande masque de sous-réseau a utiliser,
Annonce et sélection de Ce message permet aux hdtes de connaitre de maniére |
routeur dynamigue les adresses |P des routeurs connectés au E
SOUS-TEseall. P

Dans la figure 2, la cible 172.16.1.5 de la commande ping a répondu correctement aux cinq datagrammes envoyés. Les
points d'exclamation (!) indiquent chaque écho réussi. Si votre écran affiche un ou plusieurs points (.) au lieu de points
d’exclamation, cela signifie que le délai d'attente de I'application du routeur a expiré (ou encore, a été¢ dépassé) pendant
qu'elle attendait un écho de paquet de la cible précisée dans la commande ping.
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Router>»ping 172.16.1.5

Type escape sedquence to abort.

Sending 5, 100 byte ICMP Echos to 172.16.1.5,
timeout is 2 seconds:

Success rate iz 100 percent,

round-trip min/avg/max = 1/3/4 ms

Router>

La commande suivante active un outil de diagnostic qui est utilisé pour vérifier la connectivité:

Router#ping [protocole] {hdte | adresse}

La commande ping teste les connexions du réseau en envoyant des requétes d’écho ICMP a un hoéte cible et en écoutant les
réponses. La commande ping vérifie le nombre de paquets envoyés, le nombre de réponses recgues et le pourcentage de
paquets perdus. Elle vérifie également le temps nécessaire pour que les paquets atteignent leur destination et pour que les
réponses soient regues. Ces informations permettent de contrdler la communication entre une station de travail et d’autres

hotes, et si des données ont été perdues. 2

[Router U

Fli#ping

Protocol [ip]:

Target IP address: 172.16.1.5

Repeat count [3]:

Catagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: v

Source address or interface: 172.1e.2.33
Type of setrvice [D]:

Set DF bhit in IP header? [no]:

Validate reply data? [neo]:

Data pattern [0xABCD]:

Loose, 3trict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape seguence to abort.

Sending 5, 100-byte ICMF Echeocs to 172.16.1.2,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 36/38/26 ms
R1#

.
|— -

www.phpmaroc.com 224

info@phpmaroc.com



Cisco ccna 2 WWWw.cisco.com
La commande ping peut étre appelée a la fois en mode privilégié¢ et en mode utilisateur. La commande ping peut étre

utilisée pour confirmer la connectivité de base sur les réseaux AppleTalk, ISO CLNS (service réseau non orienté connexion),
IP, Novell, Apollo, VINES, DECnet ou XNS.

L’utilisation d’une commande ping étendue indique au routeur d’exécuter une gamme plus étendue d’options de test. Pour
utiliser la commande ping étendue, entrez ping sur la ligne de commande, puis appuyez sur la touche Entrée sans saisir
d’adresse IP. Des invites de commande vont apparaitre chaque fois que vous appuyerez sur la touche Entrée. Ces nombreux
invites permettent de spécifier davantage d’options que le ping standard.

Il est intéressant d’utiliser la commande ping lorsque le réseau fonctionne correctement pour voir comment s’exécute cette
commande dans des conditions normales et disposer d’un modéle de comparaison lors du dépannage.

=7 Activité de TP

Activité en ligne : Dépannage de la couche 3 au moyen de la commande ping

Au cours de ce TP, les étudiants utiliseront la commande ping pour envoyer des requétes d'écho ICMP a un routeur
adjacent.

L’utilitaire Telnet est un protocole de terminal virtuel qui fait partie de la pile de protocoles TCP/IP. Il permet de vérifier le
logiciel de la couche application entre les stations d’origine et de destination. Il s’agit du mécanisme de test le plus complet
qui soit. L utilitaire Telnet est normalement utilisé pour connecter des unités distantes, collecter des informations et exécuter
des programmes.

L’application Telnet fournit un terminal virtuel pour la connexion aux routeurs exécutant TCP/IP. Dans le cadre du
dépannage, il est utile de vérifier quune connexion peut étre établie a 1’aide de Telnet. Cela prouve qu’au moins une
application TCP/IP est capable d’établir une connexion de bout en bout. Une connexion Telnet réussie indique que
l'application de couche supérieure, ainsi que les services des couches inférieures, fonctionnent correctement. L

Application

Y

Telnet

Le routeur distant est-il accessible ?

Siun administrateur peut envoyer une commande Telnet & un routeur mais pas a un autre, vérifiez la connectivité au niveau
des couches inférieures. Si la connectivité a été vérifiée, 1'échec de Telnet est vraisemblablement di & des problemes
spécifiques d'adressage, d’attribution de noms ou d'autorisation d'accés. Ces problémes peuvent exister sur le routeur de
I’administrateur ou sur celui que vous avez tenté d’atteindre via Telnet.

Siune commande Telnet vers un serveur donné échoue a partir d’un héte, essayez de vous connecter a partir d’un routeur et
de plusieurs autres unités. Lors des tentatives de connexion via Telnet, si aucune invite de connexion n’apparait, vérifiez ce
qui suit:
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e Une recherche DNS inverse sur I’adresse du client peut-elle étre trouvée ? De nombreux serveurs Telnet n’autorisent
pas les connexions a partir d’adresses IP qui ne disposent pas d’entrées DNS. Il s’agit d’un probléme fréquent pour
les adresses DHCP dans lesquelles 1’administrateur n’a pas ajouté d’entrées DNS pour les groupes DHCP.

o Il est possible qu’une application Telnet ne puisse pas négocier les options appropriées et ne se connecte donc pas.
Sur un routeur Cisco, ce processus de négociation peut €tre visualis¢ a 1’aide de la commande debugtelnet.

e Il est possible que I’utilitaire Telnet soit désactivé ou ait été déplacé vers un port autre que 23 sur le serveur de
destination.

= Activité de TP

Exercice : Dépannage a 1'aide des commandes ping et telnet

L’objectif de ce TP est de collecter des informations sur les mises a jour et les protocoles de routage.

Activité de média interactive

Pointer-cliquer : Telnet

A la fin de cette activité, 1’étudiant sera en mesure de comprendre Telnet.

La plate-forme logicielle Cisco IOS contient un jeu complet de commandes de dépannage. Les commandes show font partie
des commandes plus utilisées. Chaque aspect du routeur peut étre observé a ’aide d’une ou de plusieurs commandes show.
La commande show utilisée pour vérifier I’état et les statistiques des interfaces est la commande show interfaces. La
commande show interfaces sans paramétre affiche 1’état et les statistiques de toutes les interfaces du routeur. La
commande show interfaces <interface name> affiche uniquement 1’état et les statistiques de I’interface spécifiée. Pour
afficher 1’état de I’interface Serial 0/0, utilisez la commande show interfaces serial(O/O.

L’¢état de deux parties importantes des interfaces est indiqué a I’aide de la commande show interfaces. Il s’agit de la
partie physique (matérielle) et de la partie logique (logicielle). Celles-ci peuvent étre comparées aux fonctions des couches 1
et 2.

L’état du matériel, comprenant les céables, les connecteurs et les interfaces, indique 1’état de la connexion physique entre les
unités. L’¢état du logiciel indique 1’état des messages, tels que les messages de test d’activité, les informations de contrdle et
les informations utilisateur, échangés entre des unités voisines. Cela correspond a la condition de protocoles de couche 2
transmis entre deux interfaces de routeurs connectés.

Ces éléments importants sont représentés par I’état du protocole de ligne et de liaison dans les informations affichées par la
commande show interfaces serial.l
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Routerffshow interface serimsl 0/0

Serial I.'.I,.I"CI is up, line protoceol is up

Hardware is ¢ & gerial
Description: 5 Line San Jose -

Détection de la Messages de
porteuse (Etat veille
de la ligne)
couche 1
ZSarial 0/0 is up, line protocol is up Oparational .
Serial 0/0 is up, line protocol i down Connection Problem
Serial 0/0 is down, line protocol is down Interface Problem

Serial 0/0 is administratively down, line protocol is down Disabled

Le premier paramétre fait référence a la couche matérielle et indique essentiellement si I’interface regoit le signal « Détection
de la porteuse » depuis 1’autre extrémité de la connexion. Si la ligne est en panne, il peut exister un probléme de céblage, un
équipement du circuit peut étre hors tension ou présenter un dysfonctionnement, ou une extrémité peut avoir été désactivée
par administrateur. Si I’interface est en panne sur un plan administratif, elle a ét¢ désactivée manuellement dans la
configuration.

La commande show interfaces serial fournit également des informations permettant de diagnostiquer des
problémes de couche 1 qui ne sont pas faciles a détecter. Un nombre croissant de transitions de porteuse sur une liaison série
peut indiquer au moins I’un des problémes suivants: 2
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R R R HEEiiki ki I B R R R R B MbdL R
+

GilD#show interfaces serial 0/0 =]

Seriall/0 is up, line protocol is up

Hardware i=s QUICC Serial

Internet address is 10.0.1.1/24

MTO 150 bytez, BW 1544 Kbhit, DLY 2000 usec,

relay 255/255, load 131/255

Encapsulation HDLC, lecopback not set, keepalive set (10

sec)

Last input 00:00:00 output hang never

Ll

Last c£learing of "show interface" ccocunters never
Input gueue: &/75/0 (size/max/drops): Tetal cutput
drops: 0

Queing strategy: welghted fairx
output gueue: 0/1000/0 (size/max d
Conversaticns 0/2/64 (allgcated/ma located)

minute input rate 787 LS, . packgts/zec
minute output ra / kets/sec
32363 packets 1 bytes; 0 n¢g buffer
FEeceived-43:2 breocadcasts, units, 0 giantg, 0 threttles,
0 input errors, O fraw&, 0 owerrun, 0 iggored, 0 abort
32370 packets out ; 44881225 bytes, 0 funderruns, 0
gutput errors, colitions, 95 interface resets, 0
cutput buffesr” failures, 0 put buffers swapped out

13 mArrier transitions

Indicateurs de la couche 1

[ 531

o

input, 4488

DC=up LEE=up DUR=up RlS=up ClS=up

e Des interruptions de ligne dues a des problémes au niveau du réseau de 1’opérateur télécom
e  Un commutateur, une unité DSU ou un équipement de routeur défectueux

Siun nombre croissant d’erreurs d’entrée apparait dans les informations affichées par la commande show interfaces
serial, plusieurs facteurs peuvent étre a 1’origine de ces erreurs. Certains problémes sont liés a la couche 1:

Equipement téléphonique défectueux

Ligne série parasitée

Cable inapproprié ou longueur de céble incorrecte
Cable ou connexion endommagé(e)

Unité CSU/DSU défectueuse

Matériel de routeur défectueux

Un autre facteur a examiner est le nombre de réinitialisations d’interface. Celles-ci résultent d’un trop grand nombre de
messages de test d’activité. Les problémes de couche 1 suivants peuvent étre a 1I’origine des réinitialisations d’interface:

e  Une ligne incorrecte entrainant des transitions de porteuse
e  Un probléme matériel au niveau d’une unité CSU/DSU ou d’un commutateur

Si le nombre de transitions de porteuse et de réinitialisations d’interface augmente ou si le nombre d’erreurs d’entrée est élevé
alors que les réinitialisations d’interface augmentent, le probléme est probablement li¢ a une liaison incorrecte ou a une unité
CSU/DSU défectueuse.

Le nombre d’erreurs doit étre interprété par rapport au volume de trafic que le routeur a traité et a la durée de capture des
statistiques. Le routeur assure le suivi de statistiques qui fournissent des informations sur I’interface. Les statistiques reflétent
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le fonctionnement du routeur depuis son démarrage ou depuis la derniére remise a zéro des compteurs. 5
-\'.

|

o=

GAD#show interfaces serial 0/0

Seriall/0 is up, line protoccl is up

Hardware 1s QUICC Serial

Internet address i=s 10.0.1.1/24

MTO 150 bytes, BW 1544 Ekit, DLY 2000 usec,

relay 255/255, lead 131/25%

Encapsulation HDLZ; lcopkback not set; keepalive set

{10 sac)
Last input (00:00:00 cutput hang never
Last clearing of "show interface" counters never

Input gueue:; B/75/0 (size/max/drops): Total ocutput
drops: 0

output cmitted

Gil#show version

Cisco Internetwork Operating Stysem Software
I35 {tm)} 2600 Scftware(C280-BNSY-L), Versicn

12.05%({11)F. RELEASE SOFTWARE {(fcl)

Copyright ({(c) 18985-Z002 by Cisco 3ystem, Inc.
Compiled Tue 0eb=Jan=2001 02:00 by dschwart
Image text-base: 0x0B0ZBBLC, data-base: 0x02005000

ROM: System Rootstrap, Versicon 12.1 {(10)VAA, EARLY
DEPLOYMENT EELEAZE SOFTWARBE (fcl)

GAD uptime is & hours, 21 minutes

System restarted by power-on

System image file is "flash:c2600-bnsy-I. 1205-11.p"
booted wvia flash

outpurt cmitted =

Si les informations affichées par la commande show interfaces indiquent que les compteurs ne sont jamais remis a
z¢€ro, utilisez la commande show wversion pour rechercher depuis quand le routeur est en service.

Utilisez la commande clear counters pour remettre les compteurs a zéro. Ces compteurs devraient toujours étre effacés
apres résolution d’un probléme d’interface. La remise a zéro donne une meilleure image de 1’état actuel du réseau et permet
de vérifier que le probleme a bien été corrigé.

=7 Activité de TP

Activité en ligne : Dépannage de la couche 1 au moyen de la commande show interface

Au cours de ce TP, les étudiants vont vérifier que la liaison physique Serial 0/0 est active, remettre les compteurs
d'interface a zéro, puis vérifier de nouveau l'interface pour déterminer les changements survenus aprés la remise a zéro.
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La commande show interfaces est peut-étre I’outil le plus important pour découvrir les problémes de couche 1 et 2
avec le routeur. Le premier paramétre (ligne) fait référence a la couche physique. Le deuxiéme paramétre (protocole) indique
si les processus de I’IOS qui contrélent le protocole de ligne considérent 1’interface comme utilisable. Cela dépend de la
réception ou non des messages de test d’activité. Les messages de test d’activité sont des messages envoyé€s par une unité du
réseau a une autre pour lui indiquer que le circuit virtuel existant entre les deux est toujours actif. Si I’interface manque trois
messages de test d’activité consécutifs, le protocole de ligne est considéré comme inactif.

Lorsque la ligne est inactive, le protocole est toujours inactif, car il n’existe aucun média utilisable pour le protocole de
couche 2. Cela est particuliérement vrai lorsque ’interface est en panne a cause d’un probléme matériel et lorsqu’elle a été
désactivée par un administrateur.

Si I’interface est active et que le protocole de ligne est désactivé, un probléme de couche 2 existe. Les causes possibles sont
les suivantes:

e  Aucun message de test d’activité (keepalives)
e Aucune fréquence d’horloge (clock rate)
e  Aucune correspondance au niveau du type d’encapsulation

La commande show interfaces serial doit étre utilisée aprés configuration d’une interface série pour vérifier les
modifications et s’assurer que I’interface est opérationnelle.

Matériel (couche physique)
= Cable
= Connecteurs

= |nterface

Couche liaison de données
= Messages de test d'activite
= Informations de contrble

= Informations utilisateur

Activité de média interactive

Glisser-Positionner : Commande show interface interface

A la fin de cette activité, I’étudiant sera en mesure de comprendre la commande show interface interface.
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Le protocole CDP (Cisco Discovery Protocol) annonce des informations sur les unités a ses voisins directs, notamment les
adresses MAC et IP, ainsi que les interfaces de sortie.

Dewvice ID
3350-stvE
yherspace
00409£581=28
GO40965716a5
BHM

il
ALCSS5

GAD#show cdp neighbors

Capabllity Codes:

= Rauter, = Bridge, B = Esur
g Swicch, H- Host, I - IGMEF,
Locallnterface Holdtims Capabilit
Fas C/0 53 R8T
ger 0/1 171 o
Eas 0/ 150
Fas 0/ 152
Emr 0/0 3T ]
Fas 0/2 1e2 =]

¢ Flatform
WE-C3550-2
3eal
ATR-AF350
ATR=RFIG0
2601
2511

Fort
Fas
Eer
LmcO
Lao
Emr

IC
[
141

Les informations affichées par la commande show cdp neighbors contiennent des informations sur les unités voisines
Cisco directement connectées. _LCes informations sont utiles pour le débogage des problémes de connectivité. Si un
probléme de cablage est suspecté, activez les interfaces avec la commande no shutdown, puis exécutez la commande
show cdp neighbors detail avant toute autre configuration. La commande affiche les détails relatifs a une unité
spécifique, tels que les interfaces actives, I’ID de port et I’équipement. La version de la plate-forme logicielle Cisco IOS

exécutée sur les unités distantes apparait également.

Si la couche physique fonctionne correctement, toutes les autres unités Cisco directement connectées doivent étre affichées.
L’absence d’unité connue refléte probablement un probléme au niveau de la couche 1.

Le protocole CDP présente un probléme de sécurité. La quantité d’informations fournies par CDP est tellement vaste que ce
protocole peut étre a I’origine d’une défaillance au niveau de la sécurité. 2 Pour des raisons de sécurité, CDP doit étre
configuré uniquement sur des liaisons entre des unités Cisco, et désactivé sur les ports ou les liaisons utilisateur qui ne sont

pas gérés localement.

_\_. e

CAD#show codp neighbors detail

Cevick IDL 33 50= sLVs
Entry address(es): TP adadress: 1%2.16€0.11%.245
Platform: clsco WE-C3550-24, Capabllities; Router Switch TGHMP
Ihneriacsss ETher |:'_l.'§, Part ID [._._I::;-'_;i:lu port): FastEtherhatd/ 1
Holdtime: 1789 sec
Yersian:
Cizra INternetwork Qparatisg Eysten Solftwars
I [(tmy C3 Software (C3500-150Q3LZ-M}, Version 12_.1(8) EAlc,
COFTHARE
{tcl)
Copyright {c) 12Bc 20 Inc
Camrplled Fri 15=Fah=(]
=—/ Activité de TP

Activité en ligne : Protocole CDP (Cisco Discovery Protocol)

HELEASE

Au cours de ce TP, les étudiants vont utiliser le protocole CDP pour obtenir des informations sur les unités Cisco

voisines.
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La commande traceroute est utilisée pour découvrir les routes que les paquets empruntent lors du déplacement vers leur
destination. L’utilitaire Traceroute peut également étre utilisé pour aider a tester la couche réseau (couche 3) saut par saut et
pour fournir des références pour les performances.

La commande traceroute est souvent référée comme étant la commande trace dans le matériel de référence.
Cependant, la syntaxe exacte de la commande est traceroute.

Les informations affichées par la commande traceroute indiquent également le saut au niveau duquel le probléme est
survenu. Pour chaque routeur du chemin, une ligne de sortie, générée sur le terminal, indique 1’adresse IP de 1’interface ayant
recu les données. Si un astérisque (*) apparait, le paquet a échoué. En recherchant le dernier saut correct dans les
informations affichées par la commande traceroute et en le comparant a un schéma de 1’interréseau, il est possible
d’identifier la zone problématique.

Traceroute fournit également des informations indiquant les performances relatives des liaisons. Le temps de parcours aller-
retour (RTT) est le temps nécessaire pour envoyer un paquet et obtenir une réponse. -1 Cette information est utile pour avoir
une idée approximative du délai sur la liaison. Ces chiffres ne sont pas suffisamment précis pour étre utilisés pour une
évaluation de performance exacte. Toutefois, ces informations peuvent étre capturées et utilisées dans le cadre du dépannage
futur de I’interréseau.

Arabstraceroute 152 .168.6.1

Type escape seguence to abort.
Trace the route teo Eva (182.1e8.&8.1)

Boas 37 B 18571 72 msec 72 msec 28 msec
ntre (18 1 &8 | 20 msec 128 m=ec &0

3 Deeca r {19 1 &8 Z 40 mesec 38 msec B84 msec

4 Fwa (182.168.6 | 98 msec % 96 msec

Notez que 1'unité qui regoit la commande traceroute doit savoir comment envoyer la réponse a I’unité ayant généré la
commande traceroute. Pour que les données traceroute ou ping circulent correctement entre les routeurs, il doit
exister des routes connues dans les deux directions. L’échec d’une réponse n’est pas toujours synonyme de probléme, car les
messages ICMP ont pu étre limités en débit ou filtrés au niveau du site hote. Ceci est particuliérement vrai sur Internet.

Traceroute envoie une séquence de datagrammes UDP (User Datagram Protocol) a partir du routeur vers une adresse de port
non valide sur I’hote distant. Pour la premiére séquence de trois datagrammes envoyée, la valeur du champ Durée de vie est
définie sur un. Avec cette valeur, le datagramme est temporisé au niveau du premier routeur sur le chemin. Ce routeur répond
ensuite en envoyant un message ICMP de dépassement du délai indiquant que le datagramme a expiré.

Trois autres messages UDP sont & présent envoyés, avec cette fois une valeur de durée de vie réglée sur 2. En conséquence, le
deuxiéme routeur renvoie des messages ICMP de dépassement du délai. Ce processus se poursuit jusqu’a ce que les paquets
atteignent réellement leur destination ou que le TTL maximum ait été atteint. La valeur maximale par défaut de TTL pour
traceroute est 30.

Etant donné que ces datagrammes tentent d’accéder a un port non valide sur I’hote de destination, des messages ICMP de
port inaccessible sont renvoyés a la place du message ICMP de dépassement du délai. Le fait que le port soit inaccessible est
signalé au programme traceroute et le processus prend fin.

=7 Activité de TP

Exercice : Dépannage a I’aide de la commande traceroute

T.’obiectif de ce TP est d’utiliser 1a commande traceroute on tracert nour vérifier aue la couche résean entre le routenr
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source, le routeur de destination et chaque routeur du chemin fonctionne correctement.

Les commandes show ip protocols et show ip route affichent des informations sur les protocoles de routage et
sur la table de routage. Les informations affichées par ces commandes peuvent étre utilisées pour vérifier la configuration du
protocole de routage.

La commande show ip route est peut-étre la commande la plus importante pour le dépannage des problémes de routage.
Cette commande affiche le contenu de la table de routage IP. Les informations affichées par la commande show ip

route indiquent les entrées pour tous les réseaux et sous-réseaux connus, et la maniére dont ces informations ont été
apprises. L

_

e
-

Gadsdentshow ip route
Codes: C - connected, 5 - static, I - IGRP, E - RIE,
M - mopble, B - BGP, D - EIGRP,
E¥ - EIGRP external, 0 — GSPF,
IA = O5PF inter area,
El - O3PF external type 1,
E2 - 0OS5PF external tvpe 2, E - EGP, I - I5-1I5;
L1 - I5-I5 level-1,
L2 - I5-I5 level-2, * - candidate default
U = per-user static rout, o = QDR

Gateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
B 10.0.0.0/8 i=s a summary, 1B:14:42, Hulld
s 10.0.1.0/25 is directly connected, Seriald/0
2| 122.168.40.0/24 [120/1] #<i& 10.0.1.2, 00:00:10,
Serialld/0
[120/1] wia 172.16.01, 00:00:11,
FastEthernetQ/0
1 192.168.32.0/24 [100/1800] wia 172.16.0.1, 18:14:45,
FastEthernetl/D
K] 192.168.56.0/24 [20/40%2800] wia 172.146.0.1,
18:14:45, FastEthernetl(/0
¥ 192.168.57.0/24 [80/408500] wia 172.16.0.1;
18:14:45, FastEthernetd/0
H 192.108.48.0/24 [120/1] wia 10.0.1.2, 00:00:18,
Seriald/so
[120/1] wia 172.18.0.1, 00:00:18,
FastEthernet0/0
————{output omitted)--———
£ 172.16.0.0/18 iz directly connected, FastEthernet0/0

En cas de probléme pour atteindre un hdte dans un réseau donné, vous pouvez utiliser les informations affichées par la
commande show ip route pour vérifier que le routeur dispose d’une route pour ce réseau.
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Si les informations affichées par la commande show ip route ne contiennent pas les routes apprises attendues ou
n’indiquent aucune route apprise, il est possible que le probléme soit li¢ a I’absence d’échange d’informations de routage.
Dans ce cas, utilisez la commande show ip protocols sur le routeur pour rechercher une erreur de configuration du
protocole de routage.

La commande show ip protocols affiche des données de protocole de routage IP pour la totalité du routeur. Cette
commande peut étre utilisée pour identifier les protocoles configurés, les réseaux annoncés, les interfaces envoyant des mises
a jour et les sources des mises a jour de routage. Les informations affichées par la commande show ip protocols
indiquent également les compteurs, les filtres, le récapitulatif et la redistribution des routes, ainsi que des parametres propres
a chaque protocole de routage activé sur le routeur. Lorsque plusieurs protocoles de routage sont configurés, les informations
relatives a chaque protocole sont répertoriées dans une section séparée. 2

i_k

Gadsden#show ip protocols =\
Eouting Preotocel is "igrp 127 .

Sending updates every 90 seconds, next due in 49
seconds

Invalid after 270 seconds, hold down 280, flushed
after 530

Outgoing update filter list for all interfaces

=
[}

not set
Incoming update filter list for all interfaces i=s
not set

—————— cutput omitted-————
Fouting Pretoceol is "rip”

Sending updates every 30 seconds, next due in 15
seconds

Invalid after 180 seconds, held down 180, flushed
after 240

Outgoing update filter list for all interfaces is
not set

Incoming update filter list for all interfaces is
not set
————— putput omitted===-==
Focuting Protoecctl is "eigrp 13

Outgoing update filter list for all interfaces is
not set

Inceming update filter list for all interfaces is
not set

Defult networks flagged in ocutgoing updates

defult networks accepted from inceoming updates
————output omitted-———-

Les informations affichées par la commande show ip protocols peuvent étre utilisées pour diagnostiquer une
multitude de problémes de routage, notamment 1’identification d’un routeur soupgonné de fournir des informations de
routage erronées. 11 peut étre utilisé pour confirmer la présence des protocoles attendus, des réseaux annoncés et des unités de
routage voisines. Comme avec tout processus de dépannage, 1’identification du probléme est difficile voire impossible si
aucune documentation n’indique ce qui est normalement attendu.

=—/ Activité de TP
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Exercice : Dépannage des problémes de routage avec show ip route et show ip protocols

L’objectif de ce TP est d’utiliser les commandes show ip route et show ip protocols pour diagnostiquer
un probléme de configuration du routage.

Trés souvent, la configuration et le dépannage sur les routeurs sont effectués a distance lorsqu’il n’est pas possible de
controler physiquement les connexions des routeurs. La commande show controllers sert a déterminer le type de cable
connecté sans avoir a inspecter les cables. -L

-h—

.1
I
f—i

GAlD#show controllers serial 0/0

QUICC Serial unit 0O

idb at Ox20A31A23AE5, driver data structure at 0xZ0A4Ca0
SCC Registers:

General [GSMRE]= 0x2: 0x00000030, Protoccl-specific
[BEMR]=0Ux0

Events [SCCE]=0x0000, Mask |SCCHM]|=0x001F, Status
[5005] =0x0006

Transmit on Demand [TODR]=0x0, Data Sync [DSR]=0x7E7E
Interrupt Eegisters:

-—-—=gutput omitted----

DTE V.35 serial cable attached.

SCC GEWERAL PARAMETEERE RAM (at OxFFOOFCD)

Ex BD Base [EBASE]=0x540, Fn Code [RFCR]=0x18
Tx BD Base [TBASEI=Dx5380, Fn Cocde [TFCRI=0x18
Max Rx Buff Len [MRELE]=1524

————gutput omitted-—-

En examinant les informations affichées par la commande show controllers, vous pouvez déterminer le type de cable détecté
par le contréleur. Ces informations sont utiles pour repérer une interface série sans cable, un type de cable incorrect ou un
cable défectueux.

La commande show controllers serial 0/0 interroge le circuit intégré, ou puce de contrdleur, qui controle les
interfaces série et affiche des informations sur I’interface physique série 0/0. Le résultat varie d’une puce de contrdleur a une
autre. Le résultat varie d’une puce de contrdleur a une autre. Méme au sein d’un méme type de routeur, différentes puces de
contrdleur peuvent étre utilisées.

Quel que soit le type de contréleur, la commande show controllers génere une quantité importante d’informations.
Mis a part le type de cable, la plus grande partie de ces informations sont des détails techniques internes concernant 1’état de
la puce du contrdleur. Sans connaissance spécifique sur les circuits intégrés, ces informations sont peu utiles.

Activité de média interactive

Pointer-cliquer : Tests réseau

A la fin de cette activité, I’étudiant sera en mesure de comprendre le processus de test d’un réseau
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iff Activité de TP

Activité en ligne : Dépannage au moyen de la commande show controllers serial

Au cours de ce TP, les étudiants vont utiliser la commande show controllers pour connaitre le type de cable connecté a
l'interface série.

Les commandes debug permettent d’identifier précisément les problémes de protocole et de configuration. La commande
debug est utilisée pour afficher des événements et des données dynamiques. Etant donné que les commandes show
n’affichent que des informations statiques, elles fournissent une représentation historique du fonctionnement du routeur.
L’utilisation des informations affichées par la commande debug procure des informations sur les événements en cours sur le
routeur. Ces événements peuvent concerner le trafic sur une interface, les messages d’erreur générés par des nceuds sur le
réseau, les paquets de diagnostic propres 4 un protocole et d’autres données utiles pour le dépannage. -

HAD#debug ip eigrp

IP-EIGREP Route Events debugging is on
GhD#show debug

1P route 1P _EIGRP Route debugging is on

Le résultat
dynamique de la commande debug peut nuire aux performances, car il crée des surcharges sur le processeur susceptibles
d’interrompre le fonctionnement normal du routeur. C’est pourquoi la commande debug doit étre utilisée avec parcimonie.
Utilisez les commandes debug pour examiner certains types de trafic ou des problémes spécifiques aprés avoir envisagé
plusieurs causes possibles. Les commandes debug doivent étre utilisées pour localiser des problémes et non pour surveiller

le fonctionnement normal du réseau. 2

e e
GAD4debug ? =]
aaa BAR Authentication, Autheorization and

Accounting
acocess-expression Boolean acecess expression
all Enakble all debugging
arp IP ARP and HP Probke transactions
asyne Aayne interface information
broadcast MAC broadcast packets
callback Call back actiwity
cdp CDP information
-———putput omitted----
bBridge Transparet Bridging
telnet Incoming telnet cennctions
tftp TFTP packets
taken Token Ring information
tunnel Generic Tunnel Interface
w120 V120 information
®25o X.25h infermation | |
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AVERTISSEMENT ::

La commande debugall doit étre utilisée avec modération, car elle peut interrompre le fonctionnement du routeur.

Par défaut, le routeur envoie les informations affichées par la commande debug et les messages systéme a la console. Si une
session telnet est utilisée pour examiner le routeur, les informations affichées par la commande debug et les messages
systéme peuvent étre redirigés vers le terminal distant. Cela est réalisé au sein de la session telnet par la saisie de la
commande terminal monitor. La sélection de commandes debug a partir d’une session telnet nécessite une attention
toute particuliére. Vous ne devez sélectionner aucune commande debug susceptible d’engendrer un trafic supplémentaire
générant I’affichage d’informations supplémentaires. Dans ce cas, le trafic au sein de la session telnet risque de saturer
rapidement la liaison ou le routeur risque d’épuiser une ou plusieurs ressources. Pour empécher cette récursion du trafic,
respectez la régle suivante : ne déboguez jamais une activité sur le port sur lequel la session est établie.

Le résultat des différentes commandes debug varie. Certaines commandes générent fréquemment de nombreuses lignes
tandis que d’autres produisent une ligne ou deux a intervalles de quelques minutes. 24

.

HAD#debug ip packet detail =}
10wed: TCP sreo=1075, dst=80, seg=T7BL595392,
ack=344859385%2 win=04240 ACK
10wed:IP:5=1%2.168.120.145(Ethernecd/0), 4=122.188.11%.9
(Ethernetd/0), g=1%2.188.112.9, len &0, forward
10wed: TCP sro=1075, dst=80, seg=T7H5505392,
ack=344858973% win=04240 ACE
10wed:IP:5=1%2.168.120.145(Ethernecd/0), 4=122.188.11%.9
(Ethernet0/0), g=132.168.119.9, len &0, forward
10wed: TCP sro=1075, dst=80, seg=T7H5505392,
ack=3448e04710 win=94240 ACE
10wed:IP:5=1%2,162.168.120.145(Ethernetd/0),
d=122,158.11%2,.9(Ethernetd/ 0}, g=1982.168.119.2, len &0,
forward
10wed: TCP src=1075, dst=B0, =seg=T78B5385382,
ack=344859389%9 win=04240 ACK
10wed:IP:s=10.1.1.81(5erial0/0}), d=224.0.0.10, len

o revd 2, proto=E8
10wEd:IP:5=210,107.197.105{5=2x1al0/0),
d=182.1458.11%9.255, len 1028, access denied
10wed: ICMP type=8, code=0
l0wed:IP:8=10.1.1.82(1lcacl), d=224.0.0.10(Seriall/0),
len 22, sending broad/multicast, proto=38
10wEd s IP s=0.0.0.0(Ethernst0/0), d=255.255.255.255, len
590, revd 2
10wed: D2 sreo=e8, dst=a’d
10wed:IP s=1082.168.120.50(Ethernetd/0);
d=1922,168,120,255 (Ethernetl/0), len 243; rcvd 3
GAD#undebug all
all possible debugging has been turned off -

D=
E ]
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GAD#debug ip rip events

RIP event debugging is con

GAD#

0:24:16: RIP: sending v1 update to 255.2253.2353.235 ¥ila
EthernetD/0 {1.0.0.1}

00:24:16:RIP: Update contains 3 route
00:24:16:RIP: Update gueued
00:24:146:RIP: Update sent via Ethernet0/0
00:24:16:R1IP;: sending vl update to 255.255.255.255 via
SerialQ/0 (2.0.0.1}

00:24:16:RIP: Update contains 1 routes

00:24:15:R1P;: [pdate gueued

00:24:16:R1P: Update sent wvia Seriall/0

00:24:14:RIP: received vl update from 2.0.0.2 cn
Seriald/D

00:24:15:R1P;: lpdate ceontains 2 ‘routas

m

GAD#undebug all
All possible debugging has been turned off

La commande timestamps est un autre service de la plate-forme logicielle Cisco IOS qui amplifie I’utilité des
informations affichées par la commande debug. Cette commande place un horodatage sur un message de déboguage. Cette
information indique I’heure de I’événement de déboguage et le temps écoulé entre plusieurs événements.

Cela est trés utile quand il faut dépanner des problémes intermittents. En horodatant 1’affichage, une forme récurrente est
souvent reconnue. Cela aide a isoler la source du probleme. Cela évite aussi aux techniciens de regarder attentivement
pendant des heures 1’affichage de déboguage.

La commande suivante configure un horodatage qui indique I’heure de I’affichage (sous la forme heure:minute:seconde), le
temps écoulé depuis la derniére mise en marche du routeur ou depuis I’exécution d’une commande de rechargement:

GAD (config) #service timestamps debug uptime

Ainsi, I’affichage est ainsi trés utile pour déterminer le délai écoulé entre deux événements. Le délai écoulé depuis le dernier
rechargement sert de référence pour déterminer I’intervalle de temps écoulé depuis la dernicére occurrence de I’événement de
déboguage. Ce délai peut étre trouvé avec la commande show version.

Une utilisation plus pratique de I’horodatage est d’afficher I’heure et la date d’arrivée d’un événement. Cela simplifie la
détermination de la derniére occurrence d’un événement de déboguage. Cette possibilité est fournie par I’option datetime:

GAD (config) #service timestamps debug datetime localtime

11 faut bien noter que cette commande n’est utile que si I’horloge du routeur a été réglée. Sinon, les informations
d’horodatage inclues dans I’affichage de déboguage ne correspondront pas a I’heure exacte. Pour s’assurer que les
informations d’horodatages sont correctes, I’horloge du routeur doit étre réglée sur I’heure exacte en utilisant la commande
suivante, entrée en mode privilégié:

GAD#clock set 15:46:00 3 May 2004

Sur certaines plates-formes Cisco, I’horloge du routeur n’est pas maintenue sur batterie. Il faudra donc régler I’horloge du
routeur aprés chaque rechargement ou panne d’alimentation électrique.

GAD (config) #service timestamps debug uptime
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La commande no debug all ouundebug all désactive tous les messages de diagnostic. Pour désactiver une
commande debug en particulier, utilisez la forme no de la commande. Par exemple, si la surveillance du protocole RIP a été
activée avec la commande debug ip rip, vous pouvez la désactiver avec la commande no debug ip rip. Pour
afficher ce qui est analysé par une commande debug, utilisez la commande show debugging.

= Activite de TP
Exercice : Dépannage des problémes de routage avec la commande debug

L’objectif de ce TP est d’utiliser un processus de dépannage OSI systématique pour le diagnostic des problémes de
routage.

Résumé

La compréhension des points clés suivants devrait étre acquise:

Commande show ip route

Détermination de la passerelle de dernier recours

Détermination de la route entre la source et la destination

Détermination de la distance administrative de la route

Détermination de la métrique de la route

Détermination du saut suivant de la route

Détermination de la derniére mise a jour de la route

Observation de chemins multiples vers une destination

Utilisation d’une approche structurée du dépannage

Test sur la base des couches OSI

Dépannage de la couche 1 a I’aide des témoins lumineux

Dépannage de la couche 3 a I’aide de la commande ping

Dépannage de la couche 7 a I’aide de la commande Telnet

Dépannage de la couche 1 a I’aide de la commande show interfaces
Dépannage de la couche 2 a I’aide de la commande show interfaces
e Dépannage a I’aide de la commande show cdp

e Dépannage a I’aide de la commande traceroute

o Dépannage des problémes de routage avec show ip route et show ip protocols
e Dépannage a I’aide de la commande show controllers serial

e Dépannage a I’aide des commandes debug

» L'une des principales fonctions d'un routeur est de déterminer le meilleur chemin vers une
destination donnée. Un routeur * apprend ® les chemins, également appeles routes, a partir
de la configuration manuelle d'un administrateur ou & partir d'autres routeurs par le biais de
protocoles de routage.

= Une table de routage contient la liste des meilleures routes disponibles. Les routeurs
utilisent la table de routage pour prendre des décisions concernant la transmission des
paguets,

* Les commandes telnat el ping permetient de tester un réseau.

= La plate-forme logicielle Cisco 105 contient un jeu complet de commandes de depannage.
Les commandes show figurent parmi les plus ulilisees. Chagque aspect du routeur peul étre
ocbserve a l'aide d'une ou de plusieurs commandes show.

Vue d'ensemble

Les routeurs utilisent les informations d’adresse de protocole IP (Internet Protocol) dans un en-téte de paquet IP pour
déterminer I’interface vers laquelle le paquet doit étre commuté pour se rapprocher de sa destination. Etant donné que le
protocole IP ne fournit aucun service pour garantir que le paquet atteint réellement sa destination, il est considéré comme un
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protocole non fiable et non orienté connexion qui assure 1’acheminement « au mieux » des données. Si des paquets sont
abandonnés en route, arrivent dans le mauvais ordre ou sont transmis plus rapidement que le récepteur ne peut les accepter,
IP ne peut pas corriger le probléme seul. Pour résoudre ces problémes, IP a besoin du protocole TCP (Transmission Control
Protocol). Ce module décrit TCP et ses fonctions et présente UDP, un autre protocole important de couche 4.

Chaque couche du modele de référence OSI a des fonctions variées. Ces fonctions sont indépendantes des autres couches.
Chaque couche s’attend a recevoir des services de la couche immédiatement inférieure et fournit des services spécifiques a la
couche immédiatement supérieure. Les couches application, présentation et session du modéle OSI, qui sont toutes
considérées comme faisant partie de la couche application du modéle TCP/IP, accédent aux services de la couche transport
par le biais d’entités logiques appelées ports. Ce module présente le concept de port, et explique I’importance des ports et des
numéros de port dans les réseaux de données.

A la fin de ce module, les étudiants doivent étre en mesure de:

Décrire le protocole TCP et sa fonction

Décrire la synchronisation et le contréle de flux TCP

Décrire le fonctionnement du protocole UDP et les processus correspondants

Identifier les numéros de port les plus courants

Décrire des conversations multiples entre des hotes

Identifier les ports utilisés pour les services et les clients

Décrire la numérotation des ports et les ports bien connus

Comprendre les différences et les relations entre les adresses MAC, les adresses IP et les numéros de port

A la fin de ce module, 'étudiant sera capable d'effectuer des travaux liés aux thémes
suivants :

10.1 Fonctionnement du protocole TCP
10.2 Vue d'ensemble des ports de la couche transport

Ce module porte sur les objectifs suivants de I'examen de certification
CCNA 640-801 :

Planification et Mise en ceuvre et Dépannage Technologie
conception fonctionnement
= Utilisation du = Evaluation du
modele OS5I en tant processus de
gue guide pour le commLinication
dépannage TCP/IP el de ses
systématigue de protocoles associes
réseau

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et  Mise en ceuvre et Dépannage Technologie

conception fonctionnement

= Ltilisation du
modele OSI en tant
que guide pour le
dépannage
systematique de
reseau
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Ce module porte sur les objectifs suivants de I'examen INTRO 640-821 :

Conception et support Mise en ceuvre et Technologie

fonctionnement

= Description de l'impact
des protocoles associés
a TCP/IP surla
communication des hites

Les adresses IP permettent d’acheminer des paquets entre des réseaux. Toutefois, IP ne garantit en aucun cas leur livraison
finale. La couche transport assure avec fiabilité le transport et la régulation du flux de données depuis la source jusqu’a la
destination. Pour cela, des fenétres glissantes et des numéros de séquence sont utilisés, parallélement a un processus de
synchronisation qui garantit que chaque hote est prét & communiquer. L

Bonjour ! A quelle
vitesse puis-je.
oyer des donnees

Je siiis occupe.
Envoie-les lentement.

Pour comprendre la fiabilité et le contrdle du flux, imaginez un étudiant qui fait I’apprentissage d’une nouvelle langue
pendant un an. Imaginez ensuite que cet étudiant visite le pays dans lequel cette langue est parlée couramment. Lorsqu’il
communique dans cette langue, 1’étudiant doit demander a la personne de répéter chacune de ses phrases (fiabilité) et de
parler lentement, pour s’assurer de comprendre chacun des mots (contréle de flux). La couche transport, couche 4 du modéle
OSI, fournit ces services a la couche 5 au moyen de TCP.

Le protocole TCP est orienté connexion. Avant de transmettre des données, les deux hdtes exécutent un processus de
synchronisation pour établir une connexion virtuelle pour chaque session entre les hotes. Ce processus de synchronisation
permet de vérifier que les deux hotes sont préts pour la transmission des données et permet aux unités de déterminer les
numéros de séquence initiaux pour cette session. Ce processus est appelé échange en trois étapes. Il s’agit d’un processus en
trois étapes qui établit une connexion virtuelle entre les deux unités. Il est important de bien noter que cet échange en trois
étapes est initié par I’hote client. Pour établir une session TCP, I’héte client va utiliser le numéro de port bien connu du
service qu’il désire contacter et qui est fourni par 1’hote serveur.

e Dans la premiére étape, I’hdte qui initie I’échange (le client) envoie un paquet de synchronisation (drapeau SYN
positionné) pour amorcer une connexion. Ceci indique que dans ce segment, pour cette session, un paquet a un
numéro de séquence initial valide «x». Le bit SYN positionné dans I’en téte indique qu’il s’agit d’'une demande de
connexion. Le bit SYN est contenu dans le champ de code de I’en téte du segment TCP. Le numéro de séquence est
un champ de 32 bits de I’en téte du segment TCP. L
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0 4 10 16 24 31
Port source Port de destination

Numero de séquence

Mumeéro d'accusé de réception

HLEN Reserve | Bits de code Fenétre
Somme de controle Pointeur d'urgence
Options (le cas echeant) Remplissage
Donnees

La structure des champs d'un segment TCP contient un en-téte TCP
suivi de données. Les segments servent a établir les connexions,
ainsi qu'a transporter les donnees et les accuseés de réception.

e Dans la deuxiéme étape, I’autre hote recoit le paquet, enregistre le numéro de séquence «x» donné par le client, et
répond par un accusé de réception (drapeau ACK positionné). Le bit de contréle ACK positionné indique que le
champ du numéro d’accusé de réception contient un numéro d’accusé de réception valide. Le drapeau ACK est un
constitué d’un bit contenu dans le champ de code de I’en téte du segment TCP et le numéro d’accusé de réception
est un champ de 32 bits de I’en téte du segment TCP. Quand une connexion est établie, le drapeau ACK est
positionné dans tous les segments tout au long de la session. Le champ d’accusé de réception contient le prochain
numéro de séquence attendu par 1’hdte (x+1). Un accusé de réception de «x+1» signifie que 1’hote a bien recu tous
les octets jusqu’a I’octet «x» compris et qu’il s’attend a recevoir I’octet «x+1». L hote initie aussi une sessionen
retour. Celle-ci intégre dans le segment TCP son propre numéro de séquence initial «y» et positionne le bit SYN. 2

®

Send SYN,
ACK(seq=300
ack=101
ctl=syn,ack)

©

Y

e Dans la troisieme étape, I’hote a I’origine de la demande de connexion répond par un simple accusé dont la valeur
est «y+1», c'est-a-dire le numéro de séquence adressé en retour par le deuxiéme host plus 1 (numéro de séquence de
I’hdte B + 1). Ceci indique qu’il a recu 1’accusé de réception précédent et finalise le processus de connexion.

Il est important de comprendre que les numéros de séquence initiaux contribuent & démarrer la communication entre les deux
unités. IIs servent de numéros de référence de départ entre les deux unités. Les numéros de séquence donnent a chaque hote le
moyen d’envoyer un accusé de réception de sorte que le récepteur sache que 1’émetteur répond bien a la demande de
connexion appropriée.

Activité de média interactive

Glisser-Positionner : Synchronisation TCP

A la fin de cette activité, I’étudiant sera en mesure de comprendre la synchronisation TCP.
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Les attaques par déni de service sont destinées a refuser des services a des hdtes 1égitimes qui tentent d’établir des
connexions. Les attaques par déni de service sont utilisées par les pirates pour bloquer les réponses systéme. L’inondation
SYN est un type d’attaque par déni de service. Elle exploite le processus normal d’échange en trois étapes et oblige les unités
cible a envoyer un accusé de réception a des adresses source, qui ne complétent pas 1’échange en trois étapes.

L’échange en trois étapes débute lorsque le premier hote envoie un paquet de synchronisation (SYN). Le paquet SYN inclut
I’adresse IP source et I’adresse IP de destination. Ces informations d’adresse sont utilisées par le récepteur pour renvoyer le
paquet d’accusé de réception a I’unité émettrice. L

Echange en trois étapes

SYN -
<« SYNACK
ACK >

< —

Serveur

SYN Inondation

SYN

SYN *M;
SYN ~SXBLACK
<2 YN ACK

SYN
YN ACK
SYN — :

SUILACK

Serveur

Dans une attaque par déni de service, le pirate lance une synchronisation mais « usurpe » 1’adresse IP source. On parle de

« spoofing » lorsque ’unité réceptrice répond a une adresse IP inexistante et inaccessible, puis est placée dans un état
d’attente jusqu’a recevoir I’accusé de réception final de I’unité émettrice. La requéte d’attente est placée dans une file
d’attente de connexion ou dans une zone d’attente en mémoire. Cet état d’attente oblige 1’unité attaquée a consommer des
ressources systéme, telles que la mémoire, jusqu’a ce que le délai de connexion expire. Les pirates inondent I’héte attaqué de
fausses requétes SYN, 1’obligeant a utiliser toutes ses ressources de connexion, ce qui ’empéche de répondre aux requétes de
connexion légitimes.

Pour se protéger contre ces attaques, les administrateurs systéme peuvent diminuer le délai d’attente de connexion et
augmenter la taille de la file d’attente de connexion. Il existe également des logiciels capables de détecter ce type d’attaque et
de mettre en place des mesures de protection.

La quantité de données a transmettre est souvent trop volumineuse pour étre envoyée dans un seul segment de données. Dans
ce cas, les données doivent étre divisées en segments plus petits pour permettre une meilleure transmission. TCP est
responsable de la répartition de ces données en segments. Cela peut étre comparé a la maniére que les petits enfants sont
nourris. Leur nourriture est souvent coupée en plus petits morceaux mieux adaptés a leur bouche. De plus, I’'unité réceptrice
peut ne pas étre capable de recevoir les données aussi rapidement que la source les envoie, car elle peut étre occupée par
d’autres activités ou simplement parce que 1’émetteur est plus puissant.
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Une fois les données segmentées, elles doivent étre transmises a 1’unité de destination. L’un des services fournis par TCP est
le contréle du flux, qui régule la quantité de données envoyées au cours d’une période de transmission donnée. Le processus
de contrdle du flux est appelé fenétrage.

La taille de fenétre définie la quantité de données qui peut étre transmise a la fois avant que la destination ne réponde par un
accusé de réception. Quand un hote a transmis un nombre d’octets correspondant a la taille de la fenétre, il doit attendre un
accusé de réception lui indiquant que ces données ont bien été recues, avant de pouvoir envoyer d’autres données. Par
exemple, si la taille de la fenétre est égale a 1, un octet ne peut pas €tre envoy€ avant que I’accusé de réception de I’octet
précédent n’ait été regu. L

Emetteur Récepteur
envoi 1 \
réception 1
/ envoi ack 2
réception ack 2
envoi 2 \
reception 2
/ envoi ack 3
reception ack 3
envoi 3 \
reception 3
/ envoi ack4  ack=
réception ack 4 numero
d'accusé de
Taille de fenétre = 1 réception

Ceci a été simplifié pour I'exemple. Les tailles de fenétres
habituelles sont bien plus grandes, en general plusieurs milliers
d'octets.

TCP utilise le fenétrage pour ajuster de fagon dynamique la taille des transmissions. Les ¢quipements négocient une taille de
fenétre pour autoriser la transmission d’un nombre défini d’octets avant d’émettre un accusé de réception. 2

Emetteur Récepteur
envoi 1
envoi 2 . .
envol 3 reception 1
reception 2
/ reception 3
envoi ack 4
reception ack 4
envoi 4
envoi 5 ; ;
envoi 6 r?cept!ﬂn 4
reception 5
reception 6
/ envoi ack 7 ack =
réception ack 7 numero
Taille de fenétre = 3 d‘accurs éde
reception

Ceci a été simplifié pour I'exemple. Les tailles de fenétres
habituelles sont bien plus grandes, en general plusieurs milliers
d’octets.
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Ce processus d’ajustement dynamique de la taille de la fenétre augmente la fiabilité. La taille de la fenétre peut étre modulée
en fonction des accusés de réception.

Activité de média interactive

Associer : Fenétrage

A la fin de cette activité, I’étudiant sera en mesure de comprendre le fenétrage.

TCP sépare les données en segments. Les segments de données sont ensuite transmis par 1’émetteur au récepteur, apres
synchronisation et négociation d’une taille de fenétre qui détermine le nombre d’octets pouvant étre transmis en une seule
fois. Une fois que toutes les données ont été regues, les segments de données transmis doivent étre assemblés. Il n’existe
aucune garantie concernant I’ordre d’arrivée des données. TCP applique des numéros de séquence aux segments de données
transmis, de sorte que le récepteur soit capable d’assembler correctement les octets dans leur ordre d’origine. Si des segments
TCP arrivent de maniére désordonnée, les segments peuvent étre assemblés dans le mauvais ordre. Les numéros de séquence
indiquent a I’unité de destination I’ordre correct dans lequel placer les octets lorsqu’ils sont regus.

Ces numéros de séquence servent également de numéros de référence, de sorte que le récepteur sache s’il a recu la totalité des
données. Ils identifient également les données manquantes, de sorte que 1’émetteur puisse les transmettre de nouveau. L

Numeéro Numeéros
;3.-':;& d:;:;:t?nn de d'accusés de :
séquence réception

J'al recu le 10
Maintenant,
envol du 11

J'ai envoyeé le 10,

Source Destination AR Séquence

1028 | 23 |10 | 1 | .| e— Source Destination AR Séguence
Source Destination AR Séquence < | 23 (1028 | 2 |11

Les performances sont ainsi accrues car I’émetteur n’a besoin de retransmettre que les segments manquants au lieu du jeu de
données complet.
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Q 4 10 16 24 31
Port source Port de destination
Muméro de sequence

Mumeéro d'accuse de réception
HLEM Reserve Bits de code Fenétre
Somme de contrale Pointeur d'urgence
Oplions (le cas echeant) Remplissage
Données

La structure des champs d'un segment TCP contient un en-téte TCP suivi
de données. Les segments servent a etablir les connexions, ainsi gu'a
transporter les données et les accusés de réception.

Chaque segment TCP est numéroté avant la transmission. 2 Dans la syntaxe des segments, notez que le port de destination
est suivi du numéro de séquence. Au niveau de la station de réception, le protocole TCP utilise les numéros de s€quence pour
assembler les segments en un message complet. Si un numéro de séquence est absent de la série, le segment correspondant
est retransmis.

L’accusé de réception est une étape commune du processus de synchronisation qui comprend les fenétres glissantes et le
séquencage des données. Dans un segment TCP, le champ du numéro de séquence est suivi du champ du numéro d’accusé de
réception, également appelé champ de code. L

0 ki 10 16 24 31
Port source Port de destination
Numero de séquence
Numéro d'accuse de réception

HLEN Réservé | Bits de code Fenétre
Somme de contrile Pointeur d'urgence:
Options (le cas echeant) Remplissage
Danneées

La structure des champs d'un segment TCP contient un en-téte TCP
suivi de données. Les segments servent a etablir les connexions, ainsi
qu'a transporter les données et les accusés de réception.

Ce champ est I’endroit ou s’effectue le suivi des octets transmis et regus.

Le protocole IP présente un probléme de fiabilité, car il n’existe aucune méthode pour vérifier que les segments de données
ont réellement atteint leur destination. Les segments de données peuvent donc étre transmis continuellement sans que leur
réception soit réellement confirmée. TCP utilise une technique de retransmission et d’accusé de réception pour controler le
flux de données et confirmer I’arrivée des données.

La technique PAR est utilisée par de nombreux protocoles comme gage de fiabilité. Selon la technique PAR, la source envoie
un paquet, démarre un compteur et attend un accusé de réception avant d’envoyer le paquet suivant, dans la méme session. Si
le compteur arrive a expiration avant que la source n’ait regu un accusé de réception, celle-ci retransmet le paquet et
redémarre le compteur. L’accusé de réception est fourni par la valeur du numéro d’accusé de réception et par le drapeau ACK
positionné, qui sont inclus dans I’en téte TCP. Le protocole TCP utilise des accusés de réception prévisionnels dans lesquels
le numéro de I’accusé de réception indique le prochain octet attendu dans la session TCP.
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Le fenétrage est un mécanisme de contrdle de flux selon lequel 1’unité source doit recevoir un accusé de réception de la part
de la destination aprés transmission d’une certaine quantité de données. Si la taille de fenétre est de trois, I’unité source peut
envoyer trois octets a I'unité de destination. Elle doit ensuite attendre un accusé de réception. Si I’'unité de destination regoit
les trois octets, elle envoie un accusé de réception a la source, qui peut alors envoyer trois autres octets. Si, pour une raison
quelconque, 1’unité de destination ne regoit pas les trois octets, parfois en raison d’un dépassement de capacité des tampons,
elle n’envoie pas d’accusé de réception. Lorsqu'elle ne recoit pas d’accusé de réception, 'unité source sait que les octets
doivent étre transmis de nouveau, a un débit plus lent. Cette réduction de la taille de la fenétre permet a 1’unité de réception
d’avoir moins d’octets a traiter dans ces tampons avant que d’autres données arrivent. Cela réduit, de fagon efficace, la
vitesse de transmission entre les hotes, mais cela augmente la fiabilité de la communication. 2

Emetteur Récepteur

envoi 1
envoi 2 , .
envoi 3 § reception 1
reception 2
reception 3
/ envoi ack 4

réception ack 4
envoi 4
envoi 5

. reception 4
envol 6 P

réception 5
reception 6
envoi ack’?

réception ack 7
Taille de fenétre = 3

ack = numéro d'accusé de réception

= Activité de TP

Exercice : Sessions d’hotes actives multiples

Ce TP illustre 1'utilisation des ports sur un hote unique connecté a un routeur.

Activité de média interactive

Interactivité : Fenétres glissantes TCP

A la fin de cette activité, I’étudiant sera en mesure de comprendre la taille de fenétre.

La pile de protocoles TCP/IP contient de nombreux protocoles, chacun devant effectuer un travail précis. Le protocole IP
permet une transmission non orientée connexion au niveau de la couche 3 dans un interréseau. Le protocole TCP permet une
transmission de paquets orientée connexion et fiable au niveau de la couche 4 du modele OSI. Le protocole UDP permet une
transmission de paquets non orientée connexion et sans garantie de remise conforme au niveau de la couche 4 du modéle
OSIL

Les protocoles TCP et UDP utilisent IP comme protocole de couche 3 sous-jacent. De plus, TCP et UDP sont utilisés par
divers protocoles de la couche application. TCP fournit des services d’applications, tels que FTP, HTTP, SMTP et DNS.
UDP est le protocole de la couche transport utilisé par DNS, TFTP, SNMP et DHCP. _L
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FTP HTTP | [SMTP | | DNS DNS TFTP

TCP UDP

Int ; Wotre MNombreux
niermne LAN LAN et WAN

TCP doit étre utilisé lorsque les applications ont besoin de garantir qu’un paquet arrive intact, dans le bon ordre et non
dupliqué. La surcharge associée a la confirmation d’arrivée d’un paquet est parfois problématique lors de ’utilisation de
TCP. Les applications n’ont pas toutes besoin de garantir I’arrivée du paquet de données. Elles utilisent donc la technique de
livraison la plus rapide et non orientée connexion fournie par le protocole UDP. Le protocole UDP standard, décrit dans la
spécification RFC 768, est un protocole simple qui échange des segments sans accusé de réception, ni distribution garantie.

Nombre de bits

16

Port de
desfination

Somme de
contrdle

Port source Longueur Donnees...

Les segments UDP ne contiennent pas de champs de
séquence ou d'accusé de réception.

Le protocole UDP n’utilise ni fenétrage, ni accusé de réception. Par conséquent, les protocoles de couche application doivent
assurer la détection des erreurs. ZLe champ du port source est un champ facultatif utilisé uniquement lorsque des
informations ont besoin d’étre renvoyées a 1’hote émetteur. Lorsqu’un routeur de destination regoit une mise a jour de
routage, le routeur source n’envoie aucune requéte, et le routeur de destination n’a donc pas besoin de renvoyer des
informations a la source. Le champ du port de destination indique 1'application a laquelle UDP doit transmettre les données.
Une requéte DNS d’un héte vers un serveur DNS utilise le port de destination 53, numéro de port UDP pour DNS. Le champ
Longueur identifie le nombre d’octets dans le segment UDP. Le champ Somme de contréle UDP est facultatif mais peut étre
utilisé pour garantir que les données n’ont pas ét¢ endommagées pendant la transmission. Pour leur transport sur le réseau, les
segments UDP sont encapsulés dans le paquet IP.

Une fois qu’un segment UDP arrive a ’adresse IP de destination, il doit exister un mécanisme permettant a 1’hote récepteur
de déterminer 1’application de destination exacte. Les ports de destination sont utilisés a cet effet. Si un hdte exécute a la fois
les services TFTP et DNS, il doit étre capable de déterminer le service dont le segment UDP entrant a besoin. Le champ Port
de destination dans I’en-téte UDP détermine 1’application a laquelle un segment UDP est destiné.

A un moment donné, des milliers de paquets fournissant des centaines de services différents traversent un réseau moderne.
Dans la plupart des cas, des serveurs fournissent une multitude de services, créant des problémes uniques pour 1’adressage
des paquets. Si un serveur exécute a la fois SMTP et HTTP, il utilise le champ Port de destination pour déterminer le service
demandé par la source. La source ne peut pas créer un paquet destiné uniquement a I’adresse IP du serveur, car la destination
ne serait pas en mesure de déterminer le service demandé. _1.Un numéro de port doit étre associé a la conversation entre les
hoétes pour garantir que le paquet atteint le service approprié sur le serveur. Sans moyen de distinguer les différentes
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conversations, le client serait incapable d’envoyer un message ¢électronique tout en ouvrant une page Web, a ’aide d’un
serveur a la fois. Une méthode de distinction des conversations de la couche transport doit étre utilisée.

SMTP (email) et WWW

SMTP (email) et WWW

o
=

SMTP (email) et WWW

‘Quel est le service
\_de destination 7 _

SMTP {email) et WWW

Les hotes exécutant TCP/IP associent des ports au niveau de la couche transport a certaines applications. Les numéros de port
servent a distinguer les différentes conversations qui circulent simultanément sur le réseau. Les numéros de port sont
nécessaires lorsqu’un héte communique avec un serveur exécutant plusieurs services. Les protocoles TCP et UDP utilisent
des numéros de port ou de socket pour transmettre des informations aux couches supérieures.
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Les développeurs d’applications ont convenu d’utiliser les numéros de port bien connus qui sont définis dans la spécification
RFC 1700. Toute conversation destinée a I’application FTP utilise le numéro de port standard 21. ZLes conversations qui ne
visent pas des applications ayant des numéros de port bien connus se voient attribuer des numéros aléatoires sélectionnés a
lintérieur d’une plage donnée. Ces numéros sont utilisés en tant qu'adresses source et de destination dans le segment TCP. 2

Fort Fort de
source destination

Fort dest. = 23 l
Envoi des paquets
a mon application
Telnat r
f—"ﬁ,.,x
8
&
o
: e
'
- j
I W

| < 1028 23 ree

Les plages attribuées aux numéros de port sont les suivantes:

e Les 1023 premiers ports sont des ports bien connus.
e Les ports enregistrés sont compris entre 1024 et 49151.
e Les ports compris entre 49152 et 65535 sont des ports dits dynamiques ou privés.

Les systémes initiant des requétes de communication se servent des numéros de port afin de sélectionner les applications
appropriées. Les numéros de port source pour ces requétes sont affectés de maniére dynamique par 1’hote émetteur et sont
généralement supérieurs a 1023. Les numéros de port compris entre 0 et 1023 sont considérés publics et sont contrdlés par
I’TANA (Internet Assigned Numbers Authority).

Les numéros de port sont comparables aux numéros de boite postale. Une lettre peut comporter un code postal, une ville et
une boite postale. Le code postal et la ville permettent de diriger la lettre vers le service de tri postal approprié, tandis que la
boite postale garantit la livraison de la lettre a la personne a qui elle est adressée. De méme, 1’adresse IP sert a envoyer le
paquet au bon serveur, tandis que le numéro de port TCP ou UDP garantit la transmission du paquet a I’application
appropriée.
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Un numéro de port doit étre associé aux services exécutés sur les hotes pour que la communication soit possible. Un hote
distant qui tente de se connecter a un service attend de ce dernier qu’il utilise des ports et des protocoles de couche transport.
Certains ports, définis dans la spécification RFC 1700, sont des ports bien connus et réservés a TCP et a UDP. _L

ne

Décimal Mot-clé Description
0 Reserve
1-4 MNon attribug
5 RJE Soumission de travaux a distance
ECHO Echo
DISCARD Elimination
11 USERS Utilisateurs actifs
13 DAYTIME Heure du jour
15 METSTAT Who is Up ou NETSTAT
17 QUOTE Citation du jour
19 CHARGEN Generateur de caractéres
20 FTP-DATA Protocole FTP (donneées)
21 FTP Protocole FTP
23 TELNET Connexion en mode terminal
25 SMTP Protocole SMTP (Simple Mail Transfer Protocol)
37 TIME Heure du jour
39 RLP Protocole RLP (Resource Location Protocol)
42 NAMESERVER Serveur de noms d'hote
43 MICMAME Who Is
53 DOMAIN Serveur de noms de domaine
67 BOOTPS Serveur de protocole Bootstrap
68 BOOTPC Client de protocole Bootstrap
69 TFTP Protocole TFTP (Trivial File Transfer Protocol)
IE] Tout service de sortie privé
i Any Private RJE Service
79 FINGER Finger
80 HTTF Protocole HTTP
a5 SUPDUP Protocole SUPDUP
101 HOSTHAME Serveur de noms d'hote NIC
102 |150-TSAP ISO-TSAP
110 POP3 Protocole POP (Post Office Protocol) permettant
au client de récupérer des messages a partir
d'un serveur de messagerie
113 ALUTH Service d'authenfification
117 UUCP-PATH Service de chemin UUCP
123 NTP Protocole NTP (Network Time Protocol)
133-159 Mon attribue
160-223 Réserva
224-241 Mon attribue
242-255 Mon attribué

L
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Ces ports bien connus définissent les applications exécutées au niveau supérieur des protocoles de couche transport. Par
exemple, un serveur exécutant le service FTP transmet des connexions TCP via les ports 20 et 21 entre des clients et son
application FTP. Ainsi, le serveur peut déterminer avec exactitude le service demandé¢ par un client. Les protocoles TCP et
UDP utilisent des numéros de port pour déterminer le service auquel les requétes sont destinées.

Chaque fois qu’un client se connecte a un service sur un serveur, un port source et un port de destination doivent étre
spécifiés. Les segments TCP et UDP contiennent des champs pour les ports source et de destination. L. 2 Les ports de
destination, ou ports de services, sont normalement définis a I’aide des ports bien connus. Les ports source définis par le
client sont déterminés de maniére dynamique.

0 4 10 16 24 31
Port source Port de destination
Mumeéro de séguence
Numéro d'accusé de réception
HLEN Réservé | Bits decode | Fenétre
Somme de controle Pointeur d'urgence
Options (le cas échéant) | Remplissage
Données

Voici la structure des champs d'un segment TCP, composée d'un en-téte
TCP suivi de données. Les segments servent a établir les connexions,
ainsi qu'a transporter les donneées et les accusés de reception.

Nombre de bits 16 16

Port source Por e Longueur
. destination g

Somme de
controle

Données...

Aucun champ de séquence ou d'accusé de réception.

En régle générale, un client détermine le port source en affectant de maniére aléatoire un numéro supérieur a 1023. Par
exemple, un client qui tente de communiquer avec un serveur Web utilise TCP et régle le port de destination sur 80 et le port
source sur 1045. Lorsque le paquet arrive sur le serveur, il est transmis a la couche transport, puis au service HTTP qui est
exécuté au niveau du port 80. Le serveur HTTP répond a la requéte du client avec un segment qui utilise le port 80 comme
source et le port 1045 comme destination. De cette maniére, les clients et les serveurs utilisent des ports pour distinguer le
processus auquel le segment est associé.

Les numéros de port sont représentés par 2 octets dans I’en-téte d’un segment TCP ou UDP. Cette valeur sur 16 bits peut
représenter des numéros de port compris entre 0 et 65535, qui sont répartis en trois catégories: les ports bien connus, les ports
enregistrés, et les ports dynamiques ou privés. Les 1023 premiers ports sont des ports bien connus. Comme leur nom
I’indique, ces ports sont utilisés pour des services de réseaux bien connus, tels que FTP, Telnet ou DNS. 1 Les ports
enregistrés sont compris entre 1024 et 49151. Les ports compris entre 49152 et 65535 sont des ports dits dynamiques ou
privés.
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Activité de média interactive

Glisser-Positionner : Numéros de port

A la fin de cette activité, I’étudiant sera en mesure de comprendre les numéros de port.

Les numéros de port sont utilisés pour suivre des sessions multiples entre des hotes. Les numéros de port source et de
destination combinés a ’adresse réseau forment un socket. Un ensemble de deux sockets, un pour chaque hote, forme une
connexion unique. Par exemple, un hote peut établir une connexion telnet sur le port 23 tout en surfant sur Internet via le port
80. Les adresses IP et MAC sont identiques car les paquets proviennent du méme hote. Par conséquent, chaque conversation
cOté source a besoin de son propre numéro de port, de méme que chaque service demandé.

Numéros de port et socket

» Les numéros de port sont utilisés pour suivre des sessions multiples entre des hotes.
= Un numéro de port combingé a l'adresse réseau forme un socket.

:—/ Activité de TP

Exercice : Numéros de ports bien connus et sessions multiples

Au cours de ce TP, I’étudiant va activer des services HTTP sur un routeur.

Ces trois méthodes d’adressage sont souvent confondues, mais cette confusion peut étre évitée si les adresses sont expliquées
par rapport au modele OSI. Les numéros de port sont situés au niveau de la couche transport et sont desservis par la couche
réseau. La couche réseau affecte 1’adresse logique (adresse IP) et est ensuite desservie par la couche liaison de données qui
affecte I’adresse physique (adresse MAC).

Le processus s’apparente a 1’envoi d’une lettre normale. Sur une lettre, ’adresse est composée d’un nom, de la rue et de la
ville. Ces ¢léments sont comparables au numéro de port, a ’adresse MAC et a ’adresse IP utilisés pour les données de
réseau. Le nom sur I’enveloppe équivaut au numéro de port, le numéro civique ainsi que le nom de la rue correspondent a
I’adresse MAC et la ville représente 1’adresse IP. Plusieurs lettres peuvent étre envoyées a la méme adresse, mais contenir des
noms différents. Par exemple, deux lettres peuvent étre envoyées a la méme destination, mais I’une peut étre adressée a Jean

Durand et Iautre a Juliette Durand. Cela est comparable aux sessions multiples avec des numéros de port différents. 1.
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Résumé

La compréhension des points clés suivants devrait étre acquise:

Description du fonctionnement du protocole TCP
Processus de synchronisation (échange en trois étapes)
Attaques par déni de service

Fenétrage et taille de fenétre

Numéros de séquence

Accusé de réception positif

Fonctionnement du protocole UDP

Conversations multiples entre hotes

Ports de services

Ports de clients

Numérotation des ports et numéros de port bien connus
Exemple de sessions multiples entre des hotes
Comparaison des adresses MAC, des adresses IP et des numéros de port

+ Le protocole TCP est orenté connexion. Avant de transmettre des données, les deux
hdtes executent un processus de synchronisation pour etablir une connexion virtuelle.

* UDP fournit une transmission de paguets non ofientée connexion el sans garantie au
niveau de la couche 4 du modele OS).

= Les numéros de port servent & distinguer les différentes conversations qui circulent
simultanément sur le réseau. Les numeros de port sont nécessaires lorsgu'un hite
communique avec un serveur executant plusieurs services.

Vue d'ensemble

Les administrateurs réseau doivent trouver le moyen d’interdire I’accés au réseau a certains utilisateurs tout en permettant aux
utilisateurs internes d’accéder aux services nécessaires. Bien que les outils permettant d’assurer la sécurité, tels que les mots
de passe, I’équipement de rappel et les dispositifs de sécurité physiques, se révélent utiles, dans la plupart des cas, ils
n’offrent pas la souplesse que procurent le filtrage de trafic de base et les contrdles spécifiques que leur préférent la majorité
des administrateurs. Ainsi, il se peut qu’un administrateur réseau souhaite accorder I’accés a Internet aux utilisateurs, tout en
interdisant a des utilisateurs externes 1’accés au réseau LAN via Telnet.

Les routeurs assurent les fonctions de base de filtrage du trafic, telles que le blocage du trafic Internet, a I’aide de listes de
contréle d’acces. Une liste de controle d’acces est un ensemble séquentiel d’instructions d’autorisation ou de refus qui
s’appliquent aux adresses ou aux protocoles de couche supérieure. Ce module présente les listes de contréle d’accés standard
et étendues permettant de controler le trafic réseau, ainsi que le réle de ces listes dans le cadre d’une solution de sécurité.

En outre, ce module comprend des conseils, des éléments dont il faut tenir compte, des recommandations et des lignes
directrices générales sur 1’utilisation des listes de contrdle d’accés, en plus des commandes et des configurations nécessaires a
la création de ces listes. Enfin, ce chapitre présente des exemples de listes de contrdle d’accés standard et étendues, ainsi que
des méthodes d’application de ces listes aux interfaces de routeur.

Les listes de controle d’accés peuvent se limiter a une simple ligne destinée a autoriser des paquets a partir d’un hote
spécifique ou peuvent étre constituées d’ensembles de régles et de conditions extrémement complexes pouvant définir avec
précision le trafic et les performances des processus de routeur. Tandis que la plupart des utilisations avancées des listes de
contrdle d’accés sortent du cadre de ce cours, ce module fournit des détails sur les listes de controle d’accés standard et
étendues, sur leur emplacement exact et sur certaines applications spéciales de ces listes.

A la fin de ce module, les étudiants doivent étre en mesure de:

Expliquer les différences entre les ACL standard et étendues
Expliquer les regles de placement des ACL

Créer et appliquer des ACL nommées

Décrire la fonction de pare-feu
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e  Utiliser les ACL pour limiter 1’accés au terminal virtuel

111 Notions de base sur la liste de contréle d'accés (ACL)

11.2 Listes de contrile d'accés (ACL)

Ce module porte sur les objectifs suivants de I'examen de certification

CCNA 640-801 :

Planification et
conception

+ Développement
d'une liste de
contrdle d'accés
répondant aux
speécifications des
ufilisateurs

Mise en ceuvre et Dépannage

fonctionnement

« Mise en celvre de
listes de contrile
d'accés

* Depannage d'une
liste de controle
d'accés

Technologie

Ce module porte sur les objectifs suivants de I'examen ICND 640-811 :

Planification et
conception

« Développement
d'une liste de
contrle d'accés
répondant aux
spécifications des
utilisateurs

Mise en ceuvre
et

= Mise en ceuvre de
listes de contrile
d'accés

Dépannage

= Dépannage d'une
liste de contrle
d'accés

Technologie

WWW.cisco.com

Les listes de controle d’accés sont des listes de conditions qui sont appliquées au trafic circulant via une interface de
routeur. L Ces listes indiquent au routeur les types de paquets a accepter ou a rejeter. L’acceptation et le refus peuvent étre
basés sur des conditions précises. Les ACL permettent de gérer le trafic et de sécuriser 1’accés d’un réseau en entrée comme

en sortie.
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Des listes de contrdle d’acces peuvent €tre créées pour tous les protocoles routés, tels que les protocoles IP (Internet Protocol)
et IPX (Internetwork Packet Exchange). Des listes de contrdle d’accés peuvent €galement tre configurées au niveau du
routeur en vue de contrdler ’accés a un réseau ou a un sous-réseau.

Les listes d’acces filtrent le trafic réseau en commandant aux interfaces d’un routeur d’acheminer ou de bloquer des paquets
routés. £ Le routeur examine chaque paquet afin de déterminer s’il doit ’acheminer ou le rejeter en fonction des conditions
précisées dans la liste de contrdle d’acces. Certaines conditions dans une ACL sont des adresses source et de destination, des
protocoles et des numéros de port de couche supérieure.

En-téte de Paquet Segment (ex : [Données
trame (en-téte IP) | en-téte TCP)
Mumer

ode

Protocole

Utilisent les
instructions
de liste
d'acces pour
verifier le

Adresse d'origine

Adresse de destination

Autoriser

Les listes de controle d’accés doivent étre définies en fonction d’un protocole, d’une direction ou d’une interface. 2.

IP P
IPX IPX
AppleTalk AppleTalk

Une liste par interface, par direction, par protocole

Avec deux interfaces et trois protocoles, ce routeur peut avoir un
total de 12 ACL distinctes d'appliquees.

Pour contrdler le flux du trafic sur une interface, une ACL doit étre définie pour chaque protocole activé sur I’interface. Les
ACL contrdlent le trafic dans une seule direction a la fois sur une interface. Une ACL séparée doit étre créée pour chaque
direction : une pour le trafic entrant et une pour le trafic sortant. Enfin, chaque interface peut avoir plusieurs protocoles et
directions définis. Si le routeur a deux interfaces configurées pour IP, AppleTalk et IPX, 12 listes d’acces distinctes sont
nécessaires : une liste pour chaque protocole, fois deux pour la direction (entrée et sortie), fois deux pour le nombre
d'interfaces.

Voici les principales raisons pour lesquelles il est nécessaire de créer des listes de contrdle d’acces :

e Limiter le trafic réseau et accroitre les performances. En limitant le trafic vidéo, par exemple, les listes de contrdle
d’acces permettent de réduire considérablement la charge réseau et donc d’augmenter les performances.

e  Controler le flux de trafic. Les ACL peuvent limiter I’arrivée des mises a jour de routage. Si aucune mise a jour n’est
requise en raison des conditions du réseau, la bande passante est préservée.

e  Fournir un niveau de sécurité d’accés réseau de base. Les listes de controle d’accés permettent a un hote d’accéder a
une section du réseau tout en empéchant un autre hote d’avoir accés a la méme section. Par exemple, I’hdte A peut
accéder au réseau réservé aux ressources humaines, tandis que 1’hote B ne peut pas y accéder.

e Déterminer le type de trafic qui sera acheminé ou bloqué au niveau des interfaces de routeur. Il est possible
d’autoriser I’acheminement des messages électroniques et de bloquer tout le trafic via Telnet.

e Autoriser un administrateur a contrdler les zones auxquelles un client peut accéder sur un réseau.
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e  Filtrer certains hotes afin de leur accorder ou de leur refuser 1’accés a une section de réseau. Accorder ou refuser aux
utilisateurs la permission d’accéder a certains types de fichiers, tels que FTP ou HTTP.

Lorsqu’aucune liste de contrdle d’acces n’est configurée sur le routeur, tous les paquets acheminés par le routeur peuvent
accéder a toutes les sections du réseau.

Une liste de controle d’accés est un groupe d’instructions qui définissent si les paquets sont acceptés ou rejetés au niveau des
interfaces d’entrée et de sortie. LLPour prendre ces décisions, les paquets sont comparés avec une instruction de condition
d’une liste d’acces, puis acceptés ou rejetés selon 1’action définie dans 1’instruction.

Paguets vers
interfaces du groupe
8 = Tol 2T

Autoriser (vers l'interface
de destination)
_h.

Satisfait
au derniar
1est

MNon (refus implicite)

Corbeille
d'glimination des

L’ordre des instructions ACL est important. La plate-forme logicielle Cisco 10S teste le paquet par rapport a chaque
instruction de condition en partant du début de la liste jusqu’a la fin. Lorsqu’une condition est satisfaite dans la liste, le
paquet est accepté ou rejeté et les autres instructions ne sont pas vérifiées. Si une instruction de condition autorisant I’accés a
tout le trafic est située en haut de la liste, aucune instruction ajoutée en dessous ne sera vérifiée.

Pour ajouter des instructions de condition supplémentaires dans une liste d’acces, vous devez supprimer toute la liste et en
recréer une avec les nouvelles instructions. £ Pour faciliter le processus de révision d’une liste de contrdle d’accés, il est
préférable d’utiliser un éditeur de texte comme le Bloc-notes et de coller la liste dans la configuration du routeur.
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_iol x|
File | Edit View Call Transfer Help (SRR Ll rl i =10l

) | (_ Copy 4 File Edit Format View Help
: ]L’:urrﬂnt configuration : 947 bytes

1

version 12.2

no service pad

service timestamps debug optine

service limestamps log opline

no service password-encryption

1

hostname Cisco-a

- e T B rf E h
|53nd5 the contents of the Clipboard to the re ‘mte ace Ethernet(

]

Prenez I'habitude de mettre a jour |les fichiers de configuration de votre
routeur avec un éditeur de texte. Utilisez ensuite |a fonction de collage vers
hote dans HyperTerminal pour inserer la mise a jour dans le routeur.

Le processus du routeur débute de la méme fagon, et ce, que des listes de contrdle d’accés soient utilisées ou non. 3 Au
moment ou une trame entre dans ’interface, le routeur vérifie si I’adresse de couche 2 correspond ou s’il s’agit d’une trame
de broadcast. Si ’adresse de la trame est acceptée, les informations de trame sont éliminées et le routeur recherche une liste
de contrdle d’accés sur ’interface d’entrée. Le cas échéant, le paquet est vérifié pour déceler des correspondances avec les
instructions de la liste. Si le paquet correspond a une instruction, il est soit accepté soit refusé. Si le paquet est accepté dans
I’interface, il est ensuite comparé aux enregistrements de la table de routage afin de déterminer I’interface de destination, et
transmis a cette interface. Ensuite, le routeur vérifie si ’interface de destination posséde une liste de contréle d’acces. Le cas
échéant, le paquet est a présent comparé aux instructions de cette liste et si une correspondance est trouvée, il est soit accepté
soit rejeté. En 1’absence de liste de contrdle d’accés ou si le paquet est accepté, il est encapsulé dans le nouveau protocole de
couche 2 et acheminé par I’interface jusqu’a 1’unité suivante.

En résumé, les instructions d’une liste de contrdle d’acces fonctionnent dans 1’ordre séquentiel logique. Si une condition est
satisfaite, le paquet est autorisé ou refusé et les autres instructions ne sont pas vérifiées. Si aucune des instructions ne
correspond au paquet, une instruction implicite deny any est placée a la fin de la liste par défaut. L’instruction invisible
deny any sur la derniere ligne d’une ACL interdit I’acces de tout paquet qui ne correspond pas aux instructions de la liste
de contrdle d’accés. Lorsque vous créez une ACL pour la premiére fois, il est recommandé d’ajouter ’instruction deny a la
fin de la liste pour renforcer la présence dynamique de I’interdiction implicite.
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| Fouter{config)$

Les ACL sont créées en mode de configuration globale. 11 existe différents types de listes de contréle d’accés : standard,
étendues, IPX et AppleTalk. Au moment de configurer les listes de contréle d’acces d’un routeur, vous devez identifier
chaque liste en lui attribuant un numéro unique. Ce numéro identifie le type de liste d’acces créé et doit étre compris dans la
plage de numéros valide pour ce type. 2

Protocole Plage
IP standard | 1-99, 1300-1999 |

IP étendu 100-199, 2000-2699 ]
AppleTalk 600-699 |
IPX 800-899 !
IPX étendu 900-999 |

| Protocole IPX Service Advertising 1000-1099 |

Aprés avoir accédé au mode de commande approprié et décidé d’un numéro de type de liste, I’utilisateur saisit les
instructions de la liste d’accés a I’aide de la commande access-list, suivi des paramétres appropriés. 3 La seconde partie du
processus consiste a les assigner a I’interface qui convient. Cette premiére étape est la premiere d’un processus qui en compte
deux. La seconde partie du processus consiste a assigner I’ACL a I’interface qui convient.

Etape 1

Definir 1a liste de controle d'acceés a l'aide de la commande suivante :

Router ({config) faccess-list access-list-number

{parmit | deny| {test-condiricns)
Un enonce global identifie la liste de controle d'acces. Plus particuliérement,
la plage 1 a4 99 est réeservée a l'acceés IP standard. Ce numeéro indique le
type de liste de controle d'acces. Dans la plate-forme logicielle Cisco 103
version 11.2 ou ultérieure, les listes de contrdle d'accés peuvent aussi étre
identifiees par un nom, tel que groupe_formation, plutdt que par un DUMEro.
Les termes " permit " et " deny " dans I'énonce global de liste de controle
d'acces indiquent comment les paquets qui satisfont aux conditions de test
sont traités par la plate-forme logicielle Cisco 103, " Permit " signifie
generalement gue le paguet pourra utiliser une ou plusieurs des interfaces
que vous preciserez plus tard. Le ou les paramétres finaux précisent les
conditions de test wtilisées par I'énonce de liste de contrdle d'accés.

ME

Etape 2

Vous devez ensuite appliquer les listes de contrdle d'accés 4 une interface a
l'aide de la commande access-group, comme dans cet exemple :

Router{config-if)#{protocol] access-group access—llisb-
number

Tous les enoncés de liste de contrdle d'accés identifiés par numéro-
liste-acces sont associes a une ou a plusieurs interfaces. Tout paguet qui
satisfait aux conditions de test de la liste de contrdle d'acces est autorisé a
utiliser une interface du groupe d'accés d'interfaces.

;j.,.
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Sous TCP/IP, les listes de controle d’acces sont affectées a une ou a plusieurs interfaces et peuvent filtrer le trafic entrant ou
sortant a I’aide de la commande ip access-group disponible & partir du mode de configuration d’interface. &

Fouter {coniig) #access-list 2 deny 172.16.1.1
Fouter {cenfig) faccess-1list 2 permit 172.16.1.0 0.0.0.255

Fouter {confiig) #access-list 2 deny 172.16.0.0 0.0.255.255
Fouter {config) faccess-1list 2 permit 172.0.0.0
0.255.255.255

Router {config) #interface el

Eouter {config-if)#ip access-group 2 in

Lorsque vous affectez une ACL a une interface, vous devez spécifier la direction du filtre (entrée ou sortie). La direction du
filtre peut étre définie de maniére a vérifier les paquets qui sont regus ou envoyés par une interface. Pour déterminer si une
liste de contrdle d’acces concerne le trafic entrant ou sortant, I’administrateur réseau doit regarder les interfaces comme s’il
était positionné a I’intérieur du routeur. Il s’agit d’un point trés important. Les paquets recus par une interface sont filtrés par
une liste de contrdle d’acces pour trafic entrant tandis que les paquets envoyés par une interface sont filtrés par une liste de
contrdle d’accés pour trafic sortant. Apres avoir créé une liste d’accés numérotée, vous devez 1’affecter a une interface. Une
liste de controle d’acces contenant des instructions numérotées ne peut pas étre modifiée. Elle doit étre supprimée a ’aide des
instructions de ’ACL en utilisant la commande no access-listnuméro-de-1iste pour étre ensuite recréée. 5

‘ Fouter{config) #no access-list 2

Les régles de base suivantes doivent étre respectées lors de la création et de I’application des listes d’accés :

Une liste d’acces par direction et par protocole.

Les listes d’acces standard doivent étre appliquées le plus prés possible de la destination.

Les listes d’acces étendues doivent étre appliquées le plus prés possible de la source.

Pour faire référence a une interface d’entrée ou de sortie, placez-vous a I’intérieur du routeur en regardant l'interface

en question.

e Les instructions sont traitées dans I’ordre depuis le début de la liste jusqu’a la fin jusqu’a ce qu’une correspondance
soit trouvée. Si aucune correspondance n’est détectée, le paquet est refusé.

o Il existe un refus implicite deny any a la fin de toutes les listes de contrdle d’acces. Cela n’apparait pas dans la
liste de configuration.

e Les entrées de la liste d’accés doivent filtrer les paquets dans 1’ordre, du plus spécifique au plus général. Les hotes
spécifiques doivent étre rejetés en premier, tandis que les groupes ou les filtres généraux viennent en dernier.

e La condition de correspondance est examinée en premier. L’acceptation ou le refus est examiné UNIQUEMENT si
la condition est vraie.

e Ne travaillez jamais avec une liste d’accés qui est appliquée de maniére active.

e Utilisez un éditeur de texte pour créer des commentaires indiquant la logique, puis ajoutez les instructions
correspondantes.

e Les nouvelles lignes sont toujours ajoutées a la fin de la liste de contrdle d’acces. La commande no access-
1listx supprime toute la liste. Il n’est pas possible d’ajouter et de supprimer des lignes spécifiques dans des listes
d’acces numérotées.

e  Une liste d’acces IP envoie un message ICMP d’hdte inaccessible a I’émetteur du paquet rejeté et élimine le paquet
dans la corbeille prévue a cet effet.

e Soyez particuliérement attentif lorsque vous supprimez une liste d’acceés. Si la liste d’accés est appliquée a une
interface de production et que vous la supprimez, selon la version de I’IOS, une instruction deny any peut étre
appliquée par défaut a I’interface et tout le trafic peut étre arrété.

o  Les filtres de sortie ne concernent pas le trafic généré par le routeur local.

=7 Activité de TP
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Activité en ligne : Création de listes de controle d'acces

Au cours de ce TP, les étudiants vont explorer la syntaxe utilisée pour créer des listes de contréle d’accés standard et
étendues.

Access-ist 1 permit 172.16.0.0 0,0.255.255

wdesse P 1 [o o [t [0 [o] [o o0+ Jo oo o] [oJoT@fo o]0 o] [oToJ@T o] of0] o]0
g“fﬁ;f;ueoonnonou o[oJofo[ol0 o o] [+To I (ol To] [+[o [0 [+ JA] 1 ]

a [ [+

Ce masque genérique permettra une concordance pour les adresses IP de

172.16.0.0 4 172.16,255.255. N'oubliez pas que la correspondance indique

uniquement que cette instruction doit étre appliquée au paquet. La liste de
contrdle d'accés peut autoriser ou refuser acces au routeur.

Un masque générique est une quantité de 32 bits divisés en quatre octets. 1.Un masque générique est jumelé a une adresse IP.
Les chiffres 1 et 0 du masque sont utilisés pour indiquer la fagon dont les bits de ’adresse IP correspondante doivent étre
traités. L’expression masque générique est un surnom du procédé de correspondance masque-bit des listes de contrdle
d’acces. Les masques génériques n’ont aucune relation fonctionnelle avec les masques de sous-réseau. Ils sont utilisés dans
des cas différents et suivent des régles différentes.

Le masque de sous-réseaux et le masque générique représentent deux choses différentes méme s'ils sont tous les deux
appliqués a des adresses IP. Les masques de sous-réseaux utilisent les uns et les zéros binaires pour identifier les parties
réseau, sous-réseaux et hote d'une adresse IP. Les masques génériques utilisent les uns et les zéros binaires pour filtrer des
adresses IP individuelles ou de groupes pour autoriser ou refuser un accés a des ressources a l'aide d'une adresse IP précise.
Le masque générique agit typiquement "a l'inverse" du masque sous-réseaux. Les seules ressemblances entre un masque
générique et un masque de sous-réseaux sont leur taille de trente deux bits et leur usage de uns et de zéros binaires.

Cependant, dans un masque générique, la signification des uns et des zéros n’est pas la méme que dans le masque de sous-
réseau. 2 Afin d’éliminer toute confusion dans les schémas, nous avons remplacé les chiffres 1 par des X dans les masques
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génériques. Le masque a la figure Z serait écrit sous la forme 0.0.255.255.

Access-list 1 permit 172.16.0.0 0.0.256.255
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Masque Tt o =

génériqueo 0/0(00 B:D 0|00 B}U 0 f0y0|0| [1]1[H]1 1{‘1-::1 (AEREN | WAEE RN
représente par

Masque ; = = T

enrique, 0 |0 10/ 0 |0 [0 0 0] ofoff@ofo@o]o] |x|X]}X]x X | |X (X186 X | X K X | X

La substitution de X est utilisée pour réduire la confusion lorsque l'on

applique le masque générique. C'est la convention qui sera d'ailleurs

utilisée afin de démontrer ['uiilisation des masques génériques dans le
reste des illustrations de la section média.

Le zéro implique que la valeur soit comparée (correspondance parfaite exigée), tandis que le X (1) implique de bloquer la
comparaison (correspondance exacte non exigée).

Dans le processus présenté, le masque générique est appliqué a I’adresse IP figurant dans 1’instruction access-list. Cela crée la
valeur de correspondance qui est utilisée pour voir si un paquet doit étre traité par cette instruction ACL ou envoyé a
I’instruction suivante pour étre vérifié. Dans la deuxiéme partie du processus ACL, toute adresse IP vérifiée par une
instruction ACL particuliére se voit appliquer le masque générique correspondant a I’instruction. Le résultat de I’adresse IP et

celui du masque générique doivent correspondre 4 la valeur de correspondance de I’ACL. A la figure &, ce processus est
illustré par une animation.

Access-list 1 permit 172.16.0.0 0.0.255.255
adresse 1P| 1|0[4] 0|1 [1]o[o| |o|o]0]1 jo]elojo] [ojo[8]o]o]B]o]o uu[ﬁ"u olofojo

Afin d’utiliser cette instruction de liste d'accés, le routeur doit
d'abord évaluer l'instruction ACL. Pour cela, il doit appliquer le
masque génerique a l'adresse IP indiquée dans l'instruction ACL.

Access-list 1 permit 172.16.0.0 0.0.255.255
agresse 1P| 1 0}4]o|1 [1]o]o] |o[o]a]1]o]a]o o] |o|oje]o|ole]o]o] |o]o]elo]o]a]ojo

Masque

generique |00]0]0]0[0]0[0] |0]0[@]0 uh;ma xngjxx@ﬁxx xx@jgxxf}f{xx

Le masque générique est appliqué a 'adresse IP. La valeur de
correspondance est ainsi créée.

Access-list 1 permit 172.16.0.0 0.0.255.255
Adresse P11 10910(1 [1]0]0| |0(0]011]0]0(0]|0||0|0]0]0(0|G0|0 DD@D DQ-DU

Masque

x| XX x| x| [x{x[X[x[x]x] x|

soree |oJo]@]ojo]alo|o] |ojofalo]o]e]o]o] |xx[X
comesoondmnee110[110]1 [#]o[0] |0]o]a{1 |oj@]o o] |x{x{]x|x{x|x|x| |x]x[X{x/x[X]x|x

La valeur de correspondance est ce qui est réellement comparée a
une adresse de paquet IP entrante ou sortante. Les étapes
suivantes indiguent le processus.
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Access-list 1 permit 172.16.0.0 0.0.255.255

1l0]4]o]1[1]o[o| |olola]1 [o]e]o|o| |ojo[e]o|o]e]o]o] |o|ofale|o]o{o]o

o[ofo]o[o]e]o]o] [o]o[e]o]ofe]o]o] [x x| x| [xxPx]x]x| (X

1{1o|o| |0|oja]1 |oj@]o|o] | x| x| x{x|x|x| |x]x[x{x|x[x| x|x

-
o
=]

Paquet entrant 172.18.4.2

110(1{o[1 [1{o|o||o|0[@|1 |0]0]1|o| |0jo[@o|0f1]o|o]| [ojo|@lo o [0] 1|0

Le paquet IP 172.16.4.2 est regu par l'interface et 'ACL lui est
appliquee.

Access-list 1 permit 172.16.0.0 0.0.255.255
1(0/1|ol1 [t|olo| [oloal1|olalolo| |ojoja]o|ojolo|o||ojo@fojojo]ojo

0|oje|o]o|0]o|o] |o]oalo|o]a]o]o] | x|x{a|x|x[x|x|x] [xx]x|x|x]x] x|

1/0f1(o[1|1]o]o] (o[o[0|1 [ofolo |0 | x{x|a x| x| x|x| | X]x x| XX] x|

Adresse IP

1|0/1]0[1[1]o|o||o|o[@|1 [o|0] 1|0| |ojo]@loloft|o|o] [ofo@lo |00 1|0

Masque
générique

Waleur

0
olol@olofalolo| [ojo|olololelo o | x| x| x|x| | xxp]x|x X x|x
0

110[4]0[1 [1]o[o] |o]o]a1 [o]o]1 (o] | x| x|xelx|x] x| [l x| x|x

Adresse IP
Masque
genérique
Valeur de

correspondance

Adresse IP

Masque
génarique

Valeur de
correspondance

Valeur de
correspondance

Le masque générique de l'instruction ACL est appliqué a l'adresse
IP, ce qui génére la valeur a comparer a la valeur de
correspondance.

Access-list 1 permit 172.16.0.0 0.0.255.255

1lo]1]o/1]1]0[o] |o|ala]1 [o]ejo|o| |o|oJalo|o]e]o]a| [o|ofolo|o]e{o]o

olojajolo(@lolo] [olo]olo|o(0]o o] |x[x]a|x|x[x| x| | X[xpIx|x|X| x| X

0
1(0{1[0[1 [1|0]0]| |0|0}0|1[0]B|0[0 xxﬂKXXXX XXX XX XX
t entrant 172.18.4.2

1 (040110 [ XD x| X|X] (] x| [X] XX

1{0/1{o[1 [#|oo| [o[o]@|1 [o]@]o o] [x[x]a|x|x[| x| x| |X|x | x| x|X| <

La valeur composee entrante est comparee a |la valeur de
correspondance interne.
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Access-list 1 permit 172.16.0.0 0.0.255.255

adresse 171 [o[4]0[1[1]0]o] |o|o[o]1 |o]6]o]o] |]o]6]o|o]elo]o] ojo]efo|o]o]olo

génenue |0/0]0]0[0[B]0|0| [00j@]o|0j0l0 0 xxﬁxrxxxxxhxx%xx

e e 11lol4]o]1 [4]0[o] |oo]al1 |ofolo]o] | x| x|x[xlx|x| |x]x|x|x[x|xx

correspondance 1/0 Lih]
Paquet entrant 172.18.4.2
adresse IP|1 [0[1(0[1 [1|0]o] |o|o}0]1 |0 |0 0

Masque

0 0
senenmie |0[0]0]0]0|0]00] |0]oja{o o [@]o o] | x|l x| x| x|x| | xIx[X|x|x[X| x|
g X

Valeur de el -. : = .
carresp-nndance'lnﬂiﬂ‘]‘TDﬂ Uﬂ'.xjn;-.“ XX XXX | KX R XX XX
Comparé a
Valeur de = : : : i
comesnie |1]0ft]o/1 [t]olo| |ojoje]1 |o]&j0 XX | ¢ x| x| e e x|

Pas de corresp. - paquet refusé
Dans le cas présent, les deux valeurs ne correspondent pas. Dans
la comparaison, le deuxiéme bit du second octet est différent dans

les deux valeurs de correspondance. Le paquet est donc refuse
car il ne concorde pas.

Access-list 1 permit 172.16.0.0 0.0.255.255
adresse I|1[0]4]0|1 [1|o[o] |ojo[a]1 [o|0]olo] |0 |o]olo|ojalo|o]| [ojo(@lo|o|e]olo

senoae loJo]@]ojo]a]o]o] |ojofalo]o]e]ofo] |x]x{x|x|x[X|x|x| | x]xxx|x[X XX

comeamasr 2 11 lo]a{ 0|1 [1]o[o] [o]o]a 1 ofe{o]o] |x{x]a x| x[x{x|x| |xx[X|x|x[x| xx
Paquet entrant 172.16.4.2

adresse 171 [0/4ol11]o]o| |o|ojo]1]o[8] o]o] [o]ole]o|o[1]o]o] [o[o]alo[o]a] 1]o

Un autre paquet est regu par l'interface et 'ACL lui est appliquee.
Access-list 1 permit 172.16.0.0 0.0.255.255
aaresse 7|1 0}4|o|1 [1]olo| [o]oje]1|o]a]o]o] |o[oje]o|aa]o]o] |o]ofalo]o

Masque I [
généngue |0]0]0]0[0|0]0|0] |0j0j@]0]0j0

Yaleur de e
correspondance 11001

X[ | XXX XXX X

0] [ X} x| X

.Ix
X < X[ x x| x|

==
=
=
=
>

o|1|t]ojo||ofo(a1|o]0
Paquet entrant 172.

Adresse IP|1 |01 0|1 1[! 0| |ojofol1(0

o
o | M
o |k
(o]
=

0/o|o1]o|o| [o[ojajooja]1]o

Masque

0
sincanse |0[0]0]0]0[0]0]0] |0]oj0]o jo[@]o]o] ||| x| [ x|x| | x]x[x|x]x[x| x|
0

Valeur de : |
correspondance 1/0j10]1 1 0|0 |0 ﬁ.ﬂ 110

O[O | X[ X € X ) | 1€ X K XX

Le masque geéneérigue de l'instruction ACL est appliqué a cette
adresse IP, ce qui génére la valeur a comparer a la valeur de
correspondance.
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Access-list 1 permit 172.16.0.0 0.0.255.255

Adresse=i=1u{1:-::1'1fon oloja|1|ol@jojo| (ojoj@lololalolo olojololofololo
Masaue 1o lojalolo [@lolo] |ofolelo|ololo|o] {x]x{ex|x]x x| [x{x x| x|x
gensngque W . 1iks 2 7.
comesmaroe 11 |o4] o1 [4]0]o] [o|ola]1 [o]o]o]o] |x el x|x]x x|x] ][] |x[x] xIx|—
Paquet entrant 172.16.4.2
adresse 171 |0f4|0|1 [1|0|0| |o|o}@|1 |o|@|o|o| [oo|0]o|o|t]|o|o| |00 [@0]0|0| 1|0
soni 10]aj0]o]o[0]oo| [o]oje]o |oJa]o]o] |xpxad x| x| x|x] |xIx]x]x]x]x] /X
comesponnee110[1]0[1[1]0]0] |0]0ja]1|ojolo|o] ||| x|x[X]x|X] |X]XX]x|X[X| XX
Compare a
comennmae 11]0f4]0]1 [#]ojo| |ojoja]1 |o]0]o o] |x|x[3 x| x[X|x|x] [XX[X]x]x]X| x|x|<

La valeur composée entrante est comparée a la valeur de correspondance
interne.

Access-list 1 permit 172.16.0.0 0.0.255.255
agresse 1P| 1 [0}4]o|1 [1]o]o| |o|o]a]1]o]a]o]o] [o]ofe]o|o]a]o]o] [o|o]elo|oje] o]0

Masque I ; _ o ]
genemse |0]0]8]0j0]0]0]0] |ojoj@jo|ojBjolo x| x| x| x| x| [ x| x|
mrm;ﬂ’:;;rf‘;1 o[1]0|1[t]o|o| |0joje]1 olojolo xx;xxx-}éxx X[X[X x| x| x|
6

adresse 1P|10(1]0[1 [1|0]0] |0j0[0

Masque

0
sonennse 0[0[0]0]0[0]0]0] |0j0j0j0j0 |0
0

o/ | x| x[x{ x| x| | xIxx|x|x[x| x| ¥
X

Valeur de 8 :
correspondance 11019]0[1 “1 0/0/0]0

x| x| x| x| [l x[x ] [ x

0
01110j010]0 | X
Comparé a
Waleur de . ; : : . » :
correspondance | [2]1]0]1[1]9]0] |0]0[0]1|0[@]0[0 KK,}QXX%X K| XXX XX XX
Corresp. - paguet autoriseé
Dans le cas présent, les deux valeurs correspondent et le paguet est accepte.

Access-list 1 permit 172.16.0.0 0.0.255.254
adresse 1P| 1 |o[1] |1 [1]o|o] [0[o]a]1]o]0]o|o| |0o[0]o|ale]o]o] [o[o]alo|ojalofo

Masque = = = =
générique 0(0]0{0|0 (0f0|0| |0j0f@|0(0(G(0|0 Kxx}(}(?«;xx X}{K}XX%}({]

s

L'instruction ACL a maintenant changé pour autoriser tous les hbtes pairs
compris entre 172.16.0.0 et 172.16.255.255. La seule modification par rapport
a I'exemple précedent concerne le masque générique qui correspond
maintenant a 0.0.255.254 au lieu de 0.0.255.255. La representation binaire
indique que le bit le plus a droite va étre vérifié et qu'il doit étre égal a zéro.
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Access-list 1 permit 172.16.0.0 0.0.255.254

adresse IP|1 [04] 0|1 [1|o[o| |0]o]a]1|0]@]o|o]| [o|o[olo|o]alo|o| [ojo[@lo o @lofo

Masque

sonea |oJo]@]ojo]alofo] |o]ojalo]oele]o]o] [xx{x|x|x[Xx|x]| |x|x]X]x|x[X|x 0

comesoondmnee110[110]1 [#]o[0| |0]o]0{1 |oj@]o]o] | x| x| x{x|x|x| | x]x[X|x|x|x l})

MNotez que la valeur de correspondance comporte maintenant un
zéro pour le bit le plus a droite. Une mise en correspondance doit
étre effectuée pour ce bit, ainsi que pour les 16 bits les plus a
gauche.

Access-list 1 permit 172.16.0.0 0.0.255.254
agresse 1P| 1 [0}4]o|1 [1]o]o] |o[o]a]1]o]a]o o] |o]oje]o|ola]o]o] |o]o]alo]o]a]ojo

Masque [ . _ % ;
s lo]o[ololo[o]o]o] |o]ofao]ofalo]o] |xxxx|xx]x|x] |x|x[X[x|x[X|x]o
corrasnasr e 14 Jo]4] 0|1 [1]o]o] |o]ol0]1 [o]0]o[o] | el x|x]a x|x] |x|x[x|x|x[x] o

Paquet entrant 172.16.4.1
adresse 1P| 1 |0}4o[1 |1]olo| |o]oje]1|o]0] o|o] |o]oje]o|olt|o]o| [o[o]e]o]oa]o]1

Le premier paquet portant I'adresse 172.16.4.1 accéde a l'interface.
Access-list 1 permit 172.16.0.0 0.0.255.254

adresse I7|1]0|4] o1 |1]o|o| |o|o]e]1 |o|8]oo| |o|o]6]o|o]e]o|o| [ojo]e]o|oje]ojo

serermee [2J00]oJoJ0lofo] [ofofo]oof[o[o] [xpRI[x]x] [XpEpxxpd[o

Waleur de [ | }
correspondance 110 .1 0[1[1]0]0] |0 ﬁ-ﬂ 110 ﬂ

Paquet entrant 172.
adresse IP|1 [01|0[1 "'l_.Dﬂ l]ﬂﬁ'l Uﬂ
0

= E=]

XX x| ok x{ x| | xix e x x| x|

=
[ X
=
o=
=

0/0|oj1]o]o| olojojojojo]o|1

seronme 10]ojo]ojo]o]o]o| [olojeloofelojo] [x]x|x|x|x|x|x|x| [x|x[X|x|x[X|x|o

A RS
x

5| x| |1

Waleur de 10:*1(]1:#-[}:] ﬂﬂ.ﬁ‘1 Uﬁﬁﬁ xx'ﬁﬁxxé{xx X

correspondance

Le masgue generigue ACL est applique et genére la valeur
composee destinée a la comparaison.
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Access-list 1 permit 172.16.0.0 0.0.255.254

Adresse IP|1|0[4]0[1 [1|0|0| |0o[@|1 |o0lole| |ojo|@lo|o@]o|o| |ojo@]o|0|@|of0

Masque ; b %
génénque |0]0]0]0]0[0]0(0] [0joj@]o|0jajoo | | X[XIX]X|X[X]x|X] [X]X[X]XX[X| X0
mm$$ﬂ$ﬂﬂ}ﬂ1fﬂﬂﬂﬂa1uﬂﬂuxxxxxxxxxxxxxxxm—
Paquet entrant 172.16.4.1

adresse IP|1 [0[4/0[1 [1]0|0| |0jo|@|1 |0]0]0[0 ojojo[1|o|o]|0j0|@(0|0|0]0|1
gﬁﬂﬁouﬁﬂﬂdnounﬁunbﬂuxxxxxkxxxxxxxXXD
Waleur de L
sorespondonce| 1 1011]0[1 [1]0]0] o]0 [0]1 |0]@]o|o] ][] x| X[X]x|X] | XX [X|X|X[X] X1
Compareé a

Valeur de 1/0/1{o[1|1|o|o| |o|ojal1 |o]elojo xx_}(}(KKK}( X}{X){XXKU"“

comespondance

La valeur composée est comparée a la valeur de correspondance.
Access-list 1 permit 172.16.0.0 0.0.255.254

Adresse IP|1]0(4|0|1 [1/0|0| |0]0f@|1]|0]0j0|0| |0j0j0|0|0]0{0|0| |0j0@]0|0|@(0(0

gﬁﬁﬁguuﬁﬂuﬁuu oloje]o|ofo]o|o] [x{x{| x|l x|x| [xpx]x|xX|x|o

Valeur de | =
correspondance 110 1 0| 1 0|0[10|0]0

1{010]0 o] |l x| x| x|x| | x]xx]x|x]X| x|o

Paquet entrant 172.16.4.1
1]o[0]o|o] |ojo]a]o|oft]0|o] jojo[e]ojofa]o]1

Adresse IP|1(0(1|0(1 [1|0|0||0|0]0

Masgue

générique 0 u..ﬂ:ﬂﬂ a_.ﬂﬂ 000 UI'_E_i.

Valeur de & ;
correspondance 1]0 1-, Ojt|1j0]0] [ojo}0

lojojalo
)1 {of0]oo| | x| x| x|x| [x|x ||| X1
Compare a

Valeur de 14 5141011 [1]o[o| |o]ol@]1 |00l o] [x]xex{xxIx|>] [x{xx|xX X0

comespondance

Pas de corresp. - paquet refusé

Pour cette comparaison, les 16 bits les plus a gauche concordent,
mais pas le bit le plus a droite. Le paquet est donc refusé.
N'oubliez pas que la comparaison doit établir une correspondance

Access-list 1 permit 172.16.0.0 0.0.255.254
adresse IP[1]0{1|0[1 [1]0[0] |o[o]a]1 |o|Blo|o 0|0}0]o]oj0jo|o| [0jo|@loj0|@]olo

Masque

généngue |©]0]0]0]010/0]0] |0]0{0]0]0[010(0] | XXX X| XX X|X| | XX X|X[X[X]| |0

Valeur de e
correspondance 110 1

o{1{1/olo] [olojol1|olalolo] |l x|xixIx|x| [xpxB]x|x[X| X0
Paquet entrant 172.16.4.2

adresse 17|10}l [1]o]o| |o|o]o]1]o]a] oo] [o]ofe]o|o[t]o]o] [o]o]a]o[o]0]o]o0

Un autre paquet a accede a l'interface. |l porte I'adresse
172.16.4 2.
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Access-list 1 permit 172.16.0.0 0.0.255.254

adresse IP|1[0[1|0[1 [1]0|o] [o]o]@]1 |o[0]o]o ﬂﬁﬁnnhnn uuﬁuubnu

Masque

serenme |0]0/0]0jo]0]o]o] jojojalo|ofalojo] |x]x{x|x|x]|x|x]| [xpxX|x|x]X|x|0

Valeur de el
correspondance ‘1 0|1 1' 0(0]|0]0

_ X

0[1(0j0[o]0| | x| x| x|X| [X]XXIX[X[X]| |0

Paquet entrant 172.16.4.2

adresse 171 |0}4|o|1 [1]o]o] |o|o]o]1]o[a]o|o] |o|o[e]o|ol1]o]o] |o]o]e]o]oo]olo
0
o

Masque :

sinerse |0[0]0]0]0[0]0]0] |0]oj@]o |0 |@]o o] | x{x{3| x| x{x|x|x| | x|x[X]x|x|x]| |0

valeurde 1415141011 [4]0|0] |0]0

correspondance s i ;

1{0l0o (o] | x{xtd x| [ x| x| | x| [x|x|x ¢ x|

Le masque generique lui est applique et genere la valeur
composee destinge a la comparaison.

Access-list 1 permit 172.16.0.0 0.0.255.254

Adresse IP11101910|1 [1]0|0] [0]0]0{1|0]0]0|0 ﬂﬂﬂﬂﬂtﬂﬂn DD|‘EDDQDG
Masque = = = = . —
génenque [0]0]0]0]0]0]0(0] [ojoj@]o|oj@]ojo] | X[XIX| x| X[X|X|X| XX [X|X|X]X|X|0
corresmmmrea|110[4{0[1 [1]0]0] |o]o]o]1{o]a]o]o] | xpxa| x|l x{x| | x{x]x|x|x[X| xlo|—
Paquet entrant 172.16.4.2
Adresse IP11 10131011 [1]010] (01010110181 0|0 01010{1(0(0 Uﬂ|ﬂﬂﬂﬂ1ﬂ

Masgue

s (0 l0]0]ola]0{o]o] [olofolojojo

Lo ]
>
>
>
=
>
| < |
>
=
x
>
X
<
<
>
x
o

>
>
<
x
>
x
>
=
Ead
o]

0

Valeur de ] 7 BE

cortespondance 1]10{1{0|1|1]0|0| |0|0|O|1|0[0(0|0 X[ X| X !
Comparé a

Valeur de [ of1|o/1[1|olo]|olo]a]1 utﬁ:{}[} xxﬁt’xxkxx xx}t;x}(ﬁ}(ﬂ*

comespondance; !
Corresp. - paguet autorise

Dans le cas d'une adresse paire, le dernier bit est toujours un zéro.
Etant donné que la valeur composée et la valeur de
correspondance sont identiques, le paquet est accepté par le
routeur. Question : comment pourriez-vous modifier l'instruction
ACL ci-dessus pour autoriser uniquement les hotes impairs
compris entre 172.16.0.0 et 172.16.255.255 7

Access-list 1 permit 1?2.15.@.0.255.254
adresse 7|1 |o}4|o|11]o]o| |o|oja]1]o]e]o]o] |o|oje]o|oa]o]o] [o|o]afo]o]o]o]4

Masque

serenme |0]0/0]0jo]@]o]o] [ojojolo|oj0lo]o] |x[x{x|x|x[X|x|X| [Xx[X|x|x]X]|x|0

0 = . = o 7 = =
comesnair e 11 |ol] 0|1 [1]o[o] |o]ola]1 [ofo]o|o] |x|xae x|x{x x| [xIxpe|x|x[x{X1])

—
=

Pour autoriser uniquement les adresses impaires, il suffit de
changer |'adresse IP dans l'instruction ACL pour utiliser un nombre
impair. Le bit le plus a droite prend la valeur un et seuls les
numeros impairs ont cette valeur au niveau de ce bit.

Deux mots-clés spéciaux sont utilisés dans les listes de contréle d’accés, les options any et host. &L option any remplace
0.0.0.0 dans I’adresse IP et 255.255.255.255 dans le masque générique. Cette option établit une correspondance avec toute
adresse avec laquelle elle est comparée. L’option host remplace le masque 0.0.0.0. Ce masque nécessite une
correspondance parfaite entre tous les bits de I’adresse ACL et ceux de I’adresse du paquet. Avec cette option, une seule
adresse concorde.
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Router ({config) #access-list 1 permit 0.0.6.0
hals s R e A
Peut &tre &crit comme suit :

Router(config) #access-list 1 permit any

BEouter(config) #acecess-1ist I permit 172.30.16.29 0.0.0.0
Peut étre ecrit comme suit :

Ceci est le format des mots-clés optionnels any et host dans une instruction de
liste d'acces (ACL).

Activité de média interactive

Glisser-Positionner : Création de listes de controle d'accés

A la fin de cette activité, I’étudiant sera en mesure de créer des ACL.

De nombreuses commandes show permettent de vérifier le contenu et I’emplacement des listes de contréle d’acces sur le
routeur.

. e —
Eouterishow ip interface
FastEthernet(/0 is up, line protocel is down
Internet address is 192.188.1.1/24
Broadecast address 1s 255.255.255.255
MTU is 1500 bytes
Helper address is not set

Directed broadcast forwarding is disabkled
Outgoing access list is not set

il 4.|

Inbound access list is 2

Seriald/0 is down, line protocel is down
Internet address 1= 200.200.2.1/24
Broadcast address 1s 255,255,255 ,255
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound acecess list is 101

Extrait d'une commande show ip interface indiquant les
affectations d'interface de liste d'accés

La commande show ip interface affiche les informations relatives a I’interface IP et indique si des listes de contrdle
d’accés sont configurées. 1 La commande show access-1lists affiche le contenu de toutes les listes de controle d’accés

sur le routeur. 2
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|

FEouter#show access-lists

Standard IP access list 2

deny 172.146:1.1

permit 172,16.1.0, wildcard bBits 0.0.0.255
deny 172.16.0.0,; wildeard hits 0.0.255.255
permit 172.0.0.0; wildeard bits 0.255.255.255
Extended IF access list 101

permit top 192.168.6.0 0.0.0.255 any &g telnst
permit top 192.168.6.0 0.0.0.255 any g itp
permit tep 192.168.0.0 3.0.0.255 any eq ftp-data

Eouter#

Informations affichées par la commande show access-lists
indiquant les deux listes de controle d'accés configurées

Pour afficher une liste spécifique, ajoutez le nom ou le numéro de la liste de contrdle d’acces en tant qu’option de cette
commande. La commande show running-config permet également d’afficher les listes d’accés d’un routeur, ainsi que
les informations d’affectation aux interfaces. 3
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e ——

Eouterishow running-config

Current configuraticon : 253 bytes
]

version 12,1

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

|

hostname Router

:

memory-size iomeam 15

ip subnet-zerc

no ip finger

|

interface FastEthernet0/0

ip :address 192.168.1.1 255.255.2
ip access—group 2 in

|

Ln
(4
=

interface 5eriall/0

ip address 200.200.2.1 255.255.2535.0
ip access—group 101 in

|

access-list 2 deny 2 (2 N |

access-list 2 permit 172.16.1.0 D.0.0.255
access-list 2 deny 192,160,080 000355, 255
access-list 2 permit 172.0.0.0 0.255.255.255
access—list 101 permit tep 1%2.158.6.0 0.0.0.255 any

eqg telnet

access—list 101 permit top 1%2.168.0.0 0.0.0.255 any
eq ftp

|

line con 0O

transpeort input none
line aux 0

line vty 0 4

I

no scheduler allocate
end

mE

Informations affichees par la commande show access-lists
indiquant les deux listes de contréle d'accés configurees

Ces commandes show vérifient le contenu et I’emplacement des listes. Il est également conseillé de tester les listes d’accés

avec des exemples de trafic afin de vérifier leur logique.

= Activité de TP

Activité en ligne : Vérification des listes de contrdle d'acces

Au cours de ce TP, les étudiants vont vérifier les listes de contréle d’acces configurées sur le routeur.
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Les listes d’accés standard vérifient I’adresse d’origine des paquets IP qui sont routés. ZLSelon le résultat de la comparaison,
I’acheminement est autorisé ou refusé pour un ensemble de protocoles complet en fonction des adresses réseau, de sous-
réseau et d’hote. A titre d’exemple, I’adresse d’origine et le protocole des paquets qui entrent par I’interface Fa0/0 sont
vérifiés. Si I’acces leur est accordé, les paquets sont acheminés a travers le routeur vers une interface de sortie. Dans le cas
contraire, ils sont abandonnés au niveau de I’interface d’entrée.
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Déplacement
du paguet
vers
linterface
de sortie

hutoriser

Est-cala
dernidre

~ entrée dans »
< ¥
m I'ACL?
Envoi du
message "
Destination
introuvable *

Fenétre contextuelle

Une ACL de routage standard ne fraite que les paquets IP. Elle examine
ensuite séquenticliement la liste des instructions. Si aucune correspondance
n'est trouvée, ie paguet est abandonne. Si 'adresse d'origine du pagquet est
frouvee, [a condition d'autorisation ou de refus est appliguée, 3 ne s'agit
pas d'un pagquet IP, 51 n'‘existe pas I'ACL ou si le paguet est autonsé par

I'ACL, il est envoyé vers l'algorithme de routage ; sincn, il est aliming.
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La version standard de la commande de configuration globale access-1ist est utilisée pour définir une ACL standard
avec un numéro compris entre 1 et 99 A partir de la version Cisco I0S Software Release 12.0.1, les ACL standards ont
débuté a utiliser la plage additionnelle (1300 a 1999) afin de procurer un maximum de 798 nouvelles ACL standards. Ces
numéros additionnels sont habituellement appelés ACL IP expansées. 2

access-list 2 deny 172.16.1.1
access-list 2 permit 172.16.1.0
0.0

0D.0.0.255
access-list 2 deny 172.16. 0.0.255.255
access-list 2 permit 172.0.0.0 0.255.255,255

= Les plages de numéros de liste d'accés 1 - 99 et 1300 - 1999
* Filtrage uniguement sur ['adresse IF d'origine

= Masqgues genérigues

= Application & l'interface la plus proche de la destination

Notez que la premiere
instruction ACL ne contient aucun masque générique. Dans le cas ot aucune liste n’apparait, le masque par défaut (0.0.0.0)
est utilisé. Cela signifie que la totalité de I’adresse doit correspondre, ou que cette ligne de I’ACL ne s’applique pas et que le
routeur doit rechercher une correspondance dans la ligne suivante de la liste d’acceés.

La syntaxe compléte de la commande ACL standard est la suivante:

Router (config) #access-listaccess-list-number {deny | permit | remark} source
[source-wildcard] [log]

Les commentaires remark permettent de comprendre plus facilement les listes d'accés. Chaque commentaire est limité a
100 caracteres. Par exemple, il n'est pas évident de connaitre le but de la saisie :

Router (config) #faccess-1list 1 permit 171.69.2.88
Il est beaucoup plus facile de lire le commentaire qui suit pour comprendre son effet :

Router (config) #Liste d'accés 1 remark Permet seulement au poste de travail de Jones
de passer access-list 1 permit 171.69.2.88

Utilisez la forme no de cette commande pour supprimer une liste de contrdle d’accés standard. En voici la syntaxe:
Router (config) #no access-list numéro-liste-d’acces

La commande ip access-group applique une ACL standard existante a une interface:

Router (config) #ip access-group {access-list-number | access-list-name} {in | out}

Le tableau décrit les paramétres utilisés dans cette syntaxe. 2.
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access—list-number

Numero d'une liste d'acces (ACL). |l s'agit d'un nombre de
1 & 989 (pour une liste d'accés standard) et de 1300 a 1999
{pour la plage supplementaire octroyee pour les listes
d'accés standards).

deny

Refuse l'accés si les conditions sont respectées.

permit

remark

Autorise 'acces si les conditions sont respectées,

Ajouter une note remark a propos des instructions dans
une liste d'acces facilite la lecture et la comprehension,

Salroce

Mumero du réseau ou de I'hdte d'ou provient le paguet. |l
existe deux fagons d'indiquer la source :
Utiliser une quantité de 32 bits en notation décimale a
guatre parties.

-Utiliser le mot-clé any comme abréviation d'une source
et la chaine-générigue-source 0.0.0.0 255.255.255.255.

source—wildeard

{Facultatil) Bits générigues a appliguer a la source. |l existe
deux fagons d'indiguer la chalne-géngrique-source :
Utiliser une guantité de 32 bits en notation décimale a
guatre parties. Placer des uns dans les positions de bit
a ignorer.
“Utiliser le mot-cleé any comme abreéviation d'une source

et chaine-genérque-source de 0.0.0.0 255255255 255,

leg

{Facultatif) Provoque un message de journalisation
informatif au sujet du paguet correspondant a l'entrée a
envoyer au port console. (Le niveau des messages
consigneés au port console est détermingé par la commande
logging console. )

Le message indique le numero de liste de contrile d'acces,
si le paguet a ete autorisé ou refuse, I'adresse d'origine et
le nombre de paguels. Le message est génere pour le
premier paquet pour lequel il y a cormespondance, puis par
intervalles de cing minutes, et comprend le nombre de
paguets autorisés ou refusés dans l'intervalle de cing
minutes précédent.

o

Ce tableau indique |la syntaxe et les options dans la commande ACL

=7 Activité de TP

standard.

Exercice : Configuration de listes d’accés standard

Au cours de ce TP, I’étudiant va configurer et appliquer une liste de contréle d’acces standard en vue d’autoriser ou de
refuser un type de trafic particulier.

=7 Activité de TP

Exercice : Listes de contrdle d'accés standard

Au cours de ce TP. I’étudiant va nlanifier. conficurer et annliauer une liste de contréle d’accés standard en vue
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d’autoriser ou de refuser un type de trafic particulier. L’étudiant testera ensuite la liste de contréle d’accés pour
déterminer si les résultats escomptés ont été atteints.

=4 Activité de TP
Activité en ligne : Configuration d’une liste de controle d’acces standard

Au cours de ce TP, les étudiants vont planifier, configurer et appliquer une liste de contrdle d’acces standard pour
autoriser ou refuser un certain type de trafic et tester la liste pour déterminer si les résultats escomptés ont été atteints.

= Activite de TP
Activité en ligne : ACL standard

Au cours de ce TP, les étudiants vont configurer une liste d’acces standard pour le routeur local “Rome”.

= Activite de TP
Activité en ligne : ACL standard

Au cours de ce TP, les étudiants vont configurer une liste d’acces standard pour le routeur local “Athénes”.

= Activité de TP
Activité en ligne : ACL standard

Au cours de ce TP, les étudiants vont configurer une liste d’acces standard pour le routeur local “Bucharest”.

= Activité de TP
Activité en ligne : ACL standard

Au cours de ce TP, les étudiants vont configurer une liste d’acces standard pour le routeur local “Sofia”.

Les listes d’acces étendues sont utilisées plus souvent que les listes d’accés standard car elles fournissent une plus grande
gamme de contrdle. LLes listes d’accés étendues vérifient les adresses d’origine et de destination du paquet, mais peuvent
aussi vérifier les protocoles et les numéros de port. Cela donne une plus grande souplesse pour décrire ce que vérifie la liste
de contrdle d’accés. L’accés d’un paquet peut étre autorisé ou refusé selon son emplacement d’origine et sa destination, mais
aussi selon son type de protocole et les adresses de ses ports. Une liste de controle d’acceés étendue peut autoriser le trafic de
messagerie issu de I’interface Fa0/0 vers des destinations S0/0 données tout en refusant des transferts de fichiers et des
navigations sur le Web. Lorsque des paquets sont éliminés, certains protocoles envoient un paquet d’écho a I’émetteur, pour
lui indiquer que la destination était inaccessible.
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Pour une méme liste de contrdle d’accés, plusieurs instructions peuvent étre configurées. 2 Chacune de ces instructions doit
contenir le méme numéro de liste d’accés pour que toutes les instructions soient associées a la méme liste de contrdle d’acces.
Vous pouvez définir autant d’instructions que vous le souhaitez, la seule limite étant la mémoire disponible sur le routeur. Il
va sans dire que plus il y a d’instructions, plus la liste de contrdle d’accés est difficile a comprendre et a gérer.

access-list 114 permit tep 172.16.6.0 0.0.0.255 any eg telnet
access~-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp
access-list 114 permit tecp 172.16.6.0 0.0.0.255 any eq ftp-data

* Les plages de numeéros de liste d'acces 100-199 et 2000 - 2699
= Adresse IP de destination source

= Mumeéro de protocole de couche 4

* Application au port le plus proche de I'hite source

La syntaxe d’une instruction de liste d’accés étendue peut étre trés longue et fait souvent I’objet de retours a la ligne
automatiques dans la fenétre du terminal. Les masques génériques permettent également d’utiliser les mots-clés host ou
any dans la commande. &

access-list access-list-anumber [dynamie dynamic-name [timeout
minutes]] {deny | permit | remark; protocol source source-
wildcard destination destination-wildcard [precedence
precedence] [tos tos] (leg | log-input] [time-range fime-
range-namel icmp-type icmp-code icmp-message igmp-type
(operator operand]! [port port number or name] [established]
[fragments |

www.phpmaroc.com 282 info@phpmaroc.com




Cisco

ccna 2

WWW.cisco.com

Paramétre Description

agpegs—11st—humbar

Identifie la liste avec un nombre de 100 & 199 (pour ||

une liste d'acces étendue) et de 2000 4 2699 (pour
la plage supplémentaire octroyée pour les listes
d'accés etendues).

dynamie dynamic-—nams

timeout minutes

(Facuitatif) idenlifie cette liste d'acces comime une
lisle d’accés dynamigue.

{Facultatif) spécifie la durée ai;s_c-a!ue. en minut_é-s-.mm.

gu'une declaration provisoire de la liste d'acces peut
rester dans une liste d'accés dynamigque. La valeur
par défaut spécifie une durée infinie et permet a une
déclaration d'y rester de maniére permanente.

deny

deny interdit 'acces si les conditions comespandent.

permet 'acceés si les conditions comespondent.

remark

Indique si l'instruction permet ou empéche
I'adresse specifiee. Pourrait aussi étre utilise pour
entrer une note.

protocol

spécifie le nom ou le numéro d'un protocole
Internet. Il ne peut qu'étre 'un des mots clé suivants
: elgrp, gre, icmp, igmp, ip, ipinip, nos, ospf, pim,
icp, ou udp, ou un entier compris entre 0 et 255,
specifiant le numéro de protocol Internet. Pour
l'équivalence avec un guelcongue protocole Intermet
{incluant ICMP., TCP et UDP utiliser le mol-clé ip.

soblEce

source specifie le numéro du réseau ou d'host d'ol
le paquet a eté envoye. |l v a trois alternatives pour
specifier la source ;

= utiliser 32 bits au format "décimal point™.
= Utiliser le mot-clé any comme abréviation de la
sourca et 0.0.0.0 255255 255 255 pour

gource-wildoard.

= Utiliser host comme abréviation de la scures
et 0.0.0.0 pour scurce—wildcard.
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source—willdcard

spécifie les 32 bits de test de correspondance
appligués a source. Chague bit de test de
correspondance & 0 indigue la position d'un bit
d'equivalence pour la source. Chaque bit de test de
correspondance a 1 indigue gu'un bit & 0 ou un bit
a 1 en position correspondante de l'adresse IP du
paquet sera considéré equivalent dans cette
declaration de liste d'acces.

Il v a trois altermatives pour spécifier le source-
wildcard :
= utiliser 32 bits au format "décimal point”. Forcer
a "1" les bits de test de comespondance pour
lesguels vous voulez ignorer I'equivalence.
= Utiliser le mot-clé any comme abréviation de la
source et 0.0.0.0 255.255.255.255 pour
souroe—wildeard.,
= Utiliser host comme abréviation de la source
et 0.0.0.0 pour source-wildcard.,

Les bits positionnes a8 1 dans le masgque géneérigue
ne doivent pas étre obligatoirement contigus dans

le masque generique source. Par exemple, un
masgue genérigue source 0.255.0.684 est valable.

dastination

spécifie le numéro du réseau ou d'hast auguel le
paguet est envaye. ll y a trois alternatives pour
specifier la destination :

= utiliser 32 bits au format "décimal point”.

« Utiliser le mot-clé any comme abréviation de la
source et 0.0.0.0 255.255.255.255 pour

solrce—wildoard.
= Utiliser hest comme abreviation de la source
et 0.0.0.0 pour source-wildaard,
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destination-wildcard

Bits du masque générigue appliqué a la
destination|l y a trois alternatives pour specifier le
destination-wildcard :

= utiliser 32 bits au format “décimal point”. Forcer
a "1" les bits de test de comespondance pour

lesquels vous voulez ignorer l'équivalence.

= Utiliser le mot-cle any comme abréviation de la
source et 0.0.0.0 255.255.255.255 pour

solUrce—Wwildocard,

= Utiliser host comme abréviation de la source
et 0.0.0.0 pour source=wilidcard.

precedence precedence

{Facultatif) des paguets peuvent étre filtrés a |'aide
du niveau de préséance (priorité), spécifié par un
nombre de 0 & 7, ou par un nom.

www.phpmaroc .com

tos Cos (Facultatif) des paguets peuvent étre filtrés a l'aide
du niveau de service, spécifié par un nombre de 0
a 15, ou par un not.

log {Facultatif) affiche sur la console un message

d'enregistrement d'informations du paguet qui
répond a une déclaration Le niveau des messages
de log envoyes a la console est contrdle par la
commande "legin console”.

Le message inclut le numeéro de liste d'acces, que
le paquet soit permis ou interdit; que le protocole

soit TCP, UDP, ICMP ou un nombre; et si c'est
appropna, les adresses source et destination et les

numéras de port source et destination. Le message
se produit dés le premier paguet qui répond aux
conditions d'equivalence puis a intervalles de 5
minutes, incluant le nombre de paguets permis ou
interdits dans l'intervalle antérieur de 5 minutes.

Une session de Log peut rater quelgues messages
g'il y en a trop a traiter ou s'il y a plus d'un & traiter
par seconde. Cela empéche le routeur de
s'effondrer en présence de trop de paquets de Log.
Donc, une session Log ne doit pas étre utilisee
comme oulil de facturation ou un comme source
précise du nombre d'équivalences par liste d'accés

285

WWW.cisco.com

info@phpmaroc.com



Cisco

ccna 2

leg-input

{Facultatif) inclut l'interface d'entrée et 'adresse

source MAC ou VT dans la production des
enregistrements. lime-range time-range-name

t.imu—ra.ng'a Cima—ran ge-hama

(Facultatif) spécifie le nom de la gamme de temps
qui s'applique & cette déclaration. Le nom de la
gamme de temps et ses restrictions sont spécifiés
par la commande <B=<FONT FACE="Courier

icmp—type

{Facultatif) des paquets ICMP peuvent étre filtrés
par le type de message ICMP. Le type est un
nombre compris entre 0 et 255,

icmp—code

iomp-messaga

igmp=-type

oparator

(Facultatif} les paguets ICMP qui sont filtres par le
type de message ICMP peuvent étre aussi filtres
par le code du message ICMP, Le code est un
 nombre compris entre 0 et 255.

{Fawﬂatif&} les pagquets ICMP peuvent étre filtrés é”
l'aide du nom du type de message ICMP ou du nom
code du type de message ICMP.,

| (Facultatifs) les paquets IGMP peuvent étre filtrés 4

l'aide du type de message ou du nom de message
IGMP. Le type de message est un nombre compris
entre 0 et 15.

{Facultatif} compare les ports de destination ou de
source. Les opérandes possibles incluent It (moins
que }, gt (plus grand que ), eq {&gal), neg (non
égal) et range (gamme inclusive).

Si l'operateur est place aprés le source et le
source-wildcard, il doit correspondre au port

Si l'opérateur est placé aprés la destination et le
destination-wildcard, il doit correspondre au port
destination.

L'operateur range exige deux numeros de port.
Tous les autres operateurs n'exigent gu'un numero

port

{Facultatif) spécifie le numero en decimal ou le nom
d'un port TCP ou UDP. Un numeéro de port est un
nombre dompris entre 0 et 65535, Les noms de
port TCP et UDP sont listés dans la section
"Directives d'Utilisation”.

Les noms de port TCP ne peuvent étre specifiés
gue pour un filrage TCP. Les noms de port UDP ne
peuvent étre specifies que pour un filtrage UDP,

established

{Facultatif) ne s'applique gqu"au protocole TCP
seulement : indique une connexion établie.
L'équivalence se produit si le datagramme TCP
possede comme bit de contrdle actif : ACK, FIN,
PSH, RST, S¥YN, or URG. Les cas de non

equivalence se produisent avec les datagrammes
TCP qui participent a I'établissement de la

connexion initiale. fragments

fragments

{Facultatif) la déclaration de la liste d'acceés
s'applique aux fragments des paquets; en
consequence, le fragment est soit autorise soit
interdit.

Démonstration de la syntaxe d'une liste de contrdle d'accés étendue
et explication des paramétres
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A la fin de I’instruction de liste d’accés étendue, un champ indiquant le numéro de port de protocole TCP (Transmission
Control Protocol) ou UDP (User Datagram Protocol) facultatif ajoute de la précision. 4

WWW.cisco.com
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Les numéros de port bien connus pour TCP/IP sont indiqués dans la figure 5. Des opérateurs logiques peuvent étre spécifiés,
par exemple égal (eq), non égal (neq), supérieur a (gt) et inférieur a (It), et appliqués a des protocoles spécifiques. Les listes
d’acces étendues utilisent un numéro compris entre 100 et 199 (également entre 2000 et 2699 dans les versions récentes de

I'108).
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Deéecimal Mot-cle Description TCP ou UDP
] Réservé Réserve 7]
1-4 Non atiribué =
RJE Soumission de travaux a distance | TCF, UDP
ECHO Echo TCF, UDP
DISCARD Elimination TCP, UDP
11 USERS Utilisateurs actifs TCP, UDP
13 DAYTIME Heure du jour TCF, UDP
15 METSTAT Whao is Up ou NETSTAT TCF, UDP
17 QUOTE Citation du jour TCF, UDP
19 CHARGEN Geénérateur de caractéres TCP, UDP
20 FTP-DATA Protocole FTP (données) TCF, UDP
21 FTP Protocole FTP TCP, UDP
23 TELNET Connexion en mode terminal TCR, UDP
25 SMTP Protacole SMTP({Simple Mail TCPF, UDP
Transfer Protocol)
37 TIME Heure du jour TCF, UDP
39 RLP Protocole RLP (Resource TCP, UDP
Location Protocol)
42 NAMESERVER Serveur de noms d'hite TCP, UDP
43 NICNAME Whao Is TCP, UDP
53 DOMAIN Serveur de noms de domaine TCF, UDP
67 BOOTPS Serveur de protocole Bootstrap TCF, UDP
68 BOOTPC Client de protocole Bootstrap TCF, UDP
689 TFTP Protocole TETP (Trivial File TCP, UDP
Transfer Protocol)
75 Tout service de sortie prive TCF, UDP o
77 Tout service RJE privé TCF, UDP il
79 FINGER Finger TCP, UDP
B0 HTTP Protocole HTTP TCP
95 SUPDUP Protocole SUPDUP TCP
101 HOSTHAME Serveur de noms d'hite NIC TCP
102 ISO-TSAP ISO-TSAP TCP
10 POP3 Protocole POP (Post Office TCP
Frotocol)
113 AUTH Service d'authentification TCP
T UUCP-PATH Service de chemin UUCP TCP
123 NTP Protocole NTP {Network Time TCF, UDP
Protocol)
133-159 Non attribug MNon attribue
160-223 Réservé Réserve
224-241 Non attribug MNon atiribug et
242-255 MNon attribué Mon attribué n
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e N —— P

' > IPX
AppleTalk

IP

IPX .
AppleTalk

Une liste par interface, par direction, par protocole

La commande ip access-group lie une liste de controle d’accés étendue existante a une interface.
N’oubliez pas qu’une seule liste de controle d’acces est permise par interface, par direction et par

protocole. ELa syntaxe de cette commande est la suivante: E
Router (config-if) #ip access-groupnuméro-liste-d’acces {in | out}

E—/ Activité de TP
Exercice : Configuration de listes d’acces étendues

L’objectif de ce TP est de configurer et d’appliquer une liste de contrdle d’acces étendue en vue d’autoriser ou de
refuser un type de trafic particulier.

= Activite de TP
Exercice : Listes d’acces étendues simples

L’objectif de ce TP est de configurer et d’appliquer des listes de contrdle d’accés étendues pour filtrer le trafic
réseau/réseau, hote/réseau et réseau/hote.

= Activite de TP
Activité en ligne : Configuration d’une liste de contrdle d’acces étendue
Au cours de ce TP, I’étudiant va planifier, configurer et appliquer une liste de contrdle d’acces étendue pour autoriser

ou refuser un certain type de trafic et tester la liste pour déterminer si les résultats escomptés ont été atteints.

= Activité de TP
Activité en ligne : ACL étendue

Au cours de ce TP, les ¢tudiants vont configurer une liste d’acces étendue pour le routeur local “Mexico_City”.

= Activité de TP
Activité en ligne : ACL étendue

Au cours de ce TP, les étudiants vont configurer une liste d’acces étendue pour le routeur local “Jakarta”.

= Activite de TP
Activité en ligne : ACL étendue

Au cours de ce TP, les étudiants vont configurer une liste d’accés étendue pour le routeur local “Kuwait”.
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= Activité de TP
Activité en ligne : ACL étendue

Au cours de ce TP, les étudiants vont configurer une liste d’acces étendue pour le routeur local “Abuja”.

Les listes de contrdle d’acces nommées IP ont été introduites dans la plate-forme logicielle Cisco 10S version 11.2, afin
d’attribuer des noms aux listes d’accés standard et étendues a la place des numéros. LLes avantages procurés par une liste
d’acceés nommée sont les suivants:

T e ——|
Etl{contig-ext-nacl)#remark (Liste d'accés pour permettre 'accés au
courriel et au serveur DNS.)

Etl{config-ext-nacl) #permit tcp any host 131.108.101.99 eg
smtp

Btl{contig-ext-nacl) #permit udp any host 131.108.101.99 eqg
domain

Btl{config-ext-nacl) #deny ip any any log
Rtl{config-ext-nacl) fexit

Etl{oonfig) finterface fastethernet 0/0
Btl{config-if) #ip access-group server-access out
Btl{ponfig-if) 4E

o Identifier de maniére intuitive une liste d’accés a I’aide d’un nom alphanumérique.

e L’IOS ne limite pas le nombre d’ACL nommées qui peuvent étre configurées.

e Les ACL nommées permettent de modifier des listes de contréle d’accés sans avoir a les supprimer, puis a les
reconfigurer. Il est important de noter qu’une liste d’accés nommée permet de supprimer des instructions, et
d’insérer des instructions uniquement 4 la fin de la liste. Méme avec des listes d’accés nommées, il est préférable
d’utiliser un éditeur de texte pour les créer. 2
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T
[+
routerfconfigure terminal E:
Enter configuration commands, one per line.
router (config) #ip access-list extended test
router (config-ext-nacl) #permit ip host 2.2.2.2 host
3.3.3.3
router {config-ext-nacl) ¢permit tep host 1.1.1.1 host
5.5.5.5 eq www
router (config-pxt-nacl ) fpermit iomp any any
router (config-ext-nacl) #permit udp host 6.6.6.6 10.10.10.0
0.0.0.255 eg domain
routericenfig-ext-nacl) #*2
1400h: 33Y5-5-CONFIG T: Configured from console by
consolas-1
router#show access-list
Extended IF access list test
permit ip host 2.2.2.2 host 3.3.3.3 =|
permit tcp host 1.1.1.1 host 5.5.5.5 eq www
permit iemp any any
permit udp host 6.6.6.6 10.10.10.0 0.0.0.255 eg
domain
routerfeconfigure terminal
Enter configuration commands, one per line. End with
CNTL/Z.
router (config) 4ip access-list extended test
=== ACL entry deleted.
router {cenfig-ext-nacl) $no permit icmp any any
=== ACL entry added.
router (config-ext-nacl) #parmit gre host 4.4.4.4 host
B.8.8.8
router (config-—ext-nacl) ¢*2
1d00h: %3Y5-5-CONFIG I: Configured from conscole by
conscles-1 f:
routerf#show access-list
Extended IP access list test
permit ip host 2.2.2.2 host 2.3.3.3
permit tcp host 1.1.1.1 host 5.5.5.5 eq www
permit udp host 6.6.6.6 10.10.10.0 0.0.0.255 eq
domain I
permit gre host 4.4.4.4 host 8.8.8.8 =]
&

Tout élement supprime est retiré de la liste de contréle d'accés et
tout élément ajouté est inséré a la fin de la liste.
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Prenez en considération les éléments suivants avant de mettre en ceuvre des listes de controle d’accés nommées.

Les listes de contrdle d’accés nommeées ne sont pas compatibles avec les versions de la plate-forme logicielle Cisco IOS
antérieures a la version 11.2.

Un méme nom ne peut pas étre utilisé pour plusieurs listes de contréle d’acces. Par exemple, il n’est pas possible de spécifier
a la fois une ACL standard et une ACL étendue nommée George.

11 est important de connaitre les listes d’accés nommées en raison des avantages présentés ci-avant. Le fonctionnement des
listes d’acces avancées, telles que les listes d’accés nommées, est présenté dans le cursus CCNP.

Une liste de controle d’accés nommée est créée avec la commande ip access-list. 3

ip access-list [extended|standard! name [

Syntaxe de commande pour les ACL nommées IP

L’utilisateur passe en mode de configuration d’ACL. En mode de configuration de liste de controle d’acces, précisez une ou
plusieurs conditions d’autorisation ou de refus. &

router {config-ext-nacl) fpermit|deny protocol source
source-wildcard [operator [port]] destination
destination-wildcard [operator [porr]] [established]
[precedence precadence] [tos t0=2] [log] [time-range ©ime-
range-ftame]

Syntaxe d'une instruction d'autorisation et de refus de la commande access-
list nommee

Cela détermine si le paquet est acheminé ou abandonné lorsque ’instruction ACL est satisfaite.

La configuration présentée crée une liste de contrdle d’accés standard nommée Internetfilter et une liste de contrdle d’acces
étendue nommée marketing_group. La figure Zillustre également I’application des listes d’accés nommées a une interface.
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interface ethernet0/5
ip address 1B82.188.5.1 255.255.255.0
ip access-group Internetfilter cut

ip access—group marketing group in

ip aceess-list standard Internetfilter

permit 10.1.1.1

deny any

ip access-list extended marketing group

permit tep any 172,30.0,0. D0,.255.255.255 eg telnet
deny udp any any

deny udp any 171.30.0.0. 0.255.255.255 1t 1024
deny ip any leg

La configuration présentee cree une liste de controle d'accés
standard nommee Internetfilter et une liste de contrdle d'acces
étendue nommeée marketing_group. Les listes sont appliquees a
l'interface Ethernet 0/5.

= Activité de TP
Exercice : Configuration d’une liste de contréle d’acces nommée

Au cours de ce TP, I’étudiant va créer une liste de contréle d’accés nommée en vue d’autoriser ou de refuser un type de
trafic particulier.

= Activité de TP
Exercice : Listes de contrdle d'acces étendues pour les zones DMZ (zones démilitarisées) simples

Au cours de ce TP, I’étudiant va utiliser des listes de contrdle d'acces étendues pour créer une zone DMZ (ou zone
démilitarisée) simple.

= Activité de TP
Exercice : Fonctions des listes de contrdle d'accés multiples (TP avancé)

Au cours de ce TP, I’étudiant va configurer et appliquer une liste de contrdle d’acces étendue pour contrdler le trafic
Internet a I’aide d’un ou de plusieurs routeurs.

= Activite de TP
Activité en ligne : Liste de contréle d’acces nommée

Au cours de ce TP, les étudiants vont configurer une liste de contrdle d’accés nommée pour le routeur local
“Ouagadougou”.

= Activité de TP

Activité en ligne : Configuration d’une liste de contrdle d’accés nommée
Au cours de ce TP. les étudiants vont créer une liste de contréle d’accés nommeée nour autoriser on refuser un certain
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type de trafic et tester la liste pour déterminer si les résultats escomptés ont été atteints.

Les listes de controle d’acces sont utilisées pour contrdler le trafic en filtrant les paquets et en éliminant le trafic indésirable
sur un réseau. Un autre élément a considérer lors de la mise en ceuvre des listes de contrdle d’acces est I’emplacement de ces
listes. Si les listes de contrdle d’accés sont correctement placées, non seulement le trafic peut étre filtré, mais tout le réseau
devient plus performant. Si le trafic est filtré, la liste de contréle d’acces doit étre placée a I’endroit ou elle aura le plus grand
impact sur les performances.

Routeur B

—

FAO/O S0/0

Sﬂfﬂ Router C

-

FAOQ/O

RouteurA e o)1

-
e — ACL

etendue

Mt S0/
Routeur D

S,
= stangdard

I

FAQ/O

¥,

FAD/O

Fao |

A la figure L, ’administrateur désire refuser le trafic Telnet ou FTP a partir d’un segment LAN Ethernet du routeur A vers
I’interface Fa0/1 LAN Ethernet commutée du routeur D, alors qu’en méme temps tout autre trafic doit étre autorisé. Diverses
approches peuvent permettre d’atteindre cet objectif. L’approche recommandée est 1’utilisation d’une liste de contréle
d’acceés étendue indiquant les adresses d’origine et de destination. Placez cette liste de contrdle d’acces étendue dans le
routeur A. Ainsi, les paquets ne traverseront pas 1’Ethernet du routeur A, ni les interfaces série des routeurs B et C. En
conséquence, ils ne pénétreront pas dans le routeur D. Le trafic comportant des adresses d’origine et de destination
différentes sera encore autorisé.

La régle générale est de placer les listes de controle d’acces étendues le plus prés possible de la source du trafic refusé. Etant
donné que les listes de contrdle d’acces standard ne précisent pas les adresses de destination, vous devez les placer le plus
pres possible de la destination. Ainsi, vous devriez placer une liste de contrdle d’acces standard sur le port Fa0/0 du routeur D

pour interdire le trafic provenant du routeur A.
Un administrateur ne peut placer une liste d’accés que sur une unité qu’il controle. Par conséquent, I’emplacement des listes

d’acces doit étre déterminé dans le contexte dans lequel s’étend le contrdle de I’administrateur réseau.

Activité de média interactive

Pointer-cliquer : Placement de listes de controle d’acces

A la fin de cette activité, I’étudiant sera en mesure de placer des listes de controle d’acces.
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Un pare-feu est une structure située entre 1’utilisateur et le monde extérieur afin de protéger le réseau interne des intrus. Dans
la plupart des cas, les intrus proviennent du réseau global Internet et des milliers de réseaux distants qu’il interconnecte. En
régle générale, un pare-feu réseau est constitué de plusieurs machines différentes qui travaillent ensemble pour empécher
’acces indésirable et non autorisé.

Dans ’architecture présentée, le routeur connecté au réseau Internet, appelé routeur externe, oblige tout le trafic entrant a
passer par la passerelle d’application. Le routeur connecté au réseau interne, appelé routeur hdte, accepte uniquement les
paquets de la passerelle d’application. En fait, la passerelle geére la livraison des services réseau vers le réseau interne et a
partir de celui-ci. Par exemple, seuls certains utilisateurs peuvent étre autorisés a se connecter a Internet ou seules certaines
applications peuvent étre autorisées a établir des connexions entre des hotes internes et externes. Si la seule application
autorisée est la messagerie €¢lectronique, le routeur doit autoriser uniquement le passage des paquets de courrier. Cela protége
la passerelle d’application et évite de I’inonder avec des paquets qu’elle abandonnerait autrement.

Les listes de contrdle d’accés doivent étre utilisées dans les routeurs pare-feu, lesquels sont souvent placés entre le réseau
interne et un réseau externe, tel qu’Internet. Cela permet ainsi de controler le trafic entrant ou sortant d’un endroit spécifique
du réseau interne. Vous pouvez également utiliser les listes de controle d’acces sur un routeur situé entre deux sections du
réseau pour controler le trafic entrant ou sortant d’une section particuliére du réseau interne.

Vous devez configurer des listes de controle d’accés sur les routeurs périphériques situés aux frontiéres du réseau pour tirer
parti des avantages des listes de contrdle d’acces en mati¢re de sécurité. Cela permet de fournir une protection de base contre
le réseau externe ou de mettre a I’abri une zone plus privée du réseau d’une zone moins contrélée. Sur ces routeurs
périphériques, des listes de contrdle d’accés peuvent étre créées pour chaque protocole réseau configuré sur les interfaces des
routeurs.

Pare-feu

Routeur

Passerelle d'applications

Internet

Hiite
Routeur

Réseau
intermme
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Les listes d’accés standard et étendues s’appliquent aux paquets traversant un routeur. “LElles ne sont pas destinées a bloquer
les paquets qui sont créés sur ce routeur. Par défaut, une liste d’acces étendue pour le trafic Telnet sortant n’empéche pas le
routeur de lancer des sessions Telnet.

Physical port
FastEthernet 0/0

e

Virtual ports
(VTY 0-4)

Tout comme il existe des interfaces ou des ports physiques, tels que Fa0/0 et S0/0 sur le routeur, il existe également des ports
virtuels. Ces ports virtuels sont appelés lignes vty. Il existe cinq lignes vty, numérotées de 0 a 4, comme 1’indique la figure -1
. Pour des raisons de sécurité, I’accés au terminal virtuel du routeur peut étre autorisé ou refusé aux utilisateurs, mais [’accés
a des destinations a partir de ce routeur peut leur étre refusé.

L’objectif de I’acces limité au terminal virtuel est d’augmenter la sécurité du réseau. L’accés au terminal virtuel est
¢galement possible avec le protocole Telnet qui crée une connexion non physique vers le routeur. Ainsi, il n’existe qu’un seul
type de liste de contrdle d’accés au terminal virtuel. Des restrictions identiques doivent étre définies sur toutes les lignes vty,
car il n’est pas possible de contrdler la ligne a laquelle 1'utilisateur va se connecter.

Le processus de création de la liste de controle d’accés au terminal virtuel est identique a celui décrit pour une interface.
Toutefois, ’application de la liste de contrdle d’accés a une ligne de terminal nécessite la commande access-class ala
place de la commande access-group. Z

| Cisco - Hyperterminal > |

Creating the standard list:

Btl ({config) faccess-list 2 permit 172.16.1.0 0.0.0.255

Etl{config) faccess-list 2 permit 172.16.2.0 0.0.0.255
Etl(rconfig) #access-list 2 deny any

2pplying the access list:

Rtl{config)#line vty 0 4
Etl{config-line}#login
HEtl{rconfig-line) fpassword secret
Etl {config-line) #faccess-class 2 in

Vous devez prendre en compte les éléments suivants lors de la configuration de listes d’accés sur des lignes vty :

e Lors du contréle de I’accés a une interface, un nom ou un numéro peut étre utilisé.
e  Seules les listes d’accés numérotées peuvent étre appliquées a des lignes virtuelles.
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e Définissez des restrictions identiques sur toutes les lignes de terminal virtuel, car un utilisateur peut tenter de se
connecter a n’importe quelle ligne.

= Activité de TP

Exercice : Restrictions applicables aux terminaux virtuels (VTY)

Au cours de ce TP, I’étudiant va utiliser les commandes access-class et line pour contréler 1’acces au routeur via telnet.

= Activité de TP

Activité en ligne : Listes de contrdle d’acces

Au cours de ce TP, les étudiants vont mettre en pratique 1’utilisation des listes de contrdle d’accés pour filtrer le trafic
IP.

Résumé
La compréhension des points clés suivants devrait étre acquise:

e Les listes de contréle d’acces remplissent plusieurs fonctions a I’intérieur d’un routeur, y compris la mise en ceuvre
de procédures de sécurité et d’acces.

e Les listes de contrdle d’acces sont utilisées pour contrdler et gérer le trafic.

e Dans le cas de certains protocoles, vous pouvez appliquer deux listes de contrdle d’accés a une interface : une liste
d’acceés qui contrdle le trafic entrant et une autre qui contrdle le trafic sortant.

e Avec ces listes, dés qu’une correspondance est établie avec une instruction ACL, I’accés au routeur peut étre
autorisé ou refusé au paquet en question.

e Les bits de masque générique utilisent les chiffres 1 et 0 pour préciser la fagon de traiter les bits correspondants de
I’adresse IP.

e La création et I’application des listes d’accés sont vérifiées par ’utilisation de commandes show IOS variées.

Les deux principaux types de liste de contrdle d’accés sont les listes de controle d’accés standard et les listes de

contrdle d’acces étendues.

Les listes de contréle d’acces nommées permettent d’utiliser un nom pour identifier la liste au lieu d’un numéro.

Des listes de controle d’acces peuvent étre configurées pour tous les protocoles réseau routés.

Les listes de contréle d’acces sont placées 1a ou elles permettent un contréle optimum.

Les listes de controle d’acces sont généralement utilisées dans les routeurs pare-feu.

Les listes de contrdle d’accés peuvent également limiter I’accés au terminal virtuel du routeur.

= Une liste de contrile d'accés est une liste seguentielle d'instructions d'autorisation ou de
refus qui s'appliguent aux adresses ou aux protocoles de couche superieure.

+ L'ordre des instructions ACL est important.

* Les listes d'acces standard vérifient I'adresse d'origine des paquets IP qui sont routes.

« Les listes d'accés étendues sont utilisées plus souvent que les listes d'acceés standard car
elles fournissent une plus grande gamme de controles.
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